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办公场所安全 Cyber Security in Office

在现代高速发展的信息网络技术下，信息安全在企业信息化的建设中占有越来越重要的位置。
现代信息和网络技术就像一把双刃剑。一方面 ,企业借助信息系统准确、高效、互联的特性拥
有了更大的发展空间 ;另一方面 ,企业也不得不关注由此引发的信息安全问题，而办公场所安
全是最需要警惕的。
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办公场所安全 社会工程学

这个方法的实施需要黑客首先通过搜索引擎或者其他渠道掌握一些内部消息，本案例
中黑客在信息收集中打听到公司内的通讯录由办公室保管，小明在处理事件时，也没
有按照流程，没有验证对方身份的真实性就把信息给了出去，从而造成信息泄露。
在接到电话或者邮件索要公司内部资源，比如文档，客户信息等，都要验证其身份，
向其领导确认是否存在此人并且要求其按照流程申请资源，不能直接将信息发给对
方，以免造成公司内部信息泄露。

1

4

来自“小明”的邮件公司员工通讯录
发件箱

收件人：张三

        [zhangsan@nnn.com]

主题：公司员工通讯录

3

你好，我是xx部门的
张三，我们的项目需要
调用公司员工的通讯录，
    请给我一份！

公司通讯录属于公司
机密，需要领导确认。

2
我们需求挺急的，
你先帮我导出来，
我再请示领导。

好吧。

转发
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办公场所安全

妥善保管纸质资料，不随意乱放 ;
离开座位时，把翻开的纸质资料放到抽屉或文件夹内，不把内容暴露出来 ;
带有公司内部信息的纸质材料，使用完毕后使用碎纸机销毁，不要直接丢掉 ;
在办公室内使用公共打印机时，打印期间不要离开，以免造成文件丢失。

纸质文件保护

办公场所是安全事件的频发地，许多员工认为办公室没有外人，所以不注意办公场所
内纸质资料的保护。本案例中小明把未打印完的资料放在打印机旁直接离开，被人看
到后带走，造成资料丢失。

最新消息，xx项目
内容暴露��

4

1

3

2文件先放着，一
会儿再来取吧。

新消息
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办公场所安全 敏感资料保护

企业的各类文档实际上都有授权扩散范围，比如与客户项目相关的文档均为商业机密，
只能在项目组内部扩散，泄露后会给双方带来或多或少的不良影响。

各种方案、合同、报告、代码等比较敏感的文件在分发时务必注意保密等级以及单
位授权的扩散范围 ;

若发现网上有单位相关的敏感文件，请立即通知单位保密人员进行投诉和删除。

XIAOQING
《A单位办公网安全方案》
这个方案给你参考，
你可要保密哦。
没问题。

:

:

2

文库资料下载

上传资料获取积分
点击开始上传

一个
月后

个人积分不足
提示

就把硬盘里的《A单位办公网 
安全方案》上传换取积分。

3

这是怎么回事，你给客户做
的方案怎么被传到网上了？

投诉函

A单位

4

1
xiaoqing

你那里有办公网类
的安全方案吗？

我刚给一个客户做了
一个，可以给你参考，
但你必须保密哦。
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办公场所安全

密码是个人网络信息安全的钥匙，保护密码安全是保护个人网络信息安全的第一步。

最好不要直接把密码记录在纸质文件上，一旦文件丢失，个人信息将会被泄露 ;

可以把密码记录存储到加密盘里，电脑配置自动锁屏，可以减小密码丢失的概率。

密码加密保存

5

1

查找到文件：ABC公司客户联系人清单

有账号和密码。
3

备份中。。。

请登陆

请输入密码：*********
账户名：xxxx

密码错误

以后都记在本上吧

***

3

XX银
行

[5条
]您尾

号**
**信
用卡
账

户x月
x日支

出30
00元

XX快
捷支
付

您已
成功
支付
2000

元

XX信
贷

您的
贷款
已申
请成
功，办

理日
期x月

x日

信息

4

发件箱

z./，啊；萨芬；ldv
dsl/：；x.z，a_d……
／：，。：**？+·

？？？？？？？

2

号线地铁X

笔
记
本
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办公场所安全 软件下载

下载到非正版软件后，软件可能会绑有木马程序，盗取用户账号和密码，并在运行时
读取用户在软件中存储的内容，造成不同程度的机密泄露。
建议去官方网站下载软件 ;

下载后用 MD5工具查看下载软件的 MD5值，并和官网工具的 MD5值做对比，如
果不一样则肯定被修改过 ;

保证杀毒软件版本为最新版本。

1
我有这个软件包，
但是使用需要付费。 你有xxx软件包吗？

我到网上找个破解版
下载。

正版的售后服务好，
还不会存在漏洞，
比较放心～

2

3  4 

软件大
全

没事，这个软件站
看着挺正规的！
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办公场所安全 浏览器选择

建议使用安全性更高的浏览器 Firefox、Chrome等 ;

养成好的上网习惯，尽量不在网页中保存账号、密码 ;

访问外部资源时，尽量使用非 IE内核的浏览器 ;

及时升级系统和软件版本，避免由于低版本漏洞造成信息泄露。

IE浏览器的安全性相对偏低，黑客常常会利用 IE的漏洞进行钓鱼攻击、数据窃取等操
作。如果使用低版本的 IE，部分漏洞未修复，更容易遭到黑客攻击。

htpp:/
/
***.com

！
！！

4

htpp:/
/
***.com

1

htpp:/
/
***.com

3

正在下载插件

查找到文件： ABC公司客户 联系人清单

IE浏览器爆出新漏洞，
可以利用起来钓鱼

2

IE浏览器出
新漏洞
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办公场所安全 内网违规外连

黑客通过 IP监控到公司出口流量，然后做 DNS劫持让小明在访问某个网页的时候自
动下载木马程序，病毒传染到办公室其他电脑上。

根据单位规定，禁止连接外网的网络坚决不能连接 ;

同样需要注意的是，外来电脑禁止连接内部网络。

1
好累，上网
看看新闻。

3 4

糟了，
中病毒了

ABC公司2

Wi-FI请
求信号

  发现xx银行系统

盯这家银行很久了，
一直没有机会下手

开始扫描内网服务器

发现有向外的
网络请求

禁止连接互联网

禁止连接互联网

xx银行

xx银行

xx银行

xx银行

xx银行

xx银行

xx银行

xx银
行

xx银
行

xx银
行

xx银行

勒索病毒通过内网
传播到其他机器
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办公场所安全 不明 U 盘使用

不明来源的移动设备容易携带木马病毒，携带病毒的设备插入电脑后，可通过多种方
式传播，造成电脑文件丢失、系统无法启动等问题。

建议不要直接把不明来源的存储设备连接到办公电脑上，以免造成数据丢失 ;

电脑关闭系统“自动播放”功能，打开“设置”“设备”“自动播放”，选择“关闭”;

插入 U盘后先用杀毒软件进行扫描。

2
看看里面有
什么东西。

3

virus.txt.js

4

重装系统

!

1
谁的U盘掉了？         

virus.txt

hacker.avi
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办公场所安全 邮件弱密码

邮件密码强度是邮件安全中关键的一环，用户经常由于设置弱密码导致被黑客轻松破
解，从而泄露个人数据。设置密码的方法请参考安全建议。 

设置一个复杂度高又好记得密码，例如 :给我涨工资吧 ! Ge1wzgzb !

密码定期更新，一般建议三个月更新一次密码 ; 

多个账户使用不同的密码。

4

破解成功！

暴力破解很容易。

4

邮箱
这是怎么回事？

信息是怎么泄露的？

2

3
幸好发现的早。

新闻
公司项目书
员工个人资料

1
邮箱

密码设置

123456
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办公场所安全 病毒处理

在使用电脑时，如果发现电脑运行缓慢、自动弹出奇怪的网页，更严重的有系统内文
件无故消失、运行应用程序无反应、后台有可疑程序运行等现象，说明可能已经中病
毒了，应及时联系技术人员处理。
断网，防止病毒扩散 ; 

备份文件，防止电脑被锁或文件丢失的情况发生 ; 

联系技术部门进行杀毒或重装系统等操作。

1
中病毒了怎么办？

安
全

2

首先断开网络。

安
全

4

联系技术人员处理。

安
全

3

其次，备份文件。

安
全

   正在备份文件...

技术员
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办公场所安全 涉密文件保护

涉密文件是公司内部重要文件，必须从技术、管理等方面制定确保文件安全的策略， 

禁止扫描文档，是为了防止文件直接暴露在公网上，存在可能泄密的隐患。 

禁止把涉密文档分享给非相关人员 ;

禁止把涉密文档放在个人办公电脑上 ;

禁止通过非涉密网传输涉密文件。

这是涉密文件，
你抓紧时间看完。

1 2

把文件扫描到我的
电脑上，留一份备份。

4

发到我电脑上，
做一下备份。

安全

机密文件禁止通过非涉密网
传输，也不允许将涉密文件
存储在非涉密设备上。

涉密文件不能
扫描。

安全

涉密文件扫描要用涉密设备，
否则上传到共享服务器后，
存在泄密风险。

3
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办公场所安全 涉密意识提升

有涉密室的企业，禁止携带一切录像设备进入，不按照规定管理和使用涉密计算机造
成泄密事件的，将依法依规追究责任。

涉密室内禁止携带一切录像设备 ;

涉密室内电脑禁止连接公网，只能使用专用网络 ;

涉密文件使用完毕后整理并放回密码保险柜。

2

安全

不能把手机、无线鼠标等
无线设备带入保密室！

1 2

安
全

视频输入设备不能接
在涉密电脑上。

23

安
全

离开之前要把涉密介质放
回原涉密箱内，锁好设备，
关好门窗！

安
全

你需要多学习，
提升涉密意识！

4
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办公场所安全 熟知上报流程

小明在发现邮件中隐藏恶意链接时，并没有引起足够的重视，导致其他员工落入圈套，
这个案例告诫我们在遇到可疑邮件或其他可疑事件的时候要及时上报相关负责部门，
避免发生安全事件。 

熟悉上报流程，清楚公司哪个部门负责公司信息安全，这样即使忘了某个同事的电话，
也可以联系到相关负责人。

3

正在登陆中...

4

公司现需要对邮箱系统
升级，请点击这里填写
相关信息完成邮件备份。

1

负责安全的同事叫什么
名字来着？算了，先忙
工作吧。

  发现新的Wi-Fi信号，

已连接。

2
1

这个登录界面跟我们一样，
应该没问题。

收件箱

   链接有问题，
应该是恶意链接！

新闻 1

某公司信息大揭秘，具体信息。

这是我们公司的信息啊。
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家庭网络安全 Cyber Security at Home

物联网、云计算、移动互联网等新技术的发展，使得手机、平板电脑、PC普及到家家户户，
由于网络的发展，许多工作已经可以在家里完成，而且交流和协作也不是问题。不过家庭办公
也有太多的信息安全问题，导致个人乃至企业蒙受损失。
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家庭网络安全 路由器安全配置

家用路由器要设置相关的安全策略，防止给黑客提供入侵的机会 ;设置路由器安全时，
只设置无线密码是不够的，还需要更多相关安全设置。
修改路由器后台的默认账号及密码 ;
选用安全的加密方式，设置高复杂度的无线密码，同时可以选择隐藏 SSID来避免被
他人搜索到 ;
建议添加已知设备的MAC地址，开启无线MAC地址过滤功能，就算密码泄露，别
人也无法连接路由器。

刚买的路由器到了，设
置Wi-Fi密码：12345678。

1 2

默认账
号abcd

efg

设置密
码：123

45678
账号设置

Wi-Fi

ABC公司

检测到了
一个无线

信号:小明
的wifi

开始破解
......

3

出现新的Wi-Fi信号，
试着破解一下～

账号ab
cdefg

密码：1
234567

8

破解成
功

4
成功破解，

监控经过路由器的数据包。
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家庭网络安全 及时安装补丁

操作系统和软件的安全更新就如同汽车的缺陷召回，安全更新修复了已知的可能导致
系统被入侵或用户信息泄露的漏洞。更重要的是，每个更新补丁发布时，黑客会多方
收集漏洞细节和利用方法，这几天就成为用相应的漏洞进行攻击的高峰期。

建议打开操作系统和各种应用的自动安全更新，或有更新时提示 ;

建议得知漏洞或更新通告后，了解漏洞详情，对于重要的更新第一时间手工安装。

3

软件更新
x

安全更新
x

系统更新
x

1

又这么多安全
更新，真烦人！
不管它！

更新完成
x

确认 完成

软件更新
x

安全更新
x

系统更新
x

2

更新提示
怎么关掉？

安全更新会修复
很多软件的安全
问题，如果不及
时更新打补丁，
就有中毒的风险！ NO!

设置成自动
下载更新

4

Office

应用软件也
要及时升级
和更新
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家庭网络安全 安装安全软件

病毒传播方式有很多，除了捆绑在软件中之外，还有移动设备传播、网络传播、文件
传播等方式。如果内网中的一台电脑被攻破，整个网络内的设备都有可能受到影响，
从而导致文件丢失、信息泄漏等后果。安装安全软件，可以为电脑的保护增加一道屏障。

安装防病毒软件 ;

及时升级、及时更新病毒库。

4

1

安全

个人电脑里有很多
个人隐私的文件，还有
一部分工作文件，我要

怎样防范泄露？

2

安全
安全安全

首先，对于我们普通用户来说，杀毒
软件是必不可少的，它可以防止很多
常见已知病毒的危害。

3
内网电脑一旦
被入侵，危害
巨大，被攻击
后会造成内网
信息的泄露，

病毒也会随
网络传播到
其他机器上。

然后，各种密码的管理，
正版软件下载，系统更新
及时等都要注意。
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家庭网络安全 开启防火墙

建议开启计算机防火墙，一般不要关闭 ;

设置防火墙的端口规则，除允许必要的端口外，其他的尽量全部禁止掉。

防火墙是个人计算机和网络之间的一道安全屏障，防火墙的一个重要作用是可以阻断
内部程序向外发送数据，从而防止木马进驻用户系统时自由向外发送用户个人数据，
防火墙可以有效地防止常见木马对信息的盗取。同时也对从外向内的访问起到一定阻
隔的作用。

xxx安
装错误，

请关闭防火墙！

！

1 2

xxx安
装错误，

请关闭防火墙！

！

防火墙能一定程度避免
信息泄露，还能根据情
况定制规则屏蔽端口。

怎样关掉计
算机的防火墙？

xxx安
装错误，

请关闭防火墙！

！

防火墙是计算机防止
中毒的重要保障，不

要轻易关闭。

3 4

谢谢，多亏你！

取消安
装
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家庭网络安全 密码分级

很多人各网站用户名密码相同，这样黑客利用被泄露网站的密码登陆其他网站很有可
能会成功。每个网站都设置不同的密码可能不现实，那就可以对密码分级管理。
不同网站或应用的账号设置不同的密码是最安全的 ; 

也可以按账号重要程度进行分级，不同级账号设置不同密码，同一级账号设置相同
或相似密码 ; 

爆发拖库事件时第一时间修改自己的相应级别的账号密码。

3

登录一下他的公司
邮箱试一下。

2

发现
小明的个人

资料，

公司，手机
号，

公司邮箱等
信息

xxx社
区

   账号：xiaoming

    注册密码：*****-

1

注册

4

welciom   登录成功！

密码居然用
的一个，哈哈！

都用一个密码，
方便记。

成功破解密码。
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家庭网络安全 确认网站域名

网上购物时，检查网址是否有误 ;比如水果官网是 www.shuiguo.com，访问的网站
是 www.shuiguox.com，那这个网站就是钓鱼网站 ;
可以使用错误的用户名和密码尝试，一般的钓鱼网站不会验证用户名及密码，可借
此判断该网站是否为钓鱼网站 ;                             检查网站使用的是否是 https协议。

在网络上挂钓鱼网站是黑客盗取用户数据和实施诈骗的常用手段。黑客利用的是大多
数用户对网站错误的概念 :长得一样就是该网站 ;认准是不是钓鱼网站的关键是要检查
网站的网址。

4

http:/
/www

.shuig
uox.c

om

水果官
网

1

最近水果X发布，我
也来蹭一下热度，做
一个钓鱼网站。

2

3

!http://www
.shuiguo

x.com

太好了，这么容易
就抢到了。

     支付

快点抢购水果X

支付成功

您的银行卡账

户余额为0元。

信息

发生了什么？

http://
www.s

huiguo
x.com

水果官网
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家庭网络安全 文件上传网盘

把客户资料等公司内部文档上传至公共网盘存在泄密风险，由于网盘本身可能存在漏
洞，如果网盘提供商被黑客入侵或者数据泄露，就会给公司造成损失。其实敏感资料
放在第三方之后，就已经不是自己可控的了。

建议不要使用网盘存储重要文件，如客户资料，内部文档等 ;

如果要使用网盘分享文件，建议先对文件加密压缩。

1

晚上约了朋友看电影，回家再
把文档写完。糟了，忘带ｕ盘
了，先上传到千度网盘。

xxxxx 上传

到家了，登录网盘，
把文章下载下来修改。

千度网盘

公司文档被泄露，你被
开除了。

4
新闻                 新消息
千度网盘遭黑客入
侵，里面资料全部
泄露... ...

3

2

下载文档

一个月之后��
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家庭网络安全 设备维修 / 报废

更换硬盘后，旧的硬盘不要随意丢弃，最好是妥善保管或者是物理销毁 ;

个人电脑数据定期备份，防止硬盘损坏，造成重要数据丢失。

旧的硬盘虽然已经损坏，但是还包含个人数据，如果被人拿走并通过工具进行数据恢复，
就可能会造成个人隐私泄露。

3

手机电脑维修

更换了新硬盘，已经给您
装好了系统。   

4

您好，这是硬盘损坏，需
要更换新硬盘，请两天之
后来取。

手机电脑维修

2

好吧

好的，谢谢老板，拜拜

还需要20分钟... ...恢复硬盘

x公司内部文档��

生产部
检测一下硬盘，有哪
些数据能恢复。

1

这是什么情况？
拿去修一下

HARD DISK ERROR
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移动场所安全 Cyber Security at a Public Place

信息安全意识就是人们头脑中建立起来的信息化工作必须安全的观念，也就是人们在信息化工
作中对各种各样有可能对信息本身或信息所处的介质造成损害的外在条件的一种戒备和警觉的
心理状态。

c o f f e e
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移动场所安全 手机短信安全

黑客首先在地铁站等人流较大的地方布置伪基站，另一方面通过运营商的其他业务申
请让真正的运营商向手机号发送 usim卡号，小明收到 usim卡号后，不加思索就直接
将 usim卡号发到黑客手中，使黑客掌握关键信息。
对于索要个人信息的短信，可以忽略或者拨打官方联系方式询问事由，不要直接回
拨电话 ;

陌生短信中包含的链接中可能含有木马病毒，如果打开链接，就会导致手机感染病毒。

4

您的
账户
十分

钟前
支出
金额

2000
0元。

您的
账户
09点

支出
5000

元。

您的
账户
刚刚

支出
2000

0元。

信息

1

您的手机已预
定流量业务，
如要退订请回
复n+usim卡验
证码。

信息

 嗯？ usim卡验
证码是什么？ 2

我的usim卡
验证码是123
456

信息

123456 发送

把这个发给他就行
了吧，点击发送～

！
无信号，无网络
请刷新重试！

3

什么情况，我没有
订这项业务啊，退

订吧；

怎么突然没信号了，
难道是欠费了？回到
家再看看是怎么回事。 谁动了我的钱？
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移动场所安全 扫二维码

二维码应用广泛，但其安全性一直无法保障，如果扫描到一个携带木马病毒的二维码，
手机就可能会中病毒。

在扫描公共二维码时，先确定二维码是否有被替换或者覆盖的痕迹 ;

建议使用手机防护软件扫描二维码，预览扫描结果，提前检测 ;

尽量不要扫描陌生人发来的二维码。

2

3

把木马病毒植入二维码中，
如果有人扫描他银行卡里的
钱就归我了，哈哈。

把二维码都贴在
共享单车上。

跳转页面怎么不对，
难道是车子坏了？

这是怎么回事？

4

您的账户10月

24日11点支出

20000元。
XX快捷支付。

信息

1
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移动场所安全 公众信息发布

在日常生活中，员工在社交平台使用公司名称散播有损公司形象的消息，会给公司造
成负面影响，同时给黑客社工收集信息增加一个渠道。

未经公司授权，员工不得以官方名义注册社交平台账号 ;

个人账号上不得发布公司官方信息 ;

员工不能以公司名义建群或组织活动。

1

微博
用户名：   xx数码

密码：  xxxxx

新用户注册

注册

2

xx数码

微博

关注xxxxx

你私建公司微博，有损
公司形象，你被开除了！

4

微博
xx数码

xxxxx

A公司不注意品牌形象

3

xx数码
微博

xxxxx
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移动场所安全 定位功能慎用

现在任何智能手机拍照，都含有 exif参数，它包括光圈、快门、ISO、白平衡、日期时
间，当手机GPS打开的时候还会有位置信息 ;黑客通过你的位置信息推理出生活习惯后，
可能会造成人身伤害或财产损失等问题。
关闭手机定位功能，苹果手机照片定位关闭路径 :设置 -> 隐私 -> 定位服务 ->相机 -> 

永不（安卓手机操作类似）; 

另外不少美颜相机也自带定位功能，是在下载完软件后，疯狂点“允许”就默默开启了。

在XXX社交平台上发
张照片，秀一下，还是原
图清晰，发个原图。

1

查找中��

数据搜索

2

竟然发的原图，
看一下照片的
    参数。

朋
友
圈

账号：小明 地点：西二旗  拍摄时间：     2018-3-4  20:00

数据查询破解成功

3

朋
友

圈

4

您好，我是��

  原来他住在
西二旗地铁站；
拍摄时间：
  2018-3-4

看看他的日常活
动范围，生活习惯，
给他量身定制一个

诈骗方案。

地图 网络
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移动场所安全 警惕免费 Wi-Fi

在手机上接收和处理工作邮件时，需要注意连接的网络是否安全，如果连接到黑客搭
建的无线网络 , 黑客会通过监控数据包获取用户数据。

注意手机网络使用安全，没有密码的Wi-Fi请慎用 ;

注意物理设备安全，防止因为手机丢失造成数据泄露。

下载了办公软件XX，手机
也能接受文档和邮件了。1 2

下载中��

           监控数据手机后台截获信息：短信验证码为：           983992  某公司信息：         Xiaoming123.

3

连接上一个叫
starbulk的Wi-Fi

新闻                 新消息
xx公司内部信息
揭秘，员工邮件内
容曝光��

4
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移动场所安全 移动存储加密

文件放到移动存储上，U盘丢失后硬盘上的文件就可以被直接读取，如果对 U盘加密，
即使被别人捡到 U盘，也需要输入密码才能看到其中的文件，就有效避免了文件泄露。

建议使用 Windows自带的 BitLocker工具，右键点击 U盘分区，选择“启用
BitLocker”，选择“密码解锁驱动器”，即可进行相应设置。

1
工作还有很多，
回家在完成吧。

... ... 

售票处

3

x x 电 影 院

2

《ABC公司员工薪资表》

我们去看
电影吧。 好啊，走吧。

4

看看U盘里
有什么内容！
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移动场所安全 Wi-Fi 自动连接

一些手机在搜索到不是同一个Wi-Fi热点但名称相同的Wi-Fi时也会自动使用保存的密
码连接，这就给黑客以可乘之机。

日常不用Wi-Fi时关闭手机和笔记本的无线局域网功能，以防自动连接恶意Wi-Fi;

在手动连接前，应留意Wi-Fi的热点名称，避免手机或笔记本连接到假冒的热点。

3

最近发现公司办公场所附近
有伪造的星巴克Wi-Fi，还请
去过星巴克连过Wi-Fi的同事
日常关闭手机和笔记本无线
功能，以防连上假冒Wi-Fi泄
露敏感信息。      

发件人：安全员

1 咦？奇怪，手机连上了
一个名叫“STARBUCKS”
的Wi-Fi热点？？？         

2

WiFi

前几天是去星巴克吃饭，
连过他们的Wi-Fi，
但现在不在星巴克啊？

4

WiFi

赶紧关闭手机上的
无线局域网功能

    最近
发现公

司办公
场所附

近

   有伪
造的星

巴克W
i-Fi，还

请

  去过星
巴克连

过Wi-F
i的同事

  日常关
闭手机

和笔记
本无线

 功能，
以防连

上假冒
Wi-Fi泄

露敏感
信息。 

     

发件人：
安全员
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移动场所安全 Wi-Fi 钓鱼

手机上的Wi-Fi密码共享 APP在安装后默认设置会自动上传你所连接的Wi-Fi密码，这
些密码一般不会明文给出，只会在连接Wi-Fi时自动输入，但曾曝出漏洞用一个 APP

能读出检测到Wi-Fi的密码，这样就可以用笔记本接入Wi-Fi使用更强大的攻击工具了。

建议不要使用Wi-Fi密码共享 APP;

如果必须使用建议关掉自动上传密码功能。

4
这些小白，都不知道Wi-Fi密码共享
APP默认会上传自己连接Wi-Fi的密码
哈哈。让我进他们内网逛一圈！

手机提示发现
"ABC Wi-Fi"的
密码

ABC公司

3

WiFi搜索到ABCWiFi

WiFi

2

WiFi

团结就是力量啊
我也装个试试

都是热心网友连接那里的
Wi-Fi后贡献出来的密码啊我最近装了一个Wi-Fi密码共享

APP，几乎到哪里都不用问
WiFi密码，自动连上Wi-Fi。

那么神奇，
为什么呢？

1
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移动场所安全 外部打印 

打印社的电脑上一般都保存有很多已打印的文档，打印社并无动力定期清除，并且客
户随意拷贝没有限制，是一个很容易泄露敏感文件的场景。

外部打印时务必在 U盘上打开并打印，不要拷贝到打印社电脑上 ;

有条件的可以用防拷贝 U盘，可以防止将 U盘文件刻意拷贝到电脑上。

请帮我打印里面的
《A单位办公网投标
方案建议书》。

文印社

1 2

《A单位办公网
投标方案建议书》

打印

3

《A单位办公网
投标方案建议书》

打印

有个产品的报价忘
了改了，在电脑上找那

个文件改一下。

我修改一下内容。
好的，您坐。

这不是我上月来打
印的吗？怎么还在
      这里？

搜索   投标方案
  1、xxxxxxxx
  2、《A单位网站投标
    方案建议》
  3、xxxxxxxxxxxx

4
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移动场所安全 VPN 使用

出差或者在外办公时，经常会用到外网发送机密数据，如果不注意就会被黑客劫持，
造成数据泄露 ;案例中小明虽然连上了黑客搭建的无线Wi-Fi，但由于使用 VPN，使网
络访问加密，阻挡黑客劫持数据。

如果公司有 VPN，尽量使用 VPN发送和接收办公文件 ;

配置邮件 ssl加密传输 ;

通过外网发送文件时，可先对文件加密，这样可大大减少数据丢失的概率。

2

候机厅 候机厅

2

2

候机厅

3
用公司VPN对
发送网络加密，
防止数据泄露。

数据怎么被加密了？

2

候机厅

4
发完了，断开
VPN，关机。

安全意识还挺高！

还得等一段
时间，把最新
文档给老板发
一份。1

特制无线路由器
用户名：

AIRPLANE-FREE

配置成功!

在机场搭建公共
Wi-Fi,等人来连！






