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一.  产品概述 

绿盟工控入侵检测系统是一款面向工业控制领域的入侵检测类产品。通过分析从网络关

键节点处收集到的信息，发现是否存在违反已知或者自定义安全策略的异常行为，这样扩展

了安全维护人员的管理能力。 

入侵检测的流程大致分为：“信息源”、“信息采集”、“预处理”、“检测模型”、

“检测结果”、“响应处理”六个模块，系统能够快速捕获批量数据包，并进行深度解析。

如果获取的数据包存在已知的安全隐患或恶意迹象，入侵检测系统就会在系统受到危害之前

进行报警操作；针对未知威胁，工控 IDS 通过绿盟云识别。 

可以对工业控制系统可能面临的攻击行为进行有效检测，并通过事前告警、事中防护、

事后取证三个角度，为工业企业用户提供一套可视化的适用于工业企业业务特性的解决方案，

提升工业企业生产运营的安全性。 

绿盟工控入侵检测系统可以适用于电网、发电、石油石化、市政、烟草等行业，供热，

水利水务，智能制造等多种工控场景，为相关行业的业务稳定运行保驾护航。 

二.  客户价值 

面对新一代工控网络威胁的挑战，绿盟科技根据多年攻防研究积累、以及产品研发经验，

推出了工控网络入侵检测系统（NSFOCUS IDS-ICS）。NSFOCUS IDS-ICS具备国际领先的攻击

特征库和即时更新的信誉库；为应对高级威胁，集成了云沙箱检测能力，实现了对已知和未

知威胁的立体检测；采用流式病毒检测技术，捕获热点病毒，极大地增强防病毒能力；绿盟

IDS-ICS为用户提供了一套“看得见、检得出、防得住”的全新工控入侵检测解决方案 

绿盟工控入侵检测系统可以： 

 及时发现生产系统中潜在的攻击行为：绿盟工控 IDS-ICS 内置了多达 9600 多条规

则库，检测覆盖 2~7 层的各种入侵攻击，可实时预警工控网络中发生的病毒木马后

门等，通过工业流量分析、工业应用识别和工业攻击检测功能，用户可以清晰、直
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观地感知网络内的流量异常变化、应用构成情况以及存在的攻击行为，为制定安全

策略提供有力的信息支撑； 

 及时发现生产系统中潜在的异常操作行为：绿盟工控 IDS 支持多种工控协议的深度

解析，可量身定制来监测工控网络中的敏感操控，可通过自学习的方式建立默认模

板，客户也可以在自学习模板的基础上手动修改深度解析工控协议中的阈值，从而

建立业务安全度更高的异常操作检测； 

 多样异常日志统计分析：多维度的 IDS 异常日志时间记录分析报表，给事件追朔提

供强力的证据。 

 满足相关的合规性要求：如发改委 14 号要求、等保要求； 

 图形化的“组态级”的配置，有效减轻客户运维负担。 

三.  产品优势 

绿盟工控入侵检测系统的优势集中体现在以下几个方面： 

 工业通信协议的深度过滤 

绿盟工控入侵检测系统可以针对工业协议进行深度解析，可以针对工业网络协议的

内容和数据进行细致的合规性检查，对于操作指令中包含的针对点表、寄存器的异常操

作进行报警，最大限度地保护控制系统的安全。 

 符合工业用户使用习惯的配置方式 

工业中广泛应用的组态软件将专业的工艺流程、复杂的数据反馈封装成简单的图形

化界面，直观的反映工业现场的生产情况。组态软件以其图形化、直观性和易用性深受

广大工业用户的喜爱，也成为工业用户习惯的使用方式。绿盟工控入侵检测系统设计和

开发时也力求作到专业，简单、直观、易用。 

 涵盖利用主流漏洞库中漏洞进行攻击的检测 

    绿盟工控入侵检测系统可以针对西门子、施耐德、ABB、AB，和利时，上海新华，

倍福等主流工业控制系统的控制器的漏洞利用过程进行有效检测，可以针对主流上位机

WellinTech、Advantech、WINCC，citect等漏洞利用的过程进行检测。 
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 工业级产品可靠性保障 

为了适应工业网络环境对于产品可靠性的要求，绿盟工控入侵检测系统采用工业级

产品设计，在环境适应性、散热、故障处理等方面进行了全面的优化。 

绿盟工控入侵检测系统硬件平台专门面向工业应用场合设计，对PCB、电源、机箱

结构、散热进行全面优化，采用低功耗、宽温、宽压电子元器件，无风扇传导散热，充

分的减少产品的发热量，提高产品的稳定性和环境适应性，保证设备在各种恶劣环境下

可以持续、稳定的运行。 

四.  关键功能 

4.1  智能协议识别和辅助规则生成 

工业网络中设备众多、网络通信复杂，用户很难全面的掌握网络中所必须的业务通信需

求，这会给入侵检测的规则配置带来很大的困难。为了方便用户进行入侵检测规则配置，提

高规则配置的准确性，减少规则配置的工作量，绿盟工控入侵检测系统开发了智能协议识别

和辅助规则生成功能。 

智能协议识别功能采用被动检测的方式从网络中采集数据包，并进行数据包的解析，智

能的与系统内置的协议特征、设备对象等进行匹配，生成可供参考的网络交互信息列表，通

过对协议分布和流量信息的匹配，形成“网络流量行为基线”，帮助用户以最捷的方式了解

和掌握网络中的业务通信状态，发现网络潜在的安全。 

智能化的流量自学习规则，还可以辅助系统自动生成相关的异常检测规则，对现有的规

则进行调优等。 

4.2  “组态化”的配置模板 

工业控制系统与传统 IT 系统在配置上和业务类型上存在较大的差异性，绿盟工控入侵

检测系统可以提供基于组态的配置模板，可以针对客户的业务场景通过模板进行场景化的配

置，方便现场的操作人员对规则进行配置和使用，使用上符合现场操作人员对工控系统的使
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用习惯。通过预制的设备类型和应用场景，用户无需关注具体的规则设备，只需要配置场景

就可以实现在应用场景内的规则配置和应用。 

4.3  强大的安全防护能力 

 工控协议识别：绿盟工控入侵检测系统支持 ModBus TCP、 IEC-60870-5-104、C37.118、

OPC UA、profinet、DNP3 等协议的解析和识别，解析内容包括源目的 IP、源目的端口、

协议名称、协议内容等。 

 工控入侵检测：绿盟工控入侵检测系统可以对 PLC 等控制设备的拒绝服务攻击漏洞

（CVE-2013-2784）、缓冲区溢出攻击漏洞（CVE-2014-0768）等典型工控漏洞的攻击

行为进行有效识别，并产生告警信息。 

 深层攻击发现：绿盟工控入侵检测系统提供基于流的应用识别技术，可准确识别非标准

端口应用、以及 HTTP 协议隧道中 Web2.0 应用，发现隐藏在应用中的攻击行为。 

 高级威胁检测：绿盟工控入侵检测系统能够基于敏感数据的外泄、文件识别、服务器非

法外联等异常行为检测，实现内网的高级威胁防护功能。 

 减少虚假告警：传统 IDS 单纯分析数据包，脱离数据所处环境信息的检测方式，导致诸

如：目标系统运行的是 Apache 软件，却产生了大量针对 IIS 的虚假告警事件的情况发

生。绿盟工控入侵检测系统结合信誉机制、用户身份、地理位置、用户资产等上下文信

息进行检测，能够显著减少虚假告警事件的产生。 

 快速威胁响应：作为微软 MAPP 成员，绿盟科技可在 24 小时内快速发布入侵检测规则，

并第一时间分发到用户设备中，实现快速威胁响应。 

五、 典型应用 

部署在生产控制区域与信息系统区域的边界处，实现从信息系统到控制系统流量的安全

性检测，发现潜在的攻击和异常行为。 

部署在生产区域内部，旁路部署于 DCS、PLC 系统内部网络柜网络交换机上，对可能

针对 DPU、PLC 等控制装置发动的攻击行为进行有效检测和预防。 
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