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一.  产品概述 

随着企业向数字化业务的发展，物联网技术和商业模式也以惊人的速度发展。当前物联

网应用遍布在智慧家居，智慧大厦，智慧能源，智慧交通，智慧城市等行业。物联网感知设

备数量巨大，分布广泛，存在漏洞极易被黑客利用。 

2015 年，国内知名视频设备厂商，被江苏省公安厅通报，部分设备已被境外 IP 地址控

制，需要对该品牌设备进行全面清查；2016 年 Mirai 蠕虫感染摄像头造成美国域名管理服务

器供应商遭受攻击，导致大量网站宕机，数小时才陆续恢复；2017 年 WannaCry 蠕虫通过

MS17-010 漏洞在全球范围大爆发，感染的计算机被植入敲诈者病毒，导致文件被加密，病

毒会提示支付价值相当于 300 美元的比特币才可解锁，事件波及上百个国家。 

绿盟科技根据多年的研究，设计的物联网准入网关切实考虑了物联网的网络架构特征，

无需改变原有网络架构，不需安装任何代理，采用双引擎的工作方式，通过高效协同工作实

现单向获取数据和发送控制指令，即实现了有效管理又保证了相对封闭和隔离。绿盟物联网

准入网关以行为分析为基础，以先进的数理模型自动建立网络访问关系白名单，帮助用户全

面了解网络内发生的行为，将非法的行为提取出来；采用行为分析识别攻击活动，使攻击者

无法隐藏自己；能够对全网众多的物联网设备进行发现、管理和监控；更可以通过地址分

析、行为分析和漏洞扫描发现异常活动，阻断异常设备；计算全网的安全风险指标，控制安

全风险。 

绿盟物联网准入网关从资产管理、运行监测、安全控制三个维度出发，集设备自动发

现、漏洞自动探知、接入自动甄别、行为自动分析、违规自动阻断等多种安全功能于一身,从

边界到行为再到核心数据,逐步深入,形成立体监控,建立纵深防御,在加强安全运行管理同时,将

用户从繁重的日常事务中解放出来,轻松实现资产一目了然、设备故障实时报警、安全风险实

时掌控、非法入侵及时阻断等功能,全方位解决物联网安全运行问题。 
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图 1.1  物联网概述 

 

二.  技术架构 

物联网准入网关主要分为网络行为分析和阻断、设备自动发现和监控、设备入网和准入、

三大核心功能。 

 网络行为分析和阻断功能通过数据采集、统计设备流量，自动识别网络中的正常业务的行

为、异常的行为及未知的可疑行为，识别产生异常行为的设备并进行告警。 

 设备自动发现和监控功能通过主动探测自动发现网内设备，识别设备类型、品牌、型号、

进行 IP/MAC 地址绑定，监控设备流量和行为异常设备，监测设备离线、类型变更、地址

冲突。 

 设备入网和准入通过注册登记流程，对物联网设备进行准入控制，发现非法接入设备并进

行阻断，防止恶意接入网内导致数据泄露。 
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三.  功能介绍 

3.1  设备和入网管理 

3.1.1  设备识别 

设备识别是物联网安全管理的基础，因此系统需支持强大的设备识别能力。系统支持设备

主动发现功能，发现过程不需在原有设备中安装任何程序，发现过程不对网络造成影响；能够

获取物联网中在网设备的 IP 和 MAC 地址、品牌、型号、发现时间等信息；支持弱密码风险

的自动识别。 

系统支持多种识别方式，系统提供丰富识别规则，支持根据预定义规则的组合发现设备的

信息；支持结果指纹识别；支持使用预定义 python 或 lua 脚本对设备的发现，可以灵活的

定义设备发现方法。 

3.1.2  设备流量 

物联网中设备流量的异常会影响物联网业务的正常开展，对设备的流量进行统计分析从

中发现问题所在十分必要。系统通过旁路抓包方式实现对所有在网设备进行上下行流量、上下

行流量包、发现时间的实时监控。 

3.1.3  地址冲突 

物联网设备量大、分布广泛，同时又属于多人管理，信息上的不同步使得管理人员在使用

IP 地址时极易产生混乱，从而导致 ip-mac 地址冲突事件的发生，系统通过支持自动检查设备

的 IP 地址、MAC 地址冲突及时发现问题并报警，提醒管理人员进行相关处置。 

因此，要求系统支持自动检查设备的 IP 地址、MAC 地址冲突；支持地址冲突设备列表

展示，列表信息 至少包括 IP 地址、MAC 地址、设备类型、地址组、管理员、冲突 MAC、

冲突设备类型、状态等。 
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3.1.4  设备异常 

物联网通过设备准入管理仅能实现最基本的安全控制，黑客通过特殊技术较容易“凿穿”

准入措施接入物联网，因此需要通过设备的网络行为异常作为补充，完善安全控制机制；系统

通过旁路分析自动识别网络行为，根据行为的特点自动判断网络行为是否为异常行为并产生

报警，实现设备异常监控。 

系统支持根据异常行为自动产生设备异常报警；设备异常状态分为异常和分析中，支持相

关异常和分析中数量显示，分别用不同颜色进行报警，点击能弹出与该设备有关的异常对话框；

支持设备异常列表。 

3.1.5  设备离线 

物联网设备物理上分布广泛，发生故障而产生离线时很难通过巡检及时发现问题，因此需

要对设备在线状态进行实时检测及时发现故障点。系统通过主动探测技术，以设备识别为基础，

实时检测所有在网设备的在线状态，支持产生设备离线报警。 

因此，要求系统支持对设备状态进行实时检测，并将离线设备记录为离线状态；支持离线

设备列表，列表信息至少包括 IP 地址、MAC 地址、设备类型、地址组、管理员、最近离线

时间、恢复时间、离线时间、状态等。 

3.1.6  设备漏洞 

物联网由于前端设备数量庞大，维护人员在进行管理时为了方便常使用弱密码对同一类

型设备进行管理，这无形中增加了物联网的安全隐患。系统通过主动探测技术，以设备识别为

基础，自动探测在网设备、特别是前端设备的弱口令，及时产生设备风险报警。 
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3.1.7  IP 地址管理 

前端设备作为物联网组成部分，基数庞大，采用静态 IP 地址接入方式，更好的 IP 地址管

理非常必要，系统支持 IP 地址自动管理，实现 IP 地址自动统计、自动回收，支持已用 ip、可

用 ip、ip 设备类型等详细化管理。 

要求拥有仿冒终端智能识别功能，对于非法仿冒前端设备 IP/MAC 的终端，通过多级指纹

判断，自动告警、定位并阻断。 

3.1.8  设备入网登记注册 

系统识别的终端信息可编辑，可对物联网设备、网络设备、终端等设备进行注册、登记（包

括 MAC 地址、物理位置、IP 地址、型号、厂商等）。确保物联网所有 IP 设备的规范化管理，

统一注册、统一审批，落实责任人。 

 

3.2  非法行为监控阻断 

3.2.1  流异常活动 

物联网通过设备准入管理仅能实现最基本的安全控制，黑客通过特殊技术较容易“凿穿”

准入措施接入物联网，因此需要通过设备的网络行为异常作为补充，完善安全控制机制。 

因此，要求系统支持通过行为分析自动识别物联网中的异常行为，并记录为异常活动；支

持异常活动报警列表，列表信息至少包括策略名称、级别、协议类型、源地址、源端口、目的

地址、目的 端口、字节数、包数、报警时间、payload 等；支持查看异常活动报警的 payload 

信息；支持通过 协议、源 IP、源端口、目的 IP、目的端口、时间查询异常活动报警。 
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3.2.2  网络行为审计 

要求系统支持通过行为分析自动识别并归纳物联网中的访问服务器、协议扫描、端口扫描、

常用协议、一对一访问等网络行为；支持网络行为列表，列表信息至少包括策略名称、协议、

源地址、源端口、目的地址、目的端口等。 

 

3.3  集中管理多级部署 

3.3.1  总体安全状态监控 

物联网准入网关支持监控主视图，在监控主视图上集中展示主要监控指标、态势曲线及重

要的报警信息；支持总体安全指标显示，安全指标计算包含待准入设备、离线设备、地址冲突

设备、异常活动设备、弱口令设备等因素；支持部署资产台数、在线率、已运行天数显示。 

3.3.2  多级分布式部署 

物联网准入网关支持集中式管理和多级部署，支持上下级之间的控制指令下发和设备、报

警信息上报；支持监控主视图，在监控主视图上集中展示主要监控指标、态势曲线及重要的报

警信息；支持接受上级阻断命令、接受上级控制指令。 

四.  关键技术 

4.1  超高速设备探测和发现 

物联网准入网关为了提高内网设备探知速度，采用了无连接探测技术，绕开 tcp/ip 栈进行

探测，能够以最快的速度完成对网络内设备分布的探知。 

 

图 4.1  设备探测发现流程 
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4.2  发现未知的攻击行为 

物联网准入网关以网络行为安全分析为基础，自动把网络中的正常系统访问行为识别为

白名单，只要发生网络攻击行为，无论攻击者采用何种攻击方法，难免要在网内进行探测、攻

击、传输、下载等活动，这些攻击活动在行为白名单的过滤下将自动浮出水面，迅速暴露出来。

  

4.3  智能联动阻断异常设备 

 物联网准入网关支持非备案设备、异常设备自动阻断，实时将非法设备“拒之门外”，有效

防止非法接入风险。 

4.4  旁路流量监控 

 物联网准入网关使用探测引擎检测网络中的物联网设备，通过设备指纹特征精确识别设

备类型，覆盖主流的摄像头、NVR、CVR、DVR、视频网关、流媒体服务器、门禁卡、打印机

等物联网设备。 

 物联网准入网关使用旁路的分析引擎监测并分析网络中数据流量，监控网络行为关系。  
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五.  产品部署 

物联网准入网关部署不需要改变已有网络结构，不用在网络内串接设备，不用在系统上安

装代理，可以很方便的完成部署，无论逻辑上还是物理上都采用旁路工作模式，彻底杜绝单点

故障。 

物联网准入网关典型部署模式如下： 

 

图 5.1  产品部署图 
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六.  产品优势 

6.1  方案合规，产品可信 

物联网准入网关通过公安三所针对产品安全功能的针对性测试，并具备公安部颁发的《安

全专用产品销售许可证》等安全证书，为用户构建一张安全合规的网络。 

6.2  多个层面，全面防护 

物联网准入网关通过设备资产管控、网络行为管控、应用管控三个层面实现安全控制，只

有通过认证的 IP、MAC 地址，并且网络行为符合物联网业务需求，所使用的应用符合物联网

应用的行为才能放行，其他 IP、MAC 地址和流量全部阻断。 

6.3  功能实现，针对性强 

物联网准入网关内置了主流物联网设备资产特性及网络协议，用户部署后即可实现监测

和报警功能。系统功能实现从可视化监测、资产管理、运行监测、安全控制等多方面入手，全

面解决物联网资产管理、设备故障、非法入侵等问题，帮助用户全方位解决物联网安全运行问

题，实现物联网可知、可控、可管理。 

6.4  可视管理，精确定位 

物联网准入网关支持支持网内设备、违规报警、异常设备、未知连接数量等运行指标可视

化展示，支持白名单 top5、设备流量 top5、协议流量 top5 等流量指标可视化展示，支持网络

行为、异常设备的集中图形化展示，让用户从全局的角度去掌控网络状况。 
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6.5  部署简单，无单点故障 

物联网准入网关的部署不需要改变已有网络结构，不用在网络内串接设备，不用在系统上

安装代理，可以很方便的完成部署，无论逻辑上还是物理上都采用旁路工作模式，彻底杜绝单

点故障。 
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