
工业网络安全监测预警平台(INSP)
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--面向工业生产，保障客户业务顺畅运行
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1 产品背景



工业网络面临挑战

新型安全威胁

工业网络威胁越来越严重，各类

安全攻击手段层出不穷，新型威

胁发现和处理时间长，如何处理

工业数据孤岛

日志、工业网络流量和业务流程

数据中存在着很多信息，但是各

自隔离，如何充分利用

运维难度大

缺少梳理工控网内的各类设备和

节点，集中维护工控网络基本信

息以及安全信息的解决方案。

安全态势未知

各类安全设备和系统投资巨大却

看不到效果，如何直观感受安全

态势

安全事件响应慢

安全事件响应慢，缺乏和生产业

务相关联的生产监控网络安全应

急响应体系

监管合规

网络安全法的实施，对日志存储，

信息安全事件处理，安全态势感

知等方面均提出相关要求



国家层面网络与信息安全相关要求

《中华人民共和国网络安全法》
第四十五条，负责关键信息基础设施安全保护工作的部门，应当建立健全本行业、本领域的

网络安全监测预警和信息通报制度，并按照规定报送网络安全监测预警信息。

网络安全和信息化工作座谈会
国家主席习近平提出“要树立正确的网络安全观，加快构建关键信息基础设施安全保障体系，

全天候全方位感知网络安全态势，增强网络安全防御能力和威慑能力……”

工信部工业控制系统信息安全行动计划（2018-2020年）
到2020年，全系统工控安全管理工作体系基本建立，全社会工控安全意识明显增强。建成全

国在线监测网络，应急资源库，仿真测试、信息共享、信息通报平台（一网一库三平台），

态势感知、安全防护、应急处置能力显著提升。

工信部【2016】203号
加快构建关键信息基础设施安全保障体系。金融、能源、电力、通信、交通等领域的关键信

息基础设施是经济社会运行的神经中枢，是网络安全的重中之重，也是可能遭到重点攻击的

目标。



针对工业网络的APT攻击与病毒
高级持续威胁定义：

 高级：可绕过目前的防御系统；
 持续：会不断尝试，直到进入目标系统，并且一旦进入，就可成功躲避目前的检测系统，直到实现其

目的；
 威胁：可造成极大危害；

侦察 武器化 传输 利用漏洞 木马安装 C & C 目标达成

杀伤
链

进入 潜伏 盗取

防护
方案

• 基于工业网络安全的黑白名单防护技术，对恶意行为

进行事前主动防护；

• 攻击/漏洞检测、威胁情报预警、建立资产清单库；

事前预警检测

• 发现内网被感染主机的扫描探测行为；

• 发现内网被感染主机的回连行为并及时拦截；

• 拦截已知攻击；

• 拦截未知攻击行为，多维度关联检测；

事中攻击拦截

• 基于关联分析，回溯展现整个攻击全

过程；

• 安全态势分析；

• 资产威胁等级分析；

事后应急响应和可视化

APT杀伤链及防护模型：

主要动机：针对工业网络的APT攻击，多为政府支持的攻击



工业网络APT 攻击与病毒实例
震网(Stuxnet)攻击：

席卷全球工业界的病

毒，伊朗核工业基础

设施遭到重创(APT) ，

延缓伊朗核进程。

“海莲花”APT：

境外黑客组织“海莲

花”被爆自2012年4

月起，通过特种木马

针对我海事机构、海

域建设部门、科研院

所和航运企业,展开了

精密组织鱼叉式攻击。

2010/6 2011/2

代号夜龙(Night 

Dragon)的APT攻

击：

5家跨国能源公司遭

到攻击，超过千兆

字节的敏感文件被

窃，包括油气田操

作的机密信息、项

目融资与投标文件

等。

2015/5
2015/12 2018/08/03

blackenergy APT：
乌克兰多家电厂设施被
感染，，造成大面积停
电，整个城市陷入恐慌，
损失惨重。

台积电病毒：

台积电由于技术人员

软件安装过程的误操

作，导致内部网络感

染病毒引起部分工厂

生产中断。经确定所

感染的病毒为

WannaCryptor（又

名WannaCry）的变

种类型。



Gartner对未来安全管理平台的定义

定义智能是下一代安全管理平台的核心特征，它能够具备自动防御、检测、响应

和预测自适应的体系架构。更能高效地基于特殊的情境上下文和外部情报，协助安
全专家发现安全问题，并通过运维手段实现闭环管理。

威胁情报 高级分析 自动化猎捕和调查 自适应



2 产品介绍



产品概述
工业网络安全监测预警平台
（Industrial Network Security Monitoring and Warning Platform）

定义绿盟INSP产品是对工业网络中资产的日志和网络攻击流量数据进行采集和分析、计算，通过数据
聚合、去重、标准化、建模、索引和关联，通过数据可视化的方式将分析和计算结果进行展示，建立和
完善工业网络安全态势全面监控、安全威胁实时预警、安全事故紧急响应的能力，利用情报和智能分析
成果，实现企业发布早期预警信息，评估工业企业内部可能受影响的设备或资产，避免核心业务系统遭
受的攻击和预防潜在的安全隐患的专用软件安全产品。

系统脆弱
性管控

日志分析 攻击预警

误操作告警运维监控



平台架构

功
能
层

事件关联 数据索引

数据去重 数据标准化 数据聚合

数据处理

数据处理

数据建模

流量采集

可视化全景视图 资产运维展示

定制化拓扑

自动化拓扑
事件管理

综合态势管理

工控图源

日志管理

报表管理

分
析
层

采
集

展
示
层

日志采集 资产采集 配置采集（我司设备）

传输通道进行数据转发及上送

工控拓扑展示 风险仪表盘 安全设备监控

量化分析

行为基线（日志）

风险预警管理

工控漏洞库

审计规则库

工控知识库

工控协议库

情报管理

设备管理

系统管理



NSFOCUS INSP产品功能

资产

管理

日志

管理

综合态
势管理

风险预
警管理

安全设
备管理

工控知
识库管
理

 工业安全网关

 工控安全审计

 工控漏扫系统

 全局策略管理

 工控拓扑图

 分区分域

 资产信息管

理和赋值

 报表管理

 综合分类管理

 业务设备日志

 安全设备日志

 可视化统计

 风险指数

 安全事件列表

 工控图源

 资产风险分布

 工作台

 资产风险

 风险计算

 风险趋势

 风险等级

 脆弱性分析

 工控漏洞库

 规则审计库

 工控协议库

INSP以大数据框架为基础，通过攻防场景模型的大数据分析及可视化展示等

手段建立和完善工业网络安全态势全面监控、安全威胁实时预警、安全事故

紧急响应的能力。



与传统SOC/SIEM的差异

比较因素 绿盟工业网络监测预警平台 传统SOC/SIEM
定位 工业、工控专用 传统IT

数据存储和计算方式 大数据方式/Hadoop/Spark/分布式存储 关系型数据库，MySQL、Oracle，PG等

数据源 Flow流量数据、网络日志，安全设备日志、系统日志、
应用日志

网络日志，安全设备日志、系统日志、应用日
志

数据采集 40000条/秒 15000条/秒

面向工业生产场景 支持 不支持

态势感知 综合态势展现，支持工业场景拓扑定制 无

脆弱性管理 支持 下发扫描任务，生成脆弱性报告

资产管理 工控资产暴露面监控、资产安全区划分，资产对比、资
产增删改查

资产增删改查

威胁分析 规则管理引擎/机器学习 规则管理引擎

工控安全设备管理 工业安全网关、工控审计、工控漏扫等 不支持



集中管理-工业网络安全事件监控、分析、处置

采集

范式

化

过滤

归并

事件

关联

分析

告警

NPAI
SYSLOG
SNMP

FTP
JDBC
ODBC
…

领导人员
1. 全局掌控

2. 安全决策

3. 评估投资比

管理人员
1. 分析问题

2. 处理告警

3. 出具报告

审计人员
1. 查询，追溯

2. 日志审计

工业网络设备

工控安全设备

工业上位机

/OPC Server
/Module
/SIS DB
/HMI
/SAS-ICS
/ICSSCAN
/ISG
/Router
/SW
…...

INSP

事件(日志、网络流)统一管理，提供安全事件的监控, 分析, 处置和风险评估的统一平台；

基于大数据框架，通过主/被动结合的获取手段，实时地采集用户工业网络中各种不同厂商的工控安全设
备、工业网络设备、工业上位机、操作系统、以及各种应用系统产生的日志信息，并将这些信息汇集到
中心平台，进行集中化的存储、备份、查询、审计、告警、和分析，并出具相应的日志报告，实现日志
的全生命周期管理。



工业网络资产生命周期管理

基于工业网络安全监测预警平台可建立企业内网的资产基线，通过持续监控的手段，了解
工业内网资产变化情况，对合法资产和非法资产进行有效稽查。

NSFOCUS INSP

扫描器

bann

er
端口

软件
Web

框架

服务中间件

操作

系统

数据库

192.168.1.*

暴露变化

监控…

资产、拓扑

172.0.10.*

10.10.10.*

监控…

10.1.1.*



资产管理

 内置工控图元库，可进行组态化的拓扑图人工绘制

 工控资产业务拓扑+工控安全设备部署拓扑

 内置具有行业特性的工控安全监控拓扑

 根据项目进行拓扑的定制化绘制



INSP:一站式综合管理-内容分类

 提供并支持包括Syslog协议等8种数据协议类型数据采集能力，具备包含深度流

检测探针在内的多种安全采集工具，；

 提供了绿盟自身对日志理解的分类，方便用户直接查询；

设备及策略管理

工控安全审计

工业安全网关

工控漏洞扫描

日志管理

Rou
ter

SIS 
plc

D
B

SW
opc

OS
HMI

Module

INA
Industrial network architecture

事件管理

• 业务交互的两个控

制节点产生了业务

交互

• 关键业务发生的时

间与基线有较大的

差异

• 资产关系和新增

数据采集和展示

• 前后端分离，后

端灵活配置安全

能力的同时又能

保证界面统一呈

现。

• 多源异构数据接

入



一站式综合管理



设备及策略管理



设备及策略管理



工控知识库管理



3 产品特性



数据采集能力

数据源

SNMP Trap

FTP/SFTP

Syslog

JDBC

ODBC

Netflow

UDP/TCP

协议类型

深度包检测探针

未知攻击检测探针

深度流检测探针

脆弱性扫描引擎

恶意代码扫描引擎

工控安全检测探针

采集探针

绿盟工业网络安全监测预警平台支持多源异构数据接入，并支持包括Syslog协议等8

种数据协议类型数据采集能力，具备包含深度流检测探针在内的多种安全采集工具，为

平台的上层分析研判业务提供有力的支撑。

资产扫描发现工具

日志采集探针

各项性能指标如下：

• 各类日志采集性能，4万/

秒。

• 原始数据包采集性能，7

万/秒。

• 网络流量数据采集性能，

15万/秒。

WebService

工业网络设备

工控安全设备

工业上位机

/OPC Server
/Module
/SIS DB
/HMI
/SAS-ICS
/ICSSCAN
/ISG
…...



迅捷的预警通报能力

预警

威胁情
报

威胁告警• NoSQL
• HDFS存储
• Spark计算

大数据引擎
情报分
析引擎

绿盟工业安全态势感知

• 资产信息
• 漏洞信息
• 信誉信息

安全运
维

监测

通知

绿盟威胁情报
云

数据源

工业网络设备

工控安全设备

工业上位机

/OPC Server
/Module
/SIS DB
/HMI
/SAS-ICS
/ICSSCAN
/ISG
…...

• 业务交互的两个控制

节点产生了业务交互

• 关键业务发生的时间

与基线有较大的差异

• 资产关系和新增

• ……



高效的应急响应体系

问题解决
信息回传

协同处置
协同验证

产品升级
策略优化

工业网络安全预警研判和处置系统 某日
重大漏洞通报

漏洞
分析

风险
预警

威胁
感知

情报
共享

风险
处置

信息
传递

风险主机：

SIS服务器
SIS接口机
HMI A
交换机B
……

安全运维团队
绿盟科技

威胁情报服务

0 小时

1 小时

4 小时

8 小时

工控安全防护设备



配置要求
主机硬件配置要求

软件 要求

操作系统

目前只支持64位操作系统，要求安装时关闭
SELinux。

 CentOS 6.5 x86_64，basic server模式。

 CentOS 7.3 x86_64，infrastructure server

模式。

主机软件配置要求

 INSP是软件形态，需要部

署在Linux操作系统上，系

统组成：安全分析中心、

日志采集器和日志代理。

 日 志 代 理 可 以 安 装 在

Windows或Linux主机上，

用来采集主机系统的日志

和其他应用日志。

 采集器支持本地部署方式。

硬件 服务器（Ⅰ）

CPU 2*E5-2630V2 （6核心12线程、2.6GHz）

内存 64GB DDR 3 1333MHz

硬盘
8*1TB（ext4文件系统格式、7200转），
Raid5

网卡 千兆网卡

Raid卡 带缓存raid卡，推荐PERC H710p

光驱 内置光驱

电源 热插拔冗余电源（1+1）1100瓦



INSP整合工控安全解决方案-部署示意图

企业资源层

生产管理层

过程监控层

现场控制层 SAS-ICS

ICSScan

IDS-ICS

工业安全隔离装置 工业安全隔离装置 工业安全隔离装置

工业安全网关 工业安全网关 工业安全网关

工业安全网关工业安全网关 工业安全网关 工业安全网关 工业安全网关 工业安全网关

工控入侵检测系统

工控漏洞扫描系统

工控安全审计系统

主机卫士管理系统

网络边界防护设备

工业网络安全监测预警平台

控制器控制器 控制器 控制器 控制器 控制器

OS/ESOS/ESOS/ES

主机卫士客户端

安全设备部署连接

平台数据采集与设备管
理数据流

OS/ES 工程师站/操作员站数据服务器 数据服务器 数据服务器

工业网络安全监测预警平台



联动智能防御



4 客户价值



能够帮助安全人员简化工业网络安全运
维难度；

NSFOCUS

INSP

集中
管理

安全
分析

快速
处置

业务
关联

简化
运维

态势
感知

满足
合规

能够综合多种数据来源进行未知威胁分析；

实现安全事件分析的统一化，集约化；

可以构建企业整体安全态势感知中心；

能够应对多项监管合规要求；

上至业务层网络，下达生产现场，全
局把控；

减少威胁发现和响应时间；

客户价值



5 对比分析



友商产品对比分析(资质&案例)

绿盟INSP 启明星辰 威努特USM 360网神 安恒信息 天地和兴HX-EICS

产品资质

《计算机信息系统安全专用产品销

售许可证》《计算机软件著作权登

记证书》

启明的工业soc使用的还是传

统T-soc的产品资质，产品继

承了启明星辰泰合信息安全运

营中心系统（TSOC）

《计算机信息系统安全专用产品

销售许可证》《计算机软件著作

权登记证书》

360网神目前暂无工业级

SOC，在研中，目前同威

努特合作

安恒暂时没工业级SOC产品

《计算机信息系统安全专用

产品销售许可证》《计算机

软件著作权登记证书》

能源、政府
三板溪电厂、姚孟电厂、台州水务

、温州水务等

国家工业信息安全发展研究中

心牵头的工业转型升级专项项

目、长庆油田二期、厦门烟草

等等

属于绑定产品，作为自有产品的

统一管理平台，威努特其他工控

安全产品缺乏web独立管理界

面，所以所有的项目都有USM产

品

N/A N/A 主要是电厂

电网 N/A N/A N/A N/A N/A N/A

电厂 具备 N/A 具备 N/A N/A 具备

能源 具备 具备 具备 N/A N/A 具备

轨交 N/A N/A N/A N/A N/A N/A

制造 N/A N/A N/A N/A N/A N/A

其他 N/A N/A N/A N/A N/A N/A

内容/品牌

               资质

               案例



友商方案对比分析（主要技术规格）

绿盟INSP 启明星辰T-soc 威努特USM 360网神 安恒信息 天地和兴HX-EICS

自有工控安全设备

管理

√
√ √ N/A N/A √

日志收集 √ √ 〤 N/A N/A N/A

集成数据库 √ √ 〤 N/A N/A N/A

部署方式 √ √ N/A N/A N/A N/A

工控设备类型 √ √ √ N/A N/A √

资产清单列举 √ √ √ N/A N/A √

工业网络资产拓扑 √ √ √ N/A N/A 〤

定制化工业网络资

产拓扑
√ √ √ N/A N/A 〤

自动资产识别 √ √ 〤 N/A N/A 〤

提取流量攻击报文

特征
√ √ √ N/A N/A √

网络设备日志收集 √ √ 〤 N/A N/A 〤

工控知识库 √ √ 〤 N/A N/A √

线形图、饼图、条

状图等多种方式来

显示信息

√ √ 〤 N/A N/A √

自动识别新的设备 √ √ 〤 N/A N/A 〤

日志量化分析 √ √ 〤 N/A N/A 〤

配置向导 √ √ 〤 N/A N/A 〤

内容/品牌

        主要功能



业界领先的漏洞即时响应速度

微软漏洞48小时响应率，绿盟在24小时内响应，远超业内友商。



Thanks


