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关于下一代安全的几点思考
安全研究院 赵粮

1、前言

坦
白说，写本文的主要目的是反思，反思的目的是探讨和研究

潜在可行的变革和创新。

  虽然网络安全作为一个产业已经走过了十几年的历程，但是应

该看到网络安全产业界还处于一个相当不成熟的初步阶段，作为行

业里的一个老兵，这样说内心里很不舒服也不情愿。对于行业实践

中的这些“不成熟”，笔者在技术内刊总第 8 期“网络安全发展的战

略回顾”[ZL1][ZL2] 中已有不少列举（以下简称战略回顾）。举例说：

   网络安全相当程度上依赖于基于 IP 五元组之上的边界防护模

型，明显落后于互联网和 IT 应用技术的发展；

   产业界尚未形成相对成规模的产业内分工，大多数用户和提供

者处于低于规模水平的运作状态；

   产业界的大部分维护建设工作由人工完成，自动化程度很低；

   网络安全设备种类繁杂，之间缺少有效的集成和互动，智能化

水平很低；

   保护对象的业界缺少相对完备和公认的方法工具等评价安全投

入的产出价值。

  所谓“下一代”是一个很模糊的词，本身并没有确切的时间段

来区分，有点和稀泥的意味。在“战略回顾”一文中，描述了过去

十多年时间里 0.1、1.0、2.0 三个时代各自的特征，也尝试着提出了

Security NG 的一些猜想。本文的“下一代”在“战略回顾”一文基础上，

尝试将“下一代”更加具体化，与业界的实践建立更多的联系。

  摘要 : 本文总结了对安全业界当前实践的三个观察，提出了下一代安全体系的可能发生的三个变革—更加智能、面向服务及行业精细

分工。应该看到，这些思考还是粗糙的、不成系统的，在逻辑上也不完整，仅供大家讨论参考。

  关键词 : 云计算 虚拟化 面向服务架构  SOA 人工智能 下一代安全架构 下一代网络安全
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智能化

  本文后面三节分别拣选了三个方面，探

讨当前安全实践中可能存在的“问题”。第 2

节将分析当前安全实践中基于 IP 五元组的

“城堡”防护模型，第 3 节将分析以硬件盒

子为主的安全产品形态方面的问题，第 4 节

将分析安全产业在分工和互信、互动方面的

问题。同时，在每个小节也提出了相应的下

一代安全体系的可能特征。

2、从城堡向智能化安全演化

  考察其工作机理，当前以防火墙（或者

图 1  古代城墙与现代都市

UTM）、入侵检测、漏洞扫描为主体的网络

安全体系，相当程度上，主要依赖于基于

IP 五元组之上的边界防护模型。

  打个比方，当前的网络安全体系有点像

古代的城堡，将重要资产（例如数据中心、

企业网等）使用高高的城墙团团围住，设立

几个坚固的城门和吊桥来检查放行被认为“安

全”的人、货物、车辆等。

  在古代，因为经济活动简单、城市规模

很小，城墙 + 城门的架构很好地满足了安全

和交通的“平衡”需求。随着城市规模的扩

大和攻防武器的进步，城墙成为都市奢侈的

观光景点。现代城市的安全系统演变为分布

式的视频监控系统、移动巡查系统、快速响

应系统等，城市的安全性和方便性（性能）

获得新的平衡。

  我们看到，近两年来，基于应用、用户

和内容的安全控制已经随着下一代防火墙概

念的逐渐普及获得了越来越高的重视。其背

后的原理是因为数据和用户（What, Who）

在云计算和移动互联网年代要比基于 IP 的

位置（Where）更为稳定，相应制定的安全

策略更贴近于业务的实际需求。

  智能化（intelligent）的安全是相对于当

前机械的、基于既定 IP 五元组和已知手法

的安全来说的。

  人工智能是智能机器所执行的通常与人

类智能有关的功能，如推理、规划、解决

问题、抽象思维、理解复杂概念、从经验

学习等 [AI]。人工智能从正式被提出作为

一个学科已经有 40 多年了，从学术、技术

到应用都取得了长足的发展，直接促成了很

多生产领域的“革命”。举例说，目前电信

运营商和互联网公司都普遍地采用人工智能

（数据挖掘）技术提高客户分析、收入保障、

决策支持、业务推荐等相关能力和客户体

验。

  网络安全领域，目前普遍来看，人工智

能技术的应用领域还非常匮乏，限于一些基

本的基于规则或策略的相关处理。这个发

展不足有各方面的原因，但是缺少足够数量

的、质量较高的数据，被认为是目前网络安

全领域走向更进一步“智能化”的一个关键

  基于应用、用户和内容的安全控制比“IP

五元组”先进了很多，但是还远远不够。
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3、从硬件向服务演化

瓶颈。

  例如，安全业界普遍匮乏实际的运营指标、运营记录、安全事件、

事件根源分析等基础数据，所谓“最佳实践”大多是建立在各种调

查问卷以及安全顾问和专家的个人经验及观察上的。这些调查问卷

大都没有公开调查问卷的问题设计、答卷人的分布和选择过程、分

析过程等，经常看到各种调查问卷结果之间的相互矛盾和冲突，结

果并不十分可信 [NewSchool]。

  同时，大量的各种各样的安全设备每天都产生海量的各种数据

（例如日志和告警），但是，业界缺少安全数据相关的标准，并且对

图 2  SOC 需要进行一系列关键的变革

  在前面的十多年实践中，硬件盒子在安全产品中大行其道，占领

了大部分的市场份额。硬件盒子本身并无对错，只是当我们把目光转

向所保护的业务和应用时，却发现它们已经发生了很大的变化。

  从早年的中间件、企业应用集成 EAI、面向服务架构 SOA，到

近年的虚拟化和云计算，数据中心本身和应用计算架构的“焦点”已

经逐渐由“硬”变“软”，变得越来越“虚拟”。以看似琳琅满目、大

大小小的硬件盒子，构成的网络安全解决方案在满足用户需求、适

应用户环境上越来越吃力，如图 3 所示。这一点在互联网企业的安

全需求和解决方案上显得最为突出。

  “吃力”不仅仅是因为技术架构和集成方面的距离，并且在硬件、

软件、服务、虚拟镜像等的运维、要求的技能、相关配置变更等流程、

财务等方面，都不尽相同。

  除了在 SOC 的“智能化”之外，安全信誉技术 [LXP]、安全态

势感知 [WWD][LWF]、行为异常检测等概念、理论和模型被提出来

并逐步得到应用。这些“智能化”努力都是下一代安全体系建设中的

重要环节。

安全“元数据”的重视也远远不够，这些原因都间接地弱化了安全“智

能化”的基石，同时也大大限制了安全管理中心（SOC）类产品（或

称为解决方案）的实际功能效果，只能徘徊于在较为狭窄的“事件管理”

领域，无法提供更高价值的策略优化和决策支持等功能。

  有专家提出业界需要进行一系列关键变革来“修复”当前 SOC

实践的这些不足 [SOC]，如图 2 所示，其中“智能化”是一个关键。
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  图 3  硬件盒子的产品形态难以适应“虚

拟”化的计算环境

面向服务

  面向服务架构 SOA 的提出已经有很多

年了 [SOA]，IT 服务管理（ITSM）也提出

有很多年了，两个“服务”都已经获得广泛

的认可和部署，IBM 还提出了服务科学的概

图 4  安全“服务”的提供者和消费者

  账号认证授权或许是最早被“服务化”

的安全产品。后来，漏洞扫描和评估、日志

服务、安全事件监视管理等也加入到安全“服

务”清单上来。目前，在云计算和软件作为

服务 SaaS 的浪潮下，云安全联盟已经设立

了安全作为服务（SECaaS - Security As A 

4、从 DIY 走向精细分工

  行业里的同行们并不“快乐”，或者说，

安全的用户和提供商有很多“痛”。“痛”有

很多原因，从用户方面来看，可能由于：

   缺乏专业人员、知识技能、各种资源；

   认为安全供应商不了解用户的业务，

对提供商的服务及时性和效果都不满意；

   安全产品很封闭，用户无法自助配置

来快速满足业务需求；

Service）的专门工作组，并准备在云安全

指南的第三版中，为安全作为服务增加专门

的一章。

  面向服务的安全架构（SOSA - Service 

Oriented Security Architecture） 是 SOA

和 SECaaS 的结合点 [SOSA]，从目前的

研究和实践来看，也存在很多挑战。例如

安全元数据的设计和标准化、任务的调度、

系统的复杂度和性能，以及测试验证难度

等。

  应该注意， “服务”和“硬件盒子”并不

是相互替代的关系，而主要是“焦点”的转移，

就如同数据中心发生的云计算“演化”，也有

点像浏览器和操作系统之争。

念 [IBM]。面向服务的、松耦合的架构，成

为解决复杂系统设计的一个重要方法，而 IT

运行维护服务化，则成为现代 IT 业正在逐

步走向成熟的标志之一。

  “服务”有很多意味，服务意味着提供

者和消费者，服务意味着可以度量和计价，

服务意味着松耦合、开放和分工……如图 4

所示，安全“服务化”将提供者和消费者显

式地分离开来，他们不必是同一个管理部门、

不必是同一个开发厂商、不必是同一开发平

台或语言……
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   安全产品防护效果不佳，对大量涌现的各种网络攻击和恶意代

码感觉无能为力，或者“慢半拍”，等等。

  从安全供应商方面来看，“痛”可能由于：

   对用户的各种产品和服务定制要求觉得“无理”和“应接不暇”；

   安全产品越来越难驾驭，到处都是“信息孤岛”，难以集成、关联；

   “服务”价格很低，或经常被“搭送”；

   “用户产出”很不稳定，资源和能力都很难相应规划；

   用户不愿分享，缺少机会了解用户的业务和安全产品实际运行

情况，对突然的安全事件无法针对性的及时响应，等等。

  以某些典型用户的运维活动为例，或许可以发现一些端倪。如

图 5，大部分安全运维资源投入到了安全补丁、身份管理、安全事件

响应、漏洞扫描和评估、安全配置检查稽核，以及其它各种由于缺

少安全技能和工具导致的“救火”活动上；除此之外，有少部分的资源，

可以投入到防火墙入侵检测等安全设备策略的检查和调优、安全总

体状况评估、将安全嵌入建设项目和配置变更管理流程等；最少部

分的资源，投入到了深入了解业务的内在安全需求、安全核心能力的

开发与供应商管理等。

  但是事实上，大部分网络安全的管理者和专家都认为，安全资

源投入的产出价值与投入是相反的。也就是说，目前投入产出高的

部分、最值得投入资源去做的事情，却因为金字塔底部的重复性操

作的拖累而无法投入。

图 5  安全运维资源之金字塔分析

  缺少有效的“分工”以及“规模”效应，是目前行业整体运营效

率较为低下的一个主要原因，也是行业不够成熟的一个重要特征。

用户和提供商建立互信和精细分工

  从亚当斯密出版国富论开始，到当前互联网和云计算奉行的“半

成品时代”理念 [WBF]，每一次重大的产业革命都伴随着重要的行

业间和行业内的重新分工。

  云计算是催化剂，其本质是计算和 IT 作为服务提供，提供者和

消费者分离，各自更加专注，实现规模效应，并且提供商方面得以

通过云服务、云接口等新形式重新整合供应链，并保持很大弹性。

云计算作为一种思想，将会“催化”网络安全业内的决策管理层的

思路，重新评估不同细分领域的投入产出，行业内的纵向分工将会

出现更多的机会。

  来自网络安全，尤其是数据安全方面的顾虑，一直是阻碍安全

外包和数据分享的重要原因之一。随着相关法律法规的逐步完善，

安全提供商在企业运营和内控方面也逐步走向成熟，用户和提供商、
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5、结束语

  网络安全作为一个行业规模不大，但是涉及的技术和产品却很

复杂，数十种“主要”的产品类别，复杂到即使是一个资深专家也

不一定能说得全、说得清楚。行业里的产品提供商很多，规模又相对

偏小。“复杂”碰到“偏小”或许是国内行业整体生产效率相对偏低

的原因之一。

  文中提了不少问题，不过从积极的角度去理解，这些问题也可

以被看作“未被满足的需求”，用一句话总结就是，下一代安全体

系将会具备智能化、面向服务、更加精细化的分工和互动等基本特

征。

  本文观点，不代表任何组织机构官方意见，限于笔者学识和所

掌握信息，难免挂一漏万，请各位读者明察指正。

致谢

  本文部分原始图片取自互联网，主要参考和引用已注明链接和

出处，恕不一一致谢。
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一、网络钓鱼的方式

( 一 )、门户仿冒

引言

网络钓鱼产业链分析
技术支持中心 谭荆利

  摘要 :目前一些传统的犯罪形式正逐渐演化，成为形式更加多样、影响范围更广、更加容易逃避追查的新型犯罪形式。在这些犯罪形式中，

网络钓鱼无疑是最重要的一员。本文将根据一些典型的网络钓鱼案例，以及各新闻媒体对网络钓鱼事件及防范措施的报道，结合作者所在

单位的相关研究数据，来总结网络钓鱼的常见形态、受害人群及主要的防范措施，并尝试挖掘相关黑色产业链的运作模式。

  关键字 : 网络钓鱼 钓鱼产业 黑色产业链分析 反钓鱼技术

要
说 2011 年上半年哪些安全事件最

能引起我们的注意，莫过于年初曝

光的专门针对中国银行网上银行系统的钓

鱼事件。钓鱼者通过一个成本低廉的简陋

钓鱼网站以及平均不足 1 毛钱 / 条的手机短

信，在极短的时间内给网上银行用户带来了

出乎意料的巨大损失。来自《新消息报》的

消息称：据金山网络云安全中心统计数据

显示，这起事件给网上银行用户造成的损

失或已近亿元。另一个与钓鱼相关的事件

要数 3.10 特大跨境电信诈骗案了，这起案

件虽然表面上与互联网扯不上关系，但事实

上它也利用了互联网衍生出来的新事物—

IP 电话。

  在 Google上输入“网络钓鱼 事件”关

键字，我们可以得到超过 1500 万条搜索结

果，即使过滤掉所有重复的记录，最终的数

字也是非常惊人的。然而我们不知道的是，

搜索结果仅能罗列一些已经曝光的钓鱼事

  通过仿冒被钓鱼的网站（一般为银行、

网上商城、支付平台等），诱使受害者访问，

以记录受害者的账号、密码等私人信息。此

件，事实上还有很多的网络钓鱼被淹没在互

联网的汪洋大海之中。我们对互联网上出现

过的各类钓鱼站点进行了收集和分析，根据

我们的观察，大概可以将网络钓鱼分为三大

类。
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（二）、伪造中奖

  通过伪造一些流行活动的中奖及领奖工

作来实施钓鱼，诱使受害者提供个人信息（姓

名、联系地址、身份证、银行账号等）、汇

款给特定账号等。此类钓鱼一般通过群发邮

件、利用即时通讯客户端（IM）发送消息来

吸引受害人群的注意力。

  此类事件比较典型的有 QQ 十周年、

SOHU 邮箱中奖、非常 6+1 抽奖等。

( 三 )、 其它方式

1、仿冒虚拟物品交易

  还有一些其它形式的钓鱼行为，由于其

受害人群相对较小，统一归入此类，其中包

括：

  钓鱼者通过构建虚假虚拟物品交易平

台，吸引受害者输入机密信息，从而有机会

盗取受害者账户中的虚拟物品，转手以谋取

利益。

2、新奇特物品销售

  钓鱼者通过构建虚假新奇特物品购物网

站，利用受害者对一些新奇特物品的好奇心

和需求来套取其个人信息，利用其信息进一

步实时钓鱼。

  此类事件中比较典型的有减肥药、透视

眼镜、保健品等。

3、虚假应用程序

  钓鱼者搭建一些虚假的互联网流行应用

网站，吸引受害者访问，受害者若从这类网

站下载程序并运行，计算机就可能会被植入

木马程序，导致计算机遭钓鱼者控制或个人

信息的泄露等。

  此类事件中较典型的有虚假视频网站、

虚假游戏外挂网站、虚假程序下载网站等。

4、虚假证件

  钓鱼者搭建一些虚假的证件在线查询网

站或办理各类证件的宣传网站，吸引受害者

办理证件，然后提供虚假的证件信息供受害

者查询，以骗取受害者资金。

  此类事件中较典型的有虚假学信网等。

  通过对近年来发生的各类网络钓鱼事件

二、网络钓鱼的特点

( 一 )、 经济利益为源动力

  随着经济的市场化，经济利益已经成为

越来越多事物发展的根本动力。受经济利益

的驱使，某些利益集团往往会罔顾法律准绳，

投入到钓鱼这种投入低廉、但回报丰厚的黑

色产业链中来。

( 二 )、 跨地域协同作案

  在警方侦破的多起钓鱼案件中，涉案人

员都不在少数，最多的甚至高达 500 多人。

从 3.10 案件我们可以看到，在一个钓鱼犯

罪团伙中，成员可能来自不同的国家或地区，

每个人在团伙中的职责也不尽相同。

( 三 )、 受害人群针对性较强

  钓鱼者通常都有着明确的目标，他们不

会无的放矢。在前面的中国银行钓鱼事件中，

虽然钓鱼者利用了手机短信来广撒网，但

进行观察和分析，虽然网络钓鱼的形态各有

不同，并且钓鱼的目标人群也存在或多或少

的差异，但还是让我们发现了他们的许多共

同的特征。这些特征直接影响着整个黑色产

业链的变革和发展。

  此类事件中比较典型的有游戏物品交

易、Q 币交易、六合彩等。

类钓鱼往往会通过短信通知、在搜索引擎中

提高搜索排名等手段来向受害人群扩散。

  此类事件中比较典型的有仿冒中国银行

网上银行、仿冒淘宝商城、仿冒网易一卡通

支付平台、仿冒南航订票网站等。
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三、网络钓鱼的受害者

  随着科技的进步，网路钓鱼的方式也在随之变化，一些便民的

技术手段往往会被钓鱼者利用，成为钓鱼者传播信息的媒介、伪造

身份的工具、躲避追查的壁垒。例如：在网上银行钓鱼事件中，钓

鱼者需要使用手机短信来传播钓鱼信息；电信诈骗案中，钓鱼者利

用 IP 电话伪造来电号码显示等。

  从已知的大部分钓鱼事件来看，钓鱼者通常会假冒一个知名企

业单位（或组织），通过利用受害者与受害单位之间的信任关系来套

取受害者的私密信息甚至是资金。显而易见，大部分的钓鱼事件都

是一项影响钓鱼者、受害单位、受害个人三个方面的活动。

( 一 )、受害单位

  根据我们的分析，网络钓鱼的受害单位多集中于一些知名度较

高的行业或单位，而钓鱼行为的目标也是指向受害单位的庞大客户群

体。

1、金融

  包括银行、证券公司和第三方支付机构等。

2、互联网

  包括门户网站、流行应用（如：IM、邮箱等）、网上商城、网络游戏等。

3、电视节目

  包括非常 6+1、非诚勿扰等。

4、其它

  包括航空公司、酒店等。

  根据我们获取的 184 个样本分析，针对各类客户的钓鱼情况大

致分布如图 1 所示。

( 二 )、 受害人群

  众所周知，80 年代左右出生的人见证了中国互联网的成长， 是

与互联网融合得最为紧密的一代人。在我们提取的 184 个受害者样

本中，40 岁以下的受害者占据了 91% 的份额。其中，有 87个样本

来自于 21~30 岁这个年龄段，占总数的 47%；其次为 20 岁以下的

样本，占 25%。

图 1  受害人群的年龄分布

( 四 )、 充分利用高科技手段

最终的受害群体却只能是中国银行网上银行的用户。在其它一些钓

鱼事件中，也都有着类似的针对性。如：QQ 钓鱼、网易邮箱中奖、

非常 6+1 中奖分别针对 QQ 用户、网易邮箱用户和非常 6+1 节目的

观众。
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  我们可以想象，当钓鱼者确定了钓鱼的目标群体之后，首先需

要架设自己的钓鱼网站，然后通过一定的渠道（可能是手机短信、电

子邮件等）来发布钓鱼信息，之后等待受害者上钩，从而坐收渔利。

在整个过程中，钓鱼网站的架设是技术性最强、且比较耗时的一个

环节，它经过拆分后又包括网站建设、空间租用、网站部署等步骤。

  根据我们的观察，一个钓鱼网站的生命周期非常短，通常不会

超过两周时间，有的甚至更短。如果钓鱼者将主要的精力消耗在架

设钓鱼网站上，就很难保证整个钓鱼攻击流程的快速运转。因此，

钓鱼者必需借助第三方的机构或人员来承担钓鱼网站的架设等相关

工作，而这些工作，通常都由一些空间代理商和平台提供商来完成。

四、产业链

( 一 )、 空间代理商

1、采用国外服务器

  在我们分析的样本中，绝大多数钓鱼网站的服务器位于美国、

欧洲、澳大利亚、韩国和香港等地，这些国外服务器均由国内的空

间代理商租用并向外提供空间服务。由于国内监管机构要对国外的

网站进行处理，只能通过国外监管机构的实现，而这个沟通协商的

过程，时间上难以保证。因此，钓鱼者可以利用这个时间差来有效

延长钓鱼网站的生命周期。

2、低价吸引合法网站入驻

  空间代理商代理往往用低廉的价格吸引合法网站进驻国外服务

器，这从一定程度上掩护了钓鱼网站，防止钓鱼站点被监管机构封

锁 IP 地址。

图 2  国外虚拟主机的价格

( 二 )、平台提供商

  根据我们的分析，很多钓鱼网站的建设和维护是由专门的团体

来负责的，我们称之为平台提供商。平台提供商除了承接钓鱼网站的

建设和维护外，也可以为企业或个人提供建站服务。平台提供商的钓

鱼站建设已经实现流程化管理，价格低廉。

图 3  钓鱼网站建站价格

( 三 )、网络钓鱼者

  空间代理商、平台提供商仅仅为网络钓鱼提供了温床和武器，

真正的钓鱼活动是由网络钓鱼者来实施的。钓鱼者首要的任务是通
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  由于网络钓鱼者是通过互联网来实施攻击的，基于互联网缺乏

有效监管的特性，要对钓鱼者进行跟踪追查是非常困难的。

( 四 )、网外钓鱼者

  网外钓鱼者即我们所说的诈骗者，前面曾经提到的电信诈骗案就

是由网外钓鱼者实施的。网外钓鱼者通过一定的途径获得大量的用户

信息，这些信息极有可能来自网络钓鱼者或一些既得利益集团。通过

手工掌握的信息，再使用一些社会工程学的方法，通过电话、邮件等

媒介或直接面谈的方式来对既定目标实施攻击。由于社会工程学方法

是针对人的心理弱点展开的攻击，比一般的攻击更加难以防范。

  但是，由于网外钓鱼者与受害者之间的距离更加接近，这也就

导致了网外钓鱼者相对容易暴露，所承担的风险自然远远高于网络

钓鱼者。相信近几年网络钓鱼的蓬勃发展也与钓鱼者的风险趋避心

理有一定的关系。

五、网络钓鱼防范措施

( 一 )、单位方面

  受害单位是指那些受网络钓鱼影响的单位，通常为各类金融机

构、门户网站、网络购物平台等。很多单位都曾经受到钓鱼攻击的影

响，不仅给其用户带来了经济上的损失，同时也对自身的声誉产生一

定的负面影响。因此，目前绝大部分单位在提供业务服务时都会提

供一种以上的防范措施。常见的防范措施有三种：

1、宣传教育

  常发生钓鱼事件的客户通常都会在其网站显要位置张贴公告，

罗列一些典型的钓鱼事件，提醒其用户注意可能发生的各种安全问

题，提高用户的风险防范意识。有些客户甚至会提供一些安全意识

方面的培训、评级等。

2、技术手段

  钓鱼攻击影响最大的通常是用户的资金安全，所以影响最大的

多为用户的银行账户，以往银行机构提供的账号安全的保护措施，

部分对钓鱼攻击还是有作用的，例如 U 盾（数字证书）。而诸如短信

确认、一次一密、浏览器口令控件等方式则无法有效地防止钓鱼攻击。

3、第三方监控

  种子因为有了合适的土壤才会生根发芽，因为有了互联网这片土

壤和亿万网民提供的养分，网络钓鱼黑色产业才能在近几年急速膨

胀。要有效避免网络钓鱼对互联网的危害，不是一朝一夕就能够完

成的，而是需要全体网民不断地提高自身的安全意识、各企事业单

位做好安全防范工作以及国家监管机构加强互联网监管力度。

传播途径 适用场合

手机短信 金融类钓鱼，多见于网上银行钓鱼。

即时消息 互联网类钓鱼，多见于 IM 中奖钓鱼。

电子邮件 互联网类钓鱼，多见于电子邮箱、电视节目中奖钓鱼。

搜索引擎
金融类、门户仿冒类钓鱼，多见于网上银行钓鱼、假航空

公司网站。

植入广告 互联网类钓鱼，多见于网络游戏外挂、中奖钓鱼。

表 1  钓鱼网站传播途径

过各种渠道来散播钓鱼网站的信息，吸引受害者访问，主要有以下

几种途径：
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  一些安全公司具备监控钓鱼网站的技术

能力，被钓鱼客户可以委托他们来监控针对

其业务的钓鱼活动，及时发现并处理，从而

将风险降到最低。

( 二 )、个人方面

  对于普通个人来说，要想有效避免遭受

网络钓鱼攻击，至少需要做到以下几点：

1、丰富安全知识

  多关注新闻动态、常用业务安全现状、

流行安全事件等，提高自身的安全知识和行

为意识。

3、不贪小便宜

  钓鱼者通常使用一些模糊手段来混淆网

民们的视听，如相似的域名、邮箱、电话、

网站风格等。只要仔细辨别，总能发现钓鱼

者与正规业务之间的区别。

  对于一些来历不明的中奖、购物等信息

不理会、更不去访问所提供的链接。

4、更新业务软件

  业务的提供者为了保证业务的安全，总

会不定期更新业务软件，增强其安全功能。

只有及时更新了业务软件才能有效防止安全

问题的发生。

5、记住业务网站域名

  很多人喜欢使用搜索引擎来搜索某个业

务站点，这是一个不太好的习惯。钓鱼者使

用的比较普遍的一种方式就是通过提高搜索

排名来实施钓鱼攻击，所以不要简单地认为

排名靠前的就是正确的门户网站。记住办理

业务的网站域名，在使用时直接输入地址栏

后访问是一个不错的习惯，虽然它可能导致

你使用时不太方便。

( 三 )、 政府监管机构

  对于钓鱼攻击的监管，监管机构采用的

主要方式是客户举报后查封，方式较为被动，

不能有效地遏制钓鱼攻击。目前的主要监管

措施包括以下几种：

2、擦亮眼睛

1、查封网站空间

  监管机构可以通过协调空间提供商来查

封钓鱼者的网站空间，使钓鱼网站失效。但

钓鱼者可以通过将空间放到国外服务器，来

增加查封空间的时间成本。

2、查封 IP 地址

  监管机构也可以通过查封钓鱼网站所在

的 IP 地址来快速封锁钓鱼站点。但钓鱼者

3、查封域名

  对于申请了特定域名的钓鱼网站，监管

机构可以联系域名提供商来封锁其域名，达

到封锁钓鱼网站的效果。但钓鱼者可以使用

国际域名、国际二级域名来增加查封域名的

时间成本。

4、跟踪、监视

  公安机关一般会采用跟踪、监视等手段

来追踪一个钓鱼者的账户资金动向，以确定

钓鱼者所在的位置。但钓鱼者通常采用异地

多账户多人操作的方式来进行资金流动，使

公安机关无法进行跟踪定位。

  只有单位、个人和监管机构之间通力合

作，才能真正有效地防范网络钓鱼攻击。

参考文献

  新消息报，2011，中行网银频遭“钓鱼”

  经济参考报，2011，电信诈骗现专业

服务产业链
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查

可以将钓鱼站点与合法站点混合放置在同一

个 IP 地址上，使监管机构无法直接查封。
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攻击者想要什么
研究部 颜涛

  摘要 : 本文主要介绍了 2011 年上半年三个影响较大的攻击事件，分析了这三个事件的起因、攻击过程以及所造成的影响。通过从攻

击者的角度分析攻击来源、所采用的技术和他们的最终目的，从而有针对性的采取相应的防御策略，将攻击所造成的损失降到最低。

  关键词 : 马来西亚 DDoS 事件 索尼 PSN 信息泄漏事件  RSA SecurID 泄露事件  anonymous LulzSec

一、介绍

2011 年上半年，各种攻击事件依然层出不穷，并发生了互联网

历史上最大的信息泄露事件，给企业、政府和一些大型机构造

成了严重的损失。随着网络应用越来越复杂，网络规模越来越大，

互联网的安全也承受着越来越大的考验。这些攻击者都是谁？他们

采用了何种攻击手段？攻击者想要什么？所谓知己知彼，百战不殆，

知道了这些问题，使得防御者们对症下药，在最大程度上减少甚至

避免这些攻击事件的发生。本文分析了 2011 年上半年 3 个影响较大

的攻击事件，并从攻击者的角度分析了事件的前因后果以及所能采

取的策略。

二、马来西亚 DDoS 事件分析

（一）、事件原因

  anonymous 声称要入侵马来西亚网站（www.malaysia.gov.

my），并命名此次攻击为“马来西亚行动”(operation malaysia)。这

则消息以图片的形式在 http://i.imgur.com/PTFWh.png 网站上登出。

如图 1 所示。

图 1 operation malaysia

  之后 anonymous又在 youtube上发布了一个视频，公布了攻击

马来西亚政府网站的原因。最主要是对政府网络审查制度的不满（马

来西亚政府封禁了包括 wikileaks 在内的 10 个站点）以及日前关闭

多家免费网络资源共享网站。声明如下：
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Greetings, Malaysia,

We have seen the censorship taken by the Malaysian 

government, blocking sites like The Pirate Bay, and WikiLeaks. 

Malaysia is one of the world’s strictest governments, even 

blocking out movies, and television shows. These acts of 

censorship are inexcusable. You are taking away a basic 

human right. The internet is here for freedom, without fear of 

government interference. Do not think that no one else notices. 

Your structured government has done the talking, and we hear 

loud and clear. Let this be an announcement to all your people. 

This is a sign, a warning, and anopportunity to listen to ideas 

above your own. In a way you are being stubborn. But how will 

this help anyone or your country. We fear that if you make further 

decisions to take away human freedom. We are obligated to 

act fast and have no mercy. For rules were meant to be broken. 

Andcorruption was meant to be washed away and forgiven. Now 

we will wash your corruption away so be prepared. Take this as a 

favor.

We are Anonymous.

We are Legion.

We do not forgive.

We do not forget.

Expect Us.

  此后 anonymous 在 twitter上招募攻击者并提供 DDoS 工具

LOIC 的下载。

（二）、事件结果

  经马来西亚通信与多媒体委员会证实，51 个政府网站遭到了攻

击，其中 41 个网站不同程度受损。被攻击的网站主要是马拉西亚

政府门户网站、信息部网站、火险和应急服务部门等政府机构网站。

攻击的手段对于大多数网站都采用了 DDoS 的方式，很多网站被迫

关闭或因 DDoS 不能访问。有部分网站被篡改，极个别网站的资料

被泄露。部分结果如图 2、图 3 所示。

图 2  被攻击网站结果



16

专家视角

图 3  www.cidb.gov.my 网站被篡改结果

  与此同时，马来西亚国内的一些独立的黑客组织和个人也参与了

此次的攻击。jpm.gov.my，其网站敏感信息包括用户名密码遭到了

泄露，如图 4 所示。

  值得一提的是一个叫做 dragon force 的马来西亚当地的黑客组

织，他们配合 anonymous 篡改了不少马来西亚的政府网站。链接如

图 4 jpm.gov.my 信息泄露截图

（来自 http://pastehtml.com/view/axb1rno03.html）

下：http://mydragonforce.wordpress.com/。

  其中受损最严重的网站是马来西亚沙巴旅游网 www.sabahtour

ism.com。其有些网页被攻击者删除，根据 anonymous 发布的结果

来看，攻击者获得了服务器的最高权限，并且获得了网站的全部数

据（包括 3400 多个用户信息），并在网站上公布了 300 多个用户名、

邮箱、密码等信息。

（三）、事件分析

  anonymous 是一个分散的团体，此次攻击大多数是马来西亚国

内的 anonymous 成员或独立黑客组织，其运用的最主要手段还是

DDoS，运用的工具是 LOIC。绝大多数网站遭到了拒绝服务攻击，

有少部分网站遭到了篡改，有极个别网站信息遭到了泄露。据相关

安全研究员分析，类似于黑洞这种类型的 ADS 完全能够防御此类的
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三、Sony PlayStation Network 信息泄露事件分析

（一） 、事件起因

DDoS 攻击。根据被篡改的网站得到的信息，除了沙巴旅游网攻击

者并没有得到服务器系统的最高权限，而沙巴旅游网由于是 mysql

和 php，如果存在注入点就有可能读出 /etc/passwd、/etc/shadow

等敏感文件或通过各种手段提升权限从而获得系统的最高权限。由

于没有资料表明攻击者到底使用了哪一种手段，根据其发布的信息

的格式来看，很可能是通过 web入口进行攻击，比如通过 SQL 注

入读取数据库数据。从这个角度来说，一些安全设备比如网络防篡

改系统和网络应用防火墙就可以成功抵御此类攻击。

  2011 年 1月，George Hotz 发布了破解 PS3 的 Root Key，玩

家可以在 PS3上运行任何破解的游戏和代码，之后索尼以 Hotz 违反

《数字千年版权法案》（Digital Millennium Copyright Act ）和《计算

机欺诈与滥用法案》(Computer Fraud Abuse Act) 为由起诉；通过

法院，索尼得到了 Hotz 在 Paypal 的账户信息、所有访问 geohot.

com 网站的用户 IP，还试图让Youtube 交出所有看过 Hotz上传视

频的网民的 IP 地址。索尼对此事件的态度可能不是索尼受到攻击的

最主要原因，但很可能是一个导火索。

（二） 、事件过程和结果

  2011年 4月，Anonymous 组织入侵了索尼的一个网站，写上了

“Congratulations, Sony. You now have now received the undivided 

attention of Anonymous. Your recent legal action against our 

follow hackers, Geohot and Graf_Chokolo, has not only alarmed 

us, it has been deemed wholly unforgivable.”如图 5 所示。

图 5 anonymous入侵索尼某网站宣言
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  之后，Anonymous又对 Sony PlayStation Network 和其一些

网站进行了 DDoS 攻击。但这些攻击对 Sony 的网络运行并没有造

成实质性的威胁和损失。2011 年 4月 26 日下午在索尼北美的 Blog

上，索尼承认在 4月17 日和 19 日之间，PS3 网络遭到攻击。调查

组花了一个星期时间调查之后才发现 7 千万 PS Network 和 Qriocity

音乐服务的用户个人信息被黑客盗走。被盗走的个人信息包括：姓名，

地址（门牌号，城市，邮编，国家），email，出生日期，PlayStation 

Network/Qriocity 的用户名和密码，handle/PSN online 用户名。

被盗的账户分布如图 6 所示。还有用户在 PlayStation 网的购买历

史记录，账单地址，账号安全问题答案。索尼声称还没有看到用户

信用卡信息被盗的迹象，但不可排除被盗的可能。在给美国国会的

信件中，索尼还解释说，索尼 PSN 后台包括 130 台服务器以及 50

个应用软件，大约有 10 台服务器被黑，而公司确认系统被黑用了数

日。消息发布之后，对索尼公司的网络攻击出现了堆积效应，索尼

在线娱乐系统的服务器也被攻击，服务器上共有 2460 万名用户的

信息，包括姓名、地址以及密码，以及 12700 张非美国本土的信用

卡号以及到期日期，除此之外入侵者还获得了大概 10700 份来自德

国、奥地利、荷兰以及西班牙等地区的订阅用户直接支付记录。其

后，索尼遭遇到大大小小的黑客攻击 10 余次，包括索尼影视 （Sony 

Pictures）、索尼欧洲（Sony Europe）、索尼希腊 BMG 网站（Sony 

BMG Greece）、索尼泰国（Sony Thailand）、索尼日本音乐（Sony 

Music Japan）、索尼爱立信加拿大（Sony Ericson Canada）等等。

值得注意的是 lulzSec 组织，它不但宣称对某些攻击负责，并且透

露攻击过程、发布获得的数据库信息甚至是网站的源代码（Sony 

图 6 索尼 PSN 账户分布
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（三） 、事件分析

Computer Entertainment Developer Network 的源代码就被其公

布在网上）。它声称利用 SQL 注入攻击获得了sonypictures.com, 

sonybmg.nl 和 sonybmg.be 的数据库。数据库包含了超过 100 万索

尼美国、荷兰和比利时客户的个人信息，包括明文存储的密码、电子

邮件、家庭地址、邮编、出生日期。

  此次针对索尼 PSN 网络及其相关服务的攻击泄露了索尼超

过 1 亿的用户数据，一千多万的信用卡信息，给索尼造成关闭

PlayStation Network 等网络、聘请数家计算机安全公司调查攻击情

况、重建安全系统、游戏用户赔偿等显性损失就达几亿美元，更不

必说股票下跌，失去信任等隐性损失。曾有日本美容企业因顾客信

息外泄，结果被法院勒令向每名顾客赔偿 3 万日元。如果按此标准，

索尼面临的赔偿额可能达 2 万亿日元（245 亿美元）。

  分析这一系列的攻击来源，除了anonymous 组织在前期针对索

尼进行了一些 DDoS 攻击和后期 lulzSec 宣布对某些网站负责之外，

从索尼召开的 PSN 事件说明会来看，还没有确切证据定位攻击源。

先前 Anonymous 组织宣称与 PSN 网络被入侵无关，而以 lulzSec

的一贯风格来看，如果是他们入侵了 PSN 网络，大张旗鼓的宣扬是

免不了的。由此来看，入侵 PSN 网络另有其人，之前索尼请 FBI 来

查证时说过可能是两个组织配合攻击，称自己是一次大规模黑客攻

击事件的受害者，此次攻击源自“非常专业、异常复杂”的犯罪组织，

目的是盗取个人和信用卡信息。但这样说免不了逃脱责任隐瞒大众

之嫌。至于真实的攻击目的，以及得到的用户数据及信用卡信息是否

流入黑市，却不得而知。

  从攻击手段上来说，爱出风头的 anonymous 组织和 lulzSec

组织在此次攻击中使用 SQL 注入和本地文件包含漏洞利用，以及利

用僵尸网络发动 DDoS 攻击。而针对 PSN 网络进行的“入侵 10 个

服务器，长达数日”的攻击所采用的手段以及利用的漏洞，索尼方

面均含糊其辞，语焉不详。坊间流传着两种说法，一是通过 SQL 注

入攻击 PSN 应用程序，二是数据库服务器可能被公开访问。如图 7

所示。

图 7 索尼 PSN 被攻击的路径

  而索尼方面也表示，“黑客是通过一个已知的系统软件漏洞进入

了服务器”，不过 SNEI（Sony Network Entertainment Inc.）的管

理人员并没有注意到这点。比较可信的一个说法是由于 PSN 所用的

redhat 系统中的 apache 服务器没有及时更新安全补丁，从而使黑



20

专家视角

四、RSA SecurID 泄露事件分析

客成功入侵到内网。而入侵的原因似乎和游戏有关。具体来源如图 8

所示：

  Their PS3 cluster computers are very good because linux/unix 

is the best for servers, only problem is updating the OS on 2200 

PS3's in one cluster, takes some time and employees. But do-able 

for something important like PSN. That is if you take your customers 

serious...

  I don't like updating Windows because all of their crap but I always 

install their latest security patches. And for one reason: By publishing 

the vulnerabilities the leaks are known by everyone who wants to 

misuse security holes.

图 8 黑客在聊天室中讨论索尼 PSN redhat 系

统 apache 服务器漏洞

  另外，从用户密码都以明文或者简单的 hash 存储（没有加密）

以及大量网站暴露出的 SQL 注入漏洞来看，索尼 PSN 网络的安全

性以及其管理员的安全意识并不足以阻止网络中的一些简单攻击。

  究其原因，索尼似乎更喜欢用法律手段来解决其服务器被入侵

的安全问题，而忽略自身的安全问题或者不注重企业的安全体系建

设。索尼此次暴露出的安全问题值得其他企业引以为鉴。

（一）、事件过程及结果

  RSA 是 EMC 公司的安全部门。2011 年 3 月，RSA 在网站上

发表声明称，有人以 APT（Advanced Persistent Threat）方式对

RSA 发起相当复杂的网络攻击，与 SecurID 技术相关的数据遭窃取 ,

但数据泄露的程度以及攻击者所采取的攻击方式，RSA 拒绝透露更

多信息。APT 攻击经常用于间谍活动，其攻击目标是公司或政府部
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（二）、事件影响

  在 RSA 被入侵之后，美国国防巨头洛克希德马丁、诺思罗普格

鲁曼和 L-3 Communications（技术与通讯系统制造商）接连遭黑客

攻击，攻击方法如出一辙，都是使用克隆的 RSA SecurID 令牌。最

近，RSA Security 宣布替换大约 4000 万 SecurID 令牌。

  SecurID 电子令牌，内置了电池和芯片，电池一般可用 2-3 年。

芯片与 RSA 认证服务器采用同一种算法，并且与 UTC 时间相关

联。电子令牌是通过种子文件（Token File，XML文件格式）导入到

RSA 认证服务器中，在同一个标准时间，令牌所显示的数字与 RSA

认证服务器所计算出来的数字是一致的。

  电子令牌第一次使用，需要用户自己来创建一个属于自己的静

态密码，称之为 PIN 码，PIN 码会在 RSA 认证服务器上加密保存。

当用户创建 PIN 码后，认证的最终过程为：用户的 PIN 码 + 电子令

牌显示的动态密码。 

  SecurID 令牌应用于双重认证系统，每个用户账号连接一个令

牌，每个令牌每 30 秒或 60 秒产生一个伪随机数。登录时，用户需

输入用户名、PIN 码和令牌产生的伪随机数。认证服务器知道特定

令牌所显示的伪随机数，以此确认用户是否持有他们的令牌。伪随

机数的生成算法采用的是 128 位的 AES，每个令牌都有一个不同

的初始化种子，这个种子与用户账号相连。128 位的 AES 加密算法

本身不会有任何问题，唯一的可能就是攻击者在入侵 RSA 的过程中

获取了 SecurID 的初始化种子，因此 SecurID 令牌已经无法保护

RSA 的客户抵御黑客攻击。除了以上三家成了 RSA SecurID 泄露的

受害者之外，国际货币基金组织（IMF）似乎成了 RSA 最新的受害

者。国际货币基金组织检测到一个单一受感染的机器在访问敏感数

据。一些分析表明，攻击者可能在攻击过程中的某一步使用了 IMF

员工的 SecurID 密码。

（三）、事件分析

  此次针对 RSA 的攻击使得 RSA 更换了4000 万个 SecurID

令牌，4 家公司受到不同程度的攻击。起初是由于 RSA 的一名员

工从垃圾邮箱文件夹收取了一封鱼叉式网络钓鱼（Spear-phishing）

的电子邮件，随后打开了附件中一个受感染的 xsl 文件，其中嵌入

了一个 flash 的 0day（CVE-2011-0609）。（利用 CVE-2011-0609

进行钓鱼攻击的邮件如图 9 所示。）攻击者成功植入一个名叫

Poison Ivy remote administration tool (RAT) 的远程控制软件，

其做了加壳等处理，使得基于特征码的杀毒软件失效，随后利用

此用户的权限开始访问内网的数据库并进行进一步的内网渗透和数

据挖掘，找到了含有与 RSA 的 SecurID 认证令牌有关的敏感信息

的数据库，并把其上传到某个外网服务器；其后黑客可能又利用钓

鱼、木马等手段获取一次用户合法登录信息（用户名、静态 PIN 码、

SecurID 动态口令、UTC 时间等），通过逆向分析 SecurID 服务

门内部的源代码和其它信息，通常涉及目标网络、关键员工和运营领

域的机密，利用多种技巧获悉内部信息如社交工程及软件漏洞的利

用。去年 APT 对 Google 及其它公司的攻击就利用了 IE 的 0day 漏

洞（Aurora），通过邮件向 Google 的内部员工发送含有 0day 漏洞

附件或链接的邮件。
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端程序及上述获取的用户信息找到用户与

SecurID 令牌种子的对应关系，因为理论

上某个 UTC 时间服务端只有一个 SecurID

种子产生的动态口令与用户输入的 SecurID

口令相同，进而伪造合法 RSA 用户（包括

美国国防巨头洛克希德马丁、诺思罗普格

鲁曼和 L-3 Communications 等）的身份，

登录其员工的邮件服务器或者直接登录到

图 9 利用 CVE-2011-0609 进行钓鱼的邮件

五、总结

企业内网进行进一步的渗透和攻击。攻击

手段和针对 Google 的攻击如出一辙。显然

跟 anonymous 和 lulzSec 这些组织使用的

攻击技术相比，此次针对 RSA 以及其后续

利用 SecurID 种子对其他几个公司的攻击

手段显得非常专业和隐蔽，也更加难以防

范。

  从 攻击 者来说， 攻击马 来西亚的

Anonymous 和攻击索尼的 lulzSec 同属一

类，他们做事张扬，追求自由平等，常常

是因为自由和霸权主义的原因对某些网站

或者服务器进行攻击，采用的攻击手段常

常是 DDoS 和 web 渗透。而攻击并窃取索

尼 PSN 数据的黑客则有着明显的利益倾向，

行动也相对隐秘，常常会定点攻击，攻击目

标常常是服务器，攻击手段也比较多样，但

最主要的还是针对 web 和数据库入口的渗

透。而 RSA 的攻击者很有可能是非常专业

的组织，他们攻击严密，手段高明而复杂，

通常会使用 0day 漏洞对大型机构、企业或

者组织的客户端进行钓鱼或者在机构的网

站上用 0day 漏洞挂马，从而控制重要客户

端，然后渗透到企业或者大型机构的内网，

用以窃取源代码等机密数据。此类攻击由于

其实施难度和对攻击者的要求，在网络中并

不常见，近年来也只有 Stuxnet、Aurora、

RSA 三个事件的发生。但每次的影响都非

常之大，必须提高警惕。总而言之，攻击者

想要什么，我们就保护什么，是一个简单而

易用的原则。
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1、引言

企业移动设备安全管理方法与实践
安全研究院 王卫东

  摘要 : 本文首先归纳了移动设备（主要指智能手机和平板电脑等）新的功能特性，分析由新的特性所引入的脆弱性及其对应的安全威胁，

从而比较全面的总结了移动设备的安全风险，并参考相关资料总结出移动设备安全管理的最佳实践以及移动设备管理系统的核心功能要求，

供企业的 IT 安全管理人员参考。

  关键词 : 移动设备安全 移动设备管理 企业设备安全管理 最佳实践

这
里所谓的移动设备主要是指智能手机和平板电脑两大类可以

用于移动办公的电子终端设备。随着移动设备的普及，很多

企业的员工开始使用这种新型的移动设备作为办公终端。据 Gartner

统计，2010 年第四季度，智能手机 (1亿部 ) 的销量首次超过 PC（9200

万台）,2010 年智能手机增长 72%。2010 年平板电脑的销量 1700

万台，Gartner 预计 2011 年将达 4500 万台。而随着云计算技术和

3G 甚至 4G 无线数据通信服务的广泛应用，更加便携和随时在线的

移动设备会更加普及。新型办公终端的引入，为企业内部的信息安

全带来了新的挑战。

2、移动设备风险分析

2.1 移动设备的特性

  移动设备在几何尺寸、物理特性、计算能力、应用场景等方面与

以往的台式或膝上设备（台式或笔记本计算机）都发生了较大变化。

主要体现在：

   体积小重量轻，更便于携带；

   持续供电能力相对较低；

  本文从归纳移动设备的功能特性入手，分析该类设备的安全风

险，并在此基础上总结出移动设备安全管理的最佳实践，供企业的

IT 安全管理人员参考。
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2.3 移动设备的脆弱性

2.2 移动设备的信息资产

  移动设备是个人专用产品，而且通常

有十多种应用在上面运行，如电话、电子

邮件、日程、访问互联网、通讯录、任务

管理、消息（文本 / 图片 / 视频）、聊天、

VPN、文件管理、存储、社交网络、位置

服务、移动商务。使用这些应用或服务时，

肯定涉及大量的个人信息，如：银行账户、

邮件内容、消息内容、账户和密码、联系

人信息、网站访问足迹、个人行程安排等等。

除此以外，移动设备上可能还存储与工作相

关的文档和数据。

  移动设备的最主要的特性就是便携性，

因此它的物理安全脆弱性要远比台式设备

高，很容易遗失或被盗。

  移动设备使用的操作系统种类和版本

繁多，很多都存在漏洞。目前移动设备的

主流操作系统有 iOS( 苹果公司开发的，基

于苹果 OSX 的操作系统 ) 和 Android( 谷

歌公司开发的，Linux 和基于 Java 平台的

Dalvik 两种操作系统的结合体 )。以 iOS 为

例，从发行到现在共发现了 200 多个漏洞，

其中大部分属于低风险漏洞，利用这些漏洞，

一般只能取得某个应用程序的控制权限。也

有些漏洞可以导致非常严重的问题，攻击者

甚至可以实现对设备的管理员级控制，这

样就可以获取设备中几乎所有的数据和服

务。iPad2 的 iOS 越狱行为（获得系统的超

级用户权限，以便随意擦写任何区域的运

行状态，进而安装和运行第三方程序），是

利用浏览器访问越狱网站触发 PDF 字体处

理上的缓冲区溢出漏洞，获得对设备的完全

控制。整个越狱过程本质上和黑客攻击的

原理完全一致，只是越狱过程是设备使用

者自愿利用漏洞。理论上一个经过越狱的系

统，就是一个证实存在漏洞系统。Android

系统的情况也很类似，目前已发现 18 个漏

2.4 针对移动设备的安全威胁

  对移动设备的安全威胁，大致可以分为

三大类：物理威胁、操作系统威胁和网络威

胁。

  偷盗行为和看管疏忽是针对移动设备物

理安全的最大威胁。容易发生设备遗失的场

所主要包括：高等院校、汽车、图书馆、机场、

   CPU 的计算能力相对较低；

   具有多种通讯接口，如 USB、LAN、

WIFI、蓝牙、3G 无线数据通讯、GPS 等；

   在移动的环境中使用；

   缺少本地的技术支持；

   操 作系 统 种 类 繁 多， 如 Android、

iOS、Symbian、Windows Mobile 等。

洞中修补了 14 个，另外未修补的 4 个中只

有一个是高危漏洞 , 在 Android V2.3 得到

修复。但是未升级到 2.3 版本的设备将存在

高危风险。

  移动设备上的通讯接口比固定使用的设

备上的通讯接口要多，因此这些种类繁多的

通讯接口都可能成为新的攻击面。而有些通

讯没有经过身份认证和加密，很容易受到

攻击。例如，GPS 通讯很容易受到干扰和

欺诈。

  有些脆弱性是由于系统的配置不当引起

的。原则上设备上暂时不用的端口，应该配

置成关闭。例如，在不使用蓝牙的时候，应

该关闭蓝牙设置。应该配置身份认证选项，

使得系统启动后需要身份认证才能继续使用

设备。
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宾馆和会议中心、办公室、医院。

  恶意代码是移动设备的最大威胁，这些恶意代码主要表现为病

毒、僵尸程序和间谍软件或三者的混合体。病毒的主要作用是在用

户不知道的情况下滥用网络，如拨打高收费电话或发送多媒体短信，

以消耗用户的费用，套取非法收益。僵尸程序主要是作为黑客控制

被攻陷系统的代理，攻击者可以用来发动拒绝服务攻击。

  间谍软件可以用获取系统上的机密信息。例如 2006 年 9 月，

有人发现塞班操作系统上运行着一种称为 Acallano 的间谍软件。这

种间谍软件把所有收发的短信息导向一个外部的号码。这样就会允

许别人安装间谍软件监视受害人的短信流量。2006 年 4月，一款叫

做 Flexispy 的商业软件上市。这款软件可以远程激活设备的麦克风

监控电话内容。尽管这款软件的初衷是用来监控配偶或是不听话的

孩子，但也可以作为公司的监听工具。它会在用户不知情的情况下，

发送日志信息到中央服务器。黑客也可以藉此访问实体设备安装软件，

读取机密的信息，从服务器上检查日志信息，并实施窃听。

  这些威胁与台式终端上的完全类似。所不同的是，这些恶意代

码的传播途径更加丰富一些，主要包括：

   通过文本短信和多媒体短信传播

  病毒可以通过影响智能电话的文本传输能力和 PIM 数据，将病

毒传播到其它手机上。在支持 MMS 文本功能的手机上，Mabir 病

毒就可以通过回复短信实现传播。在西班牙，Commwarrior 病毒可

以将病毒发送到手机中的联系人的手机上。

   蓝牙

  蓝牙设备在处于“可发现”模式时会给窃听者提供敏感信息，

他们会通过这些信息来访问你的设备。BlueBug 攻击可以让攻击

者在被攻击的蓝牙手机上拨打电话、发送和接收短信、阅读和编写

电话簿联系人、偷听电话内容以及连接至互联网。BlueDump 攻击

通过蓝牙设备的配对信息破解 PIN 码。BlueSmack 攻击通过发送

"ping-of-death" 消息，可以使蓝牙设备崩溃。BlueStab 攻击利用特

殊格式的名字在蓝牙设备自动发现时造成设备崩溃。BlueSnarf 可以

让攻击者从蓝牙设备上获取联系人信息和日程数据。

   播放被精心修改过的多媒体文件

  这种攻击方式在固定设备时代就存在，通过诱骗受害人在移动

设备上播放被精心修改过的音频或视频文件，造成播放软件甚至系

统的崩溃。

   通过与 PC 机互联

  移动设备经常需要与 PC 机互联，进行数据同步。如果 PC 机

上安装了恶意程序，它会通过两者间的互联通路入侵到移动设备上，

窃取数据。

   安装未经安全检验的第三方应用程序

  有些攻击者在移动应用软件在线市场散布含有恶意代码的应用，

或是篡改经过安全认证的应用并在网络上分发。移动设备使用者如

果随意从网络上下载应用并安装，很容易感染恶意代码。

  欺骗的网络连接是针对移动设备的网络层的威胁。移动设备的

网络连接通常是无线链路。攻击者可以设置伪装的无线接入站点，

引诱用户设备与伪装的接入站点进行连接，从而监听用户的互联网通
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3、移动设备安全策略与最佳实践

3.1 物理安全策略

  在机场、图书馆等公共场所中，注意看管好自己的物品，不要

让移动设备离开自己的视线。不要将移动设备存放在没有人照看的

汽车中，以防被盗。其它一些防盗措施包括：

  1 记录设备的有关的细节信息：如电话号码、品牌型号、颜色外

观、设备 ID 号、GSM 手机的 IMEI 号码、PIN 号码等。

  2 用记号笔在设备和电池上做上标记。如可以写下住址的单元号

码、生日日期等等。

  3 启用 PIN 或者安全锁密码，锁住移动设备。

  4 将移动设备的 IMEI 号码在运营商那里进行注册，一旦设备被

盗，可以申请运营商阻断被盗设备。这样做的风险是即使找回被盗

设备也无法继续使用了。

  另外，采取一定技术手段，一旦移动设备被盗，可以顺利定位

被盗设备的位置。例如可以在移动设备上安装追踪定位软件，当被

盗设备接入互联网，它会悄悄的与公司的监控中心联系，公司可以

在权威部门的配合下追踪并收回被盗设备。

3.2 网络安全策略

  在网络接入层对移动设备进行准入认证。安装了指定的客户端

安全检查软件的移动设备才准予接入网络。这个策略与固定终端网

络环境下的要求是一致的。所不同的是，对于移动设备多数情况下

3.3 操作系统及应用程序安全策略

  操作系统的安全策略主要包括三个方面，一是正确进行配置，

避免因为配置缺陷而遭受攻击。二是避免随意安装未经安全认证的

应用程序。三是及时进行系统更新和应用程序的版本升级。为了实

现上述目标，应该：

   在企业内部建立移动设备的应用程序库，程序库中的应用程序

都是经验过安全验证，证实没有安全问题的。移动设备只能从应用

程序库中下载安装程序；

   为移动设备提供转译服务，避免在移动设备的本地打开附件；

   此外还应对移动设备的配置定期进行渗透测试和配置核查，以

及时发现移动设备上的各种脆弱性。

3.4 数据安全策略

  数据安全策略的目的是防止传输中的数据泄露。这些策略包括

数据存储和清除以及通信数据的加密两个方面：

   企业应该明确规定机密数据范围以及可存放于移动设备的数据

的范围；

   要求机密数据必须存储于加密空间；

   支持远程删除丢失或遭窃设备中的数据；

使用无线链路，为了避免移动设备接入到欺诈网络，对无线设备的

准入控制应该是双向的，即符合准入条件的可以接入企业内网，同

时也不能随便接入未经认证的网络。这种阻止移动终端接入非认证

网络的工作机制同样是依靠客户端软件与认证服务器之间的通讯进

行准入判断。

讯或实施钓鱼攻击。通过伪造 GPS 信号对目标设备进行 GPS 欺诈

攻击。
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  在固定终端设备中的一些安全管理要

求，同样适用于对移动设备的管理。例如对

密码口令设置的要求（口令的强度要求以及

更换周期等）。

  应该以书面形式将前述的各个层面的安

全策略以正式的文档公布出来，并要求使用

移动设备的员工签订安全责任书，以正式明

确相关义务。

  落实执行前述安全策略，需要有一套 IT

支撑系统，从技术上保证对移动设备的统

一监控和管理。通常这个系统称为移动设备

管理（MDM, Mobile Device Management）

系统。下一节将简述 MDM 系统应具备的主

要功能。

4、MDM 系统的核心功能要求

  MDM 系统已经成为国际公认的新的产

品门类，这个领域里的厂商也接近 10 家，

各家的产品功能在细节上虽有差异，但公认

的核心功能包括：

   设备跟踪定位

  移动设备丢失后，监控中心可以根据监

控到的信息，追踪到设备的实际位置。

   声音告警及归还信息提示

  设备如果丢失，能发出告警声音震慑盗

窃者。同时提供联络方式，以便捡拾移动设

备是人可以根据地址归还设备。

   网络准入控制

  提供双重网络准入控制，未经认证无法

接入办公网，同时不能接入到不可信任的网

络。

   提供可信的应用程序下载以及附件转

译服务

  为移动设备提供可信软件下载和邮件转

译服务，避免在移动设备的本地打开附件。

   远程数据删除

  远程删除丢失或遭窃设备中的数据，通

过门户、移动 web 门户或来自好友设备的短

信即可实现。支持对移动设备和 SD 卡的全

部数据的远程管理。

   数据加密存储、集中备份和自动恢复

5、结束语

  随着云计算和无线宽带数据通信的推广

普及，移动设备的发展会呈现四大趋势，一

个保有数量会加速增长；二是移动终端会逐

步取代传统的固定终端；三是智能手机会与

现有的平板电脑融合成一个综合性的多功能

个人移动信息终端；四是多功能个人信息终

端的操作系统在市场大潮的冲刷淘汰下，剩

下 2-3 种主流的系统。

  在这种的大发展趋势下，移动信息终端

的安全问题还会层出不穷，针对个人信息终

端的安全管理将成为企业 IT 运维人员重点

关注的问题。移动设备管理系统已经成为一

个专门的安全产品门类。

  将公司指定的机密数据和个人信息数据

存放于加密空间。

   应用日志

  对通话、短信、彩信、网络浏览等活动

记录下日志并进行审计，以便发现滥用行为。

   集中监控和用户自服务门户

  可以让用户通过门户和简单的设备界面

快速执行所需的安全任务、备份、定位、擦

除等功能。

3.5 安全管理策略与实践

   对重要业务系统的访问需要通过加密

通道；

   从公网访问企业内网，必须通过 VPN

链路。
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浅谈下一代防火墙的现状及未来

  摘要 : 近年来，下一代防火墙（简称 NGFW）作为最具热点的安全产品之一，已经越来越受到国内外安全厂商、市场研究机构、媒

体以及 IT 管理者等的追捧。为了帮助大家更好的理解下一代防火墙，本文以安全需求作为出发点，从产品定义与 UTM 等同类产品的区分，

未来发展趋势等多个维度，对下一代防火墙做一个全面的剖析。

  关键词 : 下一代防火墙  NGFW  UTM  硬件防火墙  应用可视  虚拟化安全

防
火墙作为网络安全的基础设施，已经

拥有 20 多年的历史。从早期的基于

ACL 列表的软件防火墙，到今天应用广泛的

基于状态包过滤的纯硬件防火墙，防火墙已

经成为信息安全领域中最为成熟的产品。

  然而，随着攻击技术的不断进化以及云

计算、Web2.0 技术等新技术的不断发展和

应用，传统的防火墙已经越来越无法满足现

在的安全需求，具体表现在以下几个方面：

  1. 面向服务的架构及 Web2.0 的广泛应

用，大量应用建立在HTTP 等基础协议之上，

而基于端口及 IP 的机制传统防火墙，无法

有效识别和管理这些应用；

  2. 越来越多的新型安全威胁如社交网络

蠕虫、僵尸网络等传播渠道变得越来越隐蔽，

传统防火墙无法有效发现和阻止这些威胁；

  3.传统防火墙基于 IP 地址的用户识别

及管理的机制，已经变得越来越复杂且难以

管理；

  4. 随着网络带宽的迅速增长，主流网络

带宽已经从千兆时代进入到万兆甚至十万兆

时代，传统防火墙无法提供足够的性能和扩

展性来应对这种变化。

  面对如此复杂的安全需求，作为传统防

火墙替代品的 UTM（统一威胁管理）虽然

解决了安全功能集成化的问题，但是由于其

安全功能未能充分融合以及被人诟病的性能

问题，使得 UTM 在这些安全需求面前显得

捉襟见肘。而 IPS产品由于其功能相对单一，

显然只能作为传统防火墙的补充方案，而无

法真正替代传统防火墙。

  在这个背景下，下一代防火墙应运而生

一 、下一代防火墙定义

  国际著名的咨询机构 Gartner 认为，下

一代防火墙至少应具备以下特征：

   线速的处理性能

  下一代防火墙需要在不影响网络运行的

情况下进行嵌入式配置。也就是说，下一代

防火墙需要具备线速的网络处理性能，从而

可以实现无缝的部署至现有的用户网络中。

   高度融合 IPS 能力

  所谓高度融合 IPS 能力，并不是简单的

将 IPS 功能模块加入到下一代防火墙产品中

去，而是要通过一体化引擎，一体化安全策

了。那么何为下一代防火墙呢，下一代防火

墙与传统防火墙、UTM、IPS 等有什么不同，

下一代防火墙未来将走向哪里？我们尝试在

下面的章节中找出答案。

产品管理中心 段继平
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二、区分下一代防火墙与 UTM

  为了帮助大家更好的区分下一代防火墙与 UTM 的异同点，笔者从

产品架构、应用场景、技术及市场趋势三个方面来对它们进行区分。

   产品架构

  目前主流的UTM产品由于在单一设备上集成了大多数安全功能，

导致性能成为一个主要瓶颈。主要原因是 UTM 仅仅是把多种安全引

擎叠加在一起，而不是从底层进行重新架构设计，这样做的结果就

是数据流会在每个安全引擎分别执行解码、状态复原等操作，从而

导致大量消耗系统资源，所以当 UTM 启动全部功能时，系统性能大

幅度降低也不足为奇了。

  而下一代防火墙在设计之初便意识到了这种问题，普遍采用一

体化引擎的软件架构。这种一体化引擎架构可以保证在数据流经过

系统时，一次性的完成策略查找，应用程序识别 / 解码以及内容扫描

（病毒、间谍程序、入侵防御）等工作，同时结合先进的硬件平台，

从而实现最高的处理性能及最小的延迟。

    应用场景

  UTM集成了防火墙、VPN、IPS、防病毒、防垃圾邮件、广域网加速、

上网行为管理等众多安全功能，具备安全功能全面，管理成本较低的

优点，同时由于其开启多种功能特性后系统性能急剧下降的问题，因

此 UTM 更适合于对产品性价比比较敏感的中小企业用户使用。

  而相对于 UTM，下一代防火墙更具优势，下一代防火墙在强调

功能融合的同时，又强调一体化引擎的理念，从而保证了开启全部

功能后性能仍然保持较高水平，因此下一代防火墙更适合运用于对

性能要求苛刻的大型企业和机构的网络。 

   技术及市场趋势

  不可否认，无论下一代防火墙还是 UTM，它们共同体现的产品

趋势为安全功能高度集成化，即将多种安全功能高效集成至高性能

安全硬件中，实现在网关处对安全威胁的综合防御的效果。因此无

略框架等技术实现 IPS 策略与传统安全策略的融合，从而最大化的

保证系统运行效率。

   应用可视与身份鉴别的能力

  下一代防火墙要具备极强的应用可视能力，用户身份鉴别能力，

以及将应用识别及身份鉴别与安全策略整合的能力，这样才真正做

到辨别“谁在什么地方访问了什么应用”。

   传统防火墙功能

  既然是要替代传统的防火墙产品，那么下一代防火墙应当具

备传统状态监测防火墙所应当具备的全部功能，其中包括包过滤、

NAT、状态监测、VPN 等功能。



31

专家视角

论从功能上还是市场定位上，下一代防火墙与 UTM 最终将逐渐趋同，

最终的结果便是彼此功能走向融合，市场也逐步统一。

三、下一代防火墙的技术发展趋势

  随着云计算大潮的袭来，国内云计算与虚拟化技术已经由单纯

的理论研究逐步走向实践，新的虚拟化和云计算产品将被更多的企

业用户所采用，各种网络应用模式及架构将越来越复杂。因此，对

于下一代防火墙来说，将来面临更多新的安全需求，主要体现在：

   虚拟化安全成为一个亟待解决的问题

  随着虚拟化技术的不断发展，以及新一代数据中心的逐渐转型，

必然要求下一代防火墙需要具备虚拟化防护的能力，比如如何让防

火墙能够与服务器虚拟层沟通，进而能够针对每一台虚拟机器的流

量做扫描与阻挡，而不会将之视为单一的实件服务器；如何让其硬

件资源，能够依照不同功能负载量的状况动态分配，从而能够满足

云端的需求等等。

   新应用模式下的攻击手段及技术将更加复杂及隐蔽

  面对不断出现的新的攻击方式及漏洞情况，下一代防火墙需要

持续且快速的更新其攻击特征库及不断改进对攻击的防范能力。

   基于云安全模式的 Web 信誉评级将成为新的需求热点

  随着云计算应用的不断普及，用户在享受互联网便利服务的同

时，也将受到大量诸如虚假信息、欺诈行为、垃圾邮件、钓鱼网站、

恶意代码网站等威胁。因此下一代防火墙需要对互联网资源（域名、

IP 地址、URL 等）进行威胁分析和信誉评级，将含有恶意代码的网

站列入Web 信誉库，以阻止对挂马网站的访问请求，实现对终端用

户的安全保护。

   大量数据中心的新建及扩容将会带来巨大的成本压力

  新一代数据中心的建设必然会涉及到网络的不断升级扩容及资

源的不断增加，而购买了传统防火墙产品以后，软硬件无法进行对

应的升级及扩充，这样必然会导致资源的大量浪费及用户采购成本

的大量增加，而下一代防火墙需要更加弹性的软硬件架构来降低用

户的采购及升级换代成本。 

  总之，纵观网络安全的发展史我们发现，任何一次 IT 信息技术

的变革，必然会给安全产品带来新的需求及产品方向。下一代防火

墙诞生的时候正是处于云计算、WEB2.0 等 IT 新技术革新的时代，

我们有理由相信，只要能够准确把握用户需求，不断的进行技术创新，

下一代防火墙必然能够在未来走得更远。

四、结束语

  任何一个新的产品从诞生到成熟必然会经历一个过程，同样下

一代防火墙作为一个革新性的产品也将会面临技术和市场等多方面

的挑战。

  从技术角度来看，下一代防火墙强调一体化引擎和安全功能融合

的技术理念无疑是领先的，然而领先的技术理念能否转化为具有核心

竞争力的产品从而真正满足用户的安全需求，还需要接受时间的检验。

  从市场的角度来看，下一代防火墙定位于传统防火墙、UTM、

IPS 等网关类产品的替代者，在其进入市场后必然会受到后者的前后

夹击，如何找准自己的定位，并且在传统网关市场这一红海中成功杀

出重围，将会是下一代防火墙将要面临的首要问题。
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浅谈蜜网在电信运营商行业中的应用
行业营销中心 唐洪玉

一、前言

2.1 蜜网的基本概念

二、蜜网技术简介

  蜜罐（Honeypot），简单来说，是一项

技术、一种安全资源，它的价值就在于被探

测、攻击和破坏。蜜网（Honeynet），是在

蜜罐（Honeypot）技术上逐步发展起来的

一个新的概念，它实际上是一种研究型的、

随
着网络攻击技术的发展，特别是

分布式拒绝服务攻击、跳板（Step-

stone）攻击及互联网蠕虫的盛行，互联网

上的每一台主机都已经成为攻击的目标；而

且，特别值得注意的一个趋势是多种攻击脚

本和工具的融合，如大量的内核后门工具包

（Rootkit）、能够集成多种攻击脚本并提供易

用接口的攻击框架的出现，使得攻击“无处

不在”，简单易行。

  同时，电信运营商网络的建设规模在不

断扩大，其所面临的安全威胁也在急剧增加，

安全风险不断被放大。然而，当网络系统被

攻击后，对于对手是谁、他们使用了哪些工

2.2 蜜网体系框架

  如图 1所示，一个典型蜜网体系框架由

蜜罐主机、蜜网网关和日志服务器 /监控管理

平台等三部分构成。其中，蜜网是与内部业务

网络并行的网络，由多个蜜罐主机组成；所

有进出蜜网的流量都需要经过蜜网网关；日志

具、以何种方式抵达攻击目标等，运营商对

这些都一无所知。

  面对日益复杂的入侵事件，运营商目前

所广泛采用的传统的被动防御手段已很难满

足当前的需求，因此必须采用一种新的技术

手段，增强安全防御工作的积极性和主动性，

而这种技术的首选就是蜜网。

  摘要 : 本文对蜜罐及蜜网进行了介绍，对蜜网的数据控制、数据捕获、数据分析的核心功能进行了阐述，并对蜜网在运营商的应用进

行了探讨和分析，讲述如何利用蜜网技术来帮助运营商完善现有的防御体系，增强安全防御的积极性和主动性。

  关键词 : 蜜罐技术 蜜网技术 安全威胁 电信运营商

高交互型的蜜罐技术，其主要目的是收集黑

客的攻击信息。与传统蜜罐技术的差异在于，

蜜网构成了一个黑客诱捕网络体系架构，在

这个体系中包括：

   一个或多个蜜罐

   多层次的数据控制机制

   全面的数据捕获机制

   深入的数据分析机制
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图 1 典型蜜网体系框架图

2.2.1 数据控制功能

  数据控制的目的是阻止攻击者在获得蜜罐的根权限后，利用蜜

罐作为跳板向外发送非法信息或者攻击其它机器。

  数据控制功能，由蜜网网关完成。蜜网网关对流入蜜网的数据

包不做限制（或依据需要对部分数据进行过滤或限制），使得黑客能

攻入蜜网；但对黑客使用蜜网对外发起的跳板攻击进行严格控制。 2.2.3 数据分析功能

2.2.2 数据捕获功能

控制的方法包括攻击包抑制和对外连接数限制两种手段：

  1) 攻击包抑制，主要针对使用少量连接即能奏效的已知攻击（如

权限提升攻击等）。例如使用基于规则的攻击包抑制器，检测出从蜜

网向外发出的含有的攻击特征的攻击数据包，发出报警信息并对攻

击数据包加以抛弃或修改，使其不能对第三方网络构成危害。

  2) 对外连接数限制，主要针对网络探测和拒绝服务攻击。蜜网

网关通过在内置防火墙中设置规则，当黑客发起的连接数超过预先

设置的阈值，则内置将其记录到日志，并阻断其后继连接，从而避

免蜜网中被攻陷的蜜罐作为黑客的跳板对第三方网络进行探测或拒

绝服务攻击。

  数据捕获的目标，是捕捉攻击者从扫描、探测、攻击，到攻陷

蜜罐主机，最后离开蜜罐的每一步动作。

  数据捕获功能，由蜜网网关和安装在蜜罐主机上的主机行为监

视模块共同完成。

  蜜网网关内置网络攻击检测模块，对流入蜜网的数据包基于

规则进行告警，产生告警日志，同时捕获原始流量数据包，生成

netflow 流数据。在各蜜罐主机，安装可自我隐藏的主机行为监视模

块，对蜜罐主机的各种变化情况，如进程变化、网络连接变化、文

件变化、注册表变化……进行记录，生成日志，并且捕获样本文件，

以隐藏协议栈传输的方式传到蜜网网关，再传到日志服务器（监控管

理平台）。

服务器（监控管理平台）对蜜罐主机及蜜网网络产生的日志数据进行收

集，提供后续分析。

  蜜网有三大核心需求：数据控制、数据捕获和数据分析。通过数

据控制能够确保黑客不能利用蜜网危害第三方网络的安全，以减轻蜜

网架设的风险；数据捕获技术能够检测并审计黑客攻击的所有行为数

据；而数据分析技术则帮助安全研究人员从捕获的数据中分析出黑客

的具体活动、使用工具及其意图。
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三、蜜网在电信运营商行业的应用探讨

  运营商目前所采取的安全防护手段，从

网络安全防御思想来看是一种被动的网络防

御手段，主要还是基于已知攻击的特征来进

行安全防护，可以较好地解决已知的网络安

  数据分析，是要从大量的网络数据中提

取出攻击行为的特征和模型，通过数据融合

和关联分析，了解和掌握攻击者所用的技术、

动机、新工具和新方法。

2.3 蜜网的优势

  蜜网技术，在捕获和了解 Internet 安全

威胁方面，具有以下优势：

  1) 在蜜网环境中没有任何业务网络流

量，所有蜜网捕获的网络流量都可以认为是

恶意的，使得蜜网捕获刚络流量相对较少；

  2) 蜜网环境中不依赖于任何区分正常流

量和恶意流量的检测分类算法，保证了蜜网

环境极低的误报率，同时也使其具备对未知

安全威胁的捕获和发现能力；

  3) 蜜网环境提供了完善的数据控制和数

据捕获能力，能够帮助安全分析人员减少安

全威胁带来的安全风险，同时能够给出对攻

击场景全面且深入的观察数据。

全威胁问题，但是对于未知攻击还是无能为

力的。

  蜜网作为一种主动技术，将改变传统防

御手段的被动处境，使其具有攻击捕获和智

能分析的反应能力，弥补传统网络安全防护

体系的不足。

3.1 行业应用探讨

  蜜网技术在运营商网络安全方面的应

用，会给运营商带来保障网络与信息安全的

新能力，主要表现在以下几个方面：

1. 定位识别攻击者，为安全运维提供有力支

撑

  利用蜜网技术，可以有效的监测和定位

攻击者，特别是位于内网的攻击者。根据攻

击者对内容的兴趣方向、采取的操作，分析

其身份目的，通过跟踪功能对入侵者进行有

效的追踪，并配合入侵取证功能对黑客入侵

行为进行法律取证及有力的打击。

  同时，对攻击进行有效定位和识别后，

将相关数据提供给安全运维系统，使运维

人员可以更好的应对网络攻击，提高安全运

维的响应速度和质量。

2. 网络安全状况监控，了解安全威胁状况

  蜜网的应用和部署，可以捕获到各种攻

击，如恶意代码（病毒、僵尸、蠕虫）、自动

化攻击工具攻击、扫描探索式攻击、未知攻

击等等。同时，借助蜜网强大的数据分析能

力，将有助于运营商安全运维人员对当前网

络状况的跟踪分析，及时了解系统可能面临

的安全威胁。

3. 进行攻防演练培训，提高培训质量

  网络安全攻防演练培训，是提高运营商

安全运维人员实战能力的重要途径。利用蜜

网技术搭建攻防演练平台，通过虚拟蜜网技

术可以模拟各种网络服务及系统漏洞；通过

数据控制能够确保攻防演练的行为可控，保

证演练平台的安全性；数据捕获技术能够检

测并审计攻防演练的所有行为数据；而数据

分析技术则帮助教师和学员从捕获的数据中

分析出攻击方的具体活动、使用工具及其意

图，增强实战技能。

4. 进行业务应用系统软件的安全性能测试

  利用蜜网技术，搭建业务应用软件的网

络化安全性能测试平台，对该业务应用系统

进行模拟和实战攻击，将可以有效的降低应

用系统软件存在的技术漏洞等安全隐患，为

应用系统的安全性测评提供数据支持。

5. 监测定位僵尸主机
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  通过部署蜜网，搜集恶意软件，对其样本进行分析，确认是否

僵尸程序，并对僵尸程序所要连接的僵尸网络控制信道的信息进行

提取，最后通过客户端蜜罐技术，伪装成被控制的僵尸工具，进

入僵尸网络进行观察和跟踪，进而发现整个僵尸网络的构成，进行

Botnet 主机的定位。

3.2 应用案例分析

图 2  运营商全国蜜网部署图

  如图 2 所示，在运营商的 IP 网上，进行全国蜜网的分级部署：

集团部署全国蜜网管理中心，各省公司部署管理分中心和蜜网网关、

蜜罐系统。这样，对全国捕获到的攻击统一进行分析和处理，从而

获得整体的安全威胁状况。同时，每个省的管理分中心可以对本省

的蜜网系统进行管理和数据的分析。

  接下来，本文将通过一个发现、分析、封堵 Botnet 的例子，来

对蜜网在运营商安全运维工作中的具体应用进行分析和阐述。

1.Yoyoddos 的发现和捕获

  如图 3 所示，通过蜜网系统，捕获到 Yoyoddos.exe，经过蜜

网内置的多种扫描引擎确认，发现是恶意的后门软件。从图 3 中，

还可以看出，对于 Yoyoddos 的捕获已经多达 409 次，且在多省被

捕获。

图 3  Yoyoddos 捕获情况

2.Yoyoddos 的特征及攻击行为分析

  如图 4 所示，蜜网系统可以捕获并显示被感染主机的进程和文

件的变化，这可以帮助我们对 Yoyoddos 的感染过程和行为进行了

解和分析。同时，利用蜜网系统，也可以对其攻击场景进行还原。

  通过分析，发现当一台主机被这种木马感染后，会生成 %Syste

mRoot%\system32\yoyoddos.exe 文件，并生成注册表键 HKEY_L

OCAL_MACHINE\SYSTEM\ControlSet001\Services\yoyoddos，

将 Yoyoddos.exe 注册为 Windows 自启动服务。Yoyoddos 服务运
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图 4 被感染主机进程和文件变化状况

  对 Yoyoddos 进一步的跟踪分析，得出如图 5 所示的信息，从中

可以发现 Yoyoddos 的攻击行为，包括具体的 botnet 指令，如 TCP 

FLOOD、UDP FLOOD 等。

  在图 5 中，可以看出，僵尸主机会和远端控制服务器“qq***.***.

org”（123.*.*.102）取得联系，进行通信，听取指令。同时，可以看

出，该僵尸网络曾先后对“222.*.*.160”、“222.*.*.161”进行了 TCP 

FLOOD 攻击，并分发了新样本“http://123.*.*.*:8080/dos.exe”。

图 5  Yoyoddos 行为分析

3.Yoyoddos 的封堵

  从上述分析可以得出，该感染主机的远程控制端是“qq***.***.

org”（123.*.*.102），并接受指令对外进行了 DDoS 攻击。那么，如

何对该 Yoyodos 僵尸网络进行封堵和治理呢？

  首先，在 IP 网相应的网络设备、DNS 服务器、安全设备上对

远程控制端的 IP 地址和域名进行封堵和禁止访问；同时，通过监听

网络内和该控制端发生的通信，进一步定位网内的其他 Yoyoddos

主机，给予全面的打击和遏制，使这种 Yoyoddos 在该运营商的 IP

网中不再泛滥。

四、总结

  蜜网技术的出现，使得我们可以变被动防御为主动进攻，使其

具有主动交互性。通过蜜网在电信运营商行业中的应用和部署，可以

使运营商主动了解人侵者的思路、工具、目的和机制，发现潜在的

安全威胁，并且针对这些威胁及时找出相应的防御策略，以此来提

高系统的安全性。可见，蜜网的应用，对保障运营商的网络安全有

着非常重要的意义。

行后会连接远端服务器，加入 yoyoddos 僵尸网络，听取并执行攻

击命令。
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金融机构反钓鱼监控体系建设方案
行业营销中心 陈星霖

  摘要 : 钓鱼攻击引发的安全事件，涉及到国内多家商业银行，已经严重损害了投资者的利益，影响了金融机构的声誉，以及整个金融

市场的稳健发展。金融机构有必要建立一个完善的反钓鱼监控体系，以提高网上银行系统的风险防御能力。在技术内刊总第 13 期上，笔

者介绍了钓鱼攻击的研究和对策，这篇文章会给出一种较为可行的思路，即基于钓鱼攻击发生的时间线索，从“事前预警”、“事中防御”和“事

后整改”三个阶段，分别实施有针对性的监测和控制。

  关键词 : 反钓鱼、反钓鱼技术、反钓鱼网站安全监测系统、网络钓鱼 / 钓鱼攻击、业务风险防控

引言

  钓鱼攻击引发的安全事件，涉及到国内

多家商业银行，已经严重损害了投资者的利

益，影响了金融机构的声誉，以及整个金融

市场的稳健发展。为了有效应对钓鱼攻击，

维护公众利益和企业声誉，金融机构有必要

建立一个完善的反钓鱼监控体系，以提高网

上银行系统的风险防御能力。

  中国银监会于 2011 年 3 月15 日发布了

《关于进一步加强网上银行风险防控工作的

通知》，要求各银行业金融机构应高度重视

网上银行风险管控，加强对仿冒网站等“钓鱼”

欺诈事件的防范。同时，加强“反钓鱼”应

急处置机制建设，有效切断“钓鱼”诈骗渠道。

  如何及时、准确地发现钓鱼网站，并予

以有效的控制和阻断，已经成为金融机构亟

待解决的问题。该文档给出的“反钓鱼”监

控体系建设思路和建议，希望能给大家带来

一些启示。

一、基于“事前 - 事中 - 事后”循序改进的

反钓鱼监控思路

  建设一个积极、主动的“反钓鱼”监控

体系，一方面需要依托互联网环境的监管和

治理；另一方面应该坚持贯彻“预防为主，

防治结合”的方针，深入挖掘金融机构可能

被钓鱼攻击利用的各种潜在威胁，主动找

寻、实时监测互联网上网络钓鱼相关的安全

风险，多方面积极控制钓鱼攻击可能带来的

影响，为网上银行风险防控工作提供先进的

技术支撑，为金融机构业务拓展提供强有力

的安全保障。

  那么，究竟应该如何建立“反钓鱼”监

控体系，同时确保这个体系的有效性和完整

性呢？一种较为行之有效的思路是：基于钓

鱼攻击发生的时间线索，从“事前预警”、“事

中防御”和“事后整改”三个阶段，分别实
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施有针对性的监测和控制。

   事前预警

  在钓鱼网站真正产生危害之前，即便钓鱼网站已经存活，但没

有发现，这个阶段都可定义为“事前阶段”，主要解决如何及时发现

钓鱼网站，并通知用户的问题。在这个阶段，可结合定期主动评估、

实时安全监测等技术手段，及时找到可能被钓鱼攻击利用的弱点，

第一时间协助金融机构启动紧急预案，做出响应。

   事中防御

  从发现钓鱼网站开始，到关闭这个恶意站点，整个阶段定义为“事

中阶段”，包含至少一次完整的钓鱼攻击，那么这个阶段主要考虑如

何控制钓鱼攻击的影响。在发现钓鱼网站之后，往往采用多种方式

控制钓鱼攻击可能带来的影响，主要包括关停域名、阻断终端用户

对钓鱼网站的访问等方法。

   事后整改

  针对钓鱼攻击的后续处理阶段，可统称为“事后阶段”。处置完

钓鱼网站之后，在案例总结分析的基础上，需要及时修补被钓鱼攻

击利用的弱点，并进一步加强终端用户培训和教育，以减少同类事

件的发生概率。

  有了明确的时间边界，以及确定的防护需求和工作目标，反钓

鱼解决方案才能更充分、更完整地发挥其应有的效益。基于此思路，

循序改进，从而最终建立一个完善的反钓鱼体系。

二、事前预警的主要技术手段

2.1 业务安全风险评估

  对抗网络钓鱼以预防为主，如果能及时昭示钓鱼风险的前兆，

  业务流程的设计失误同样会引入网络钓鱼等各类风险，如网银

系统虽然采用了双重用户身份认证手段，但如果没有考虑登陆和交

易两类业务单元的逻辑顺序以及相互依赖性，钓鱼者利用窃取到的

用户账号、密码对，就能够即时完成登录和转账等操作，直接导致

用户个人财产损失。所以，及时找出业务流程中存在的问题，既有助

于保障业务系统的正常运转，又能防范钓鱼攻击等安全事件的发生。

  业务安全风险评估，是一种基于安全目标的业务流程分析方法，

从目标业务系统的关键流程步骤分解入手，分析每个步骤具有的安

超前反馈，快速布置，则在一定程度能够有效防范钓鱼事件的发生，

在信息安全对抗过程中，也能处于更加积极、主动的位置。

  事前预警阶段，需要在钓鱼者之前，尽可能多地找出各种可能

被钓鱼攻击利用的弱点，包括来自业务系统自身的缺陷，业务系统

运行的支撑环境弱点，以及来自互联网的安全威胁。所以，本阶段

可以考虑综合使用业务安全风险评估、业务环境脆弱性评估，以及

钓鱼风险实时监测等多种方法，以确保预警工作的完备性。

图 1 基于安全目标的流程分析方法



39

行业热点

全风险，及防范风险所采取的安全措施，判断各项功能的安全措施

是否符合为实现安全目标所要达到的安全要求。同时，对业内为达

到该安全要求普遍采取的安全手段与现有安全措施进行对比分析，

主要关注两个方面：安全措施是否有缺失、安全措施是否有效，最

终提出对现有流程的安全建议，对流程进行客观评价。

  采用业务流程安全风险评估的方法，可以让金融机构清楚地识

别出业务流程每一个关键步骤可能面临的风险，在对业务目标，以

及现有安全控制措施做出客观评价之后，最终形成安全现状报告，

使金融机构更加清晰地认识到网上银行的整体安全状况，能够给下

一步流程整改和优化，带来融合业界最佳实践的指导意见。

2.2 业务环境脆弱性评估

  钓鱼攻击的一种常见方式，是首先利用网站自身的弱点，或是业

务系统运行环境（包括承载业务系统的平台、操作系统，以及相关应

用系统等）存在的缺陷，进行渗透，然后再发起钓鱼欺诈。如果能

解决上述安全问题，一方面可以保护金融机构的网站不被攻击，另

外一方面，也能在一定程度上降低钓鱼攻击发生的几率。

  无论是网站的 XSS、SQL 注入漏洞，还是引自第三方内容的

数据隐患，以及客户端环境的技术弱点，都可以通过安全技术评估

来提前发现。一种传统的思路，是使用漏洞扫描软件进行弱点检查，

但需要兼顾评估能力和资源等方面的因素。

  一种革新的思路：基于互联网，采用来自“云端”的远程漏洞扫

描能力，对网站、业务系统支撑环境进行脆弱性评估。这是一种定

制化的，基于“云”的安全服务模式，可结合安全专家的分析，对

网站结构与漏洞、操作系统漏洞，以及域名解析服务器的漏洞，进

行定期检查，用户无需采购任何安全漏洞扫描产品，即可获得网站

全方位的钓鱼攻击风险评估报告，以及获得修补建议。

  因为金融机构的网站、业务系统自身处于持续改进的状态，所

以针对业务环境的脆弱性评估工作应该固化下来，定期进行，并予

以阶段性的调整和完善。

2.3 基于“云”的钓鱼风险实时检测

  因为有了确定的防护对象、可控的防护范围，针对业务流程，

以及业务环境的安全评估可以定期展开，以确保及时发现金融机构

内部信息系统的弱点。而另一类来自互联网，和钓鱼攻击相关的安

全威胁，因为存在大量的不确定性，所以一直难以被识别和穷尽。

  钓鱼者可能在全球任何一个有 Internet 接入的角落发起钓鱼攻

击，这类攻击有着明确的目标，欺骗性很强，会综合利用多种攻击

手段，并借助多种渠道传播和实施。钓鱼网站的平均存活时间很短，

一般还会选择境外注册和托管，导致国内监管机构难以发挥其应有

的效力。如何主动找到互联网上更多和金融机构相关的钓鱼网站，

如何长期建立和维护一个有效的恶意钓鱼站点库，已经成为一个极

大挑战。

  区别于传统被动防范钓鱼网站的发现方式，当前出现了一些更

有效的检测与发现方式，“反钓鱼网站监控”服务就是其中一种新型

的应用模式。“反钓鱼网站监控”服务是一项基于“云”的一站式托

管式服务，承载于专有的“互联网安全监测平台”，主要根据网站所

有者的域名、IP和关键字组合清单，定期对不同传播方式（如搜索引擎）
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的相关内容进行监测，监测使用这些信息渠道的访问者被钓鱼攻击

的风险。同时，通过对互联网站点进行自动分析，“互联网安全监测

平台”能够发现与目标站点相类似的可疑钓鱼站点，在半自动确认后

进行报警。

  对于钓鱼网站的检测，还考虑采用基于生命周期的检测方式。

在访问网站前，对网站的域名、IP 地址进行查询分析，若发现与预

设规则不符则判定为可疑网站。这些预设规则往往如域名的使用时

间、生效时长、IP 地址与域名的绑定时长等等。

  对于使用“反钓鱼网站监控”服务的金融机构，只需要将被监

控网站的域名、IP 和关键字组合告知监测中心，即可坐享 7×24 小

时的“反钓鱼风险监控”专项支持，相关服务的一般流程示意如图 2

所示。

图 2 反钓鱼网站监控服务流程

  基于互联网的钓鱼风险实时监测，可以协同业务安全风险评估、

业务环境脆弱性评估等方法，形成一套较为完整的预警方案，金融

机构应该综合运用上述方法，主动防范可能发生的钓鱼攻击。

三、事中主动防御的控制措施

  对抗网络钓鱼的方法很多，最有效的方法是同时把几种技术手

段和服务结合在一起，以便尽快减缓钓鱼攻击带来的影响。无论是

采用自有资源，还是选用外包服务，对抗网络钓鱼都是一个持续需

要专家建议的过程。

  反钓鱼整体解决方案的事中防御阶段，要综合考虑多方面的因

素，既包括在线未授权交易的及时发现和处理，还包括对非法钓鱼

网站的分析、调查、取证，甚至是反制。在本方案中，主要考虑如何

整合各种资源，抑制钓鱼攻击影响的问题。

3.1 关停钓鱼网站，切断万恶之源

  控制钓鱼攻击，最有效方法的就是直接关停钓鱼网站，从根本

上杜绝钓鱼攻击的发生。例如 APAC 在处理这一类问题时，主要通

过协调中国互联网信息中心（CNNIC）来关停 CN 域名的钓鱼网站。

然而随着 CN 域名实名制工作的不断完善，注册 CN 域名制作钓鱼网

站将逐渐成为历史，APAC 的统计报告显示，2011 年 6 月，以 CN

域名注册的钓鱼网站仅占处理总量的 0.37%。

  关停钓鱼网站还存在一些技术上的难度和局限性。如，境外注

册的钓鱼网站，无法快速阻止；钓鱼网站生存周期短，成本低，可

快速复制，关停力度凸显不足。另外，停止钓鱼网站的域名解析也有

一定风险，如果用户误报了钓鱼网站，一旦被关停将导致法律风险。
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为了避免这种风险，在发现可疑钓鱼网站后，

必须提交目标机构确认，在获得授权后再上

报有关机构，查封恶意域名。

3.2 从客户端抓起，及时阻断钓鱼威胁

  尽管关停钓鱼网站能够从根本上解决钓

鱼问题，但这个过程往往会花费几个小时，

甚至几天的时间，这对于分秒必争的反钓鱼

工作，是不能接受的。因为难以操作，效力

有限（仅针对 .COM 或 .CN 域名生效），金

融机构在尝试关停钓鱼网站的同时，还可以

同步实施的反钓鱼措施是网站屏蔽，如从客

户端阻断可能发生的钓鱼网站访问行为，以

减轻钓鱼攻击所造成的损害。

  客户端防护仍然沿用传统的，基于黑名

单的访问控制策略，在发现终端用户即将访

问存在钓鱼风险的页面时，终端系统将弹出

一个警示对话框，以揭示当前用户行为的安

全隐患。为了避免干扰用户的正常互联网访

问行为，终端系统所加载的钓鱼网站黑名单

必须是可靠、且能够持续更新的。

  结合主动、准确的钓鱼网站检测和发

现机制，将最新的钓鱼网站信息，通过客

户端提示的方式，快速告知客户，可以很

好地加强最终客户的风险防范意识，提高

钓鱼网站识别能力，并最终提升安全应对

的时效性。

四、事后整改和教育

  钓鱼攻击的本质问题是人的认知问题，

因为无法准确识别出钓鱼网站，才导致终端

用户访问了高风险的页面。如果能提升用户

对钓鱼风险的识别能力，则能极大降低钓鱼

攻击发生的概率。看似普通的安全意识教育，

在对抗钓鱼攻击的过程中，反而能产生最大

的功效。

  反钓鱼整体解决方案的事后整改阶段，

一方面要基于当前案例的分析结论，修补业

务流程、业务环境存在的弱点；另一方面要

加强终端用户的安全意识培训力度，防范于

未然。当然，此类培训更应该作为一项日常

工作，周期性地持续开展下去。

4.1 专项整改行动

  顾名思义，专项整改有着明确的目标和

改进对象，金融机构可结合定期安全评估的

结果，以及在实际钓鱼攻击事件中突现出来

的问题，执行针对性的改进措施，包括业务

流程优化，可管理的安全服务实施等。

  专项整改虽能减小钓鱼攻击再次发生的

几率，但不能完全杜绝钓鱼攻击。尤其对于

部分短期内无法修补的弱点，如业务逻辑设

计缺陷，仍需加强相关方面的日常监测工作。

4.2 多样化的安全意识教育

  在钓鱼攻击的过程中，人性的弱点暴露

无疑，很多受害者都是因为经不起诱惑而落

入陷阱。所以严格说来，网络钓鱼并非单纯

的技术问题，加强用户对网络钓鱼攻击手法

的认识，是解决此类攻击的最好方法。

  对于为终端用户提供高质量的金融电子

服务的企业来说，金融机构有义务为广大用

户普及防钓鱼的相关知识。因此，在网站或

相关页面建立专项的“反钓鱼”知识栏目，

提供丰富的“钓鱼”案件实例分析，是一种

值得应用和推广的方式。为了最大化地吸引

用户对知识的学习，可以通过游戏的方式模

拟遭遇网络钓鱼的经历，教导用户如何识别

可疑站点。

  除此之外，教育活动本身应该是形式多

样的，可以与终端用户的日常生活、工作结

合起来。在加强用户识别可疑站点的同时，

增加用户对特定的关键信息进行强化记忆，
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可以是特定网站的登录界面、特殊图片、特定信息等，表 1 提到的

一些形式和内容，可供参考。

表 1 多样化的教育方式

现场交互类

意识培训 线上的培训材料

各种交互活动 模拟场景 / 在线问答等

日常提示类

动态

BANNER

在网站或各种服务的登录页面

放置安全提示

张贴标语 在营业厅显眼位置放置张贴画

警示便签 在电脑、门禁等地方张贴安全提醒便签

屏幕保护 提供安全意识培养屏保

易拉宝
安全宣传活动中展现企业安全

警讯、口号等

物品提示

类

小物品
包含安全提示的各种定制小物件，

例如笔筒、钥匙扣之类。

分发小册子
印刷制作安全小册子，

分发客户教育手册。

电子杂志 专题形式的教育电子杂志

4.3 案例分析和存档

  一旦遭遇了钓鱼攻击，金融机构首先应该配合公安机关的调查

取证工作，为更快速地挽回客户损失、避免造成影响而努力。同时，

还应该主动跟踪钓鱼事件的发展状态，并主动为客户提供法律援助。

五、建立多方协作的反钓鱼监控平台

  评价反钓鱼体系有效性的两项关键指标是速度和效率，这使得

对抗网络钓鱼注定成为耗费时间的资源密集型工作，需要综合应用

各种资源，得到多个相关机构的鼎力支持。只有建立一个多方协作

的合作平台，集结金融机构、域名注册和管理机构、专业安全公司、

IDC，甚至互联网公司等多方优势资源，才能最大限度地发挥反钓

鱼体系的作用。

  另外，金融机构在遭遇钓鱼攻击等安全事件前，应建立一套清

晰的事件处理流程，以确保在遭遇突发事件时，能参照一个规范化、

标准化的处理办法，顺利协调到相应资源，并最终及时处理钓鱼攻击。

钓鱼攻击的响应流程基本涵括检测、通知和阻断等过程。在一些资

源相对充足的反钓鱼体系中，可能会引入多个网络阻塞合作伙伴，包

括微软、Google、Cisco 等，以限制钓鱼网站的充分曝光。对于一

些研究机构而言，取证和诱捕能够让他们更加清楚地了解到钓鱼攻

击的本质，以及具体的攻击手法。这些工作丰富了反钓鱼响应流程的

内容，金融机构在建立自己的反钓鱼体系中，需要结合自身需求和资

源匹配情况，针对性地进行取舍。

  最后，在钓鱼网站防治方面，信息的共享同样重要。建立基于

行业的“云”共享平台，是很有必要的，特别是钓鱼网站相关的“云”

共享，对于加强检测手段，防范钓鱼攻击都将做出特别贡献。

最后，应该对事件进行认真的分析总结，形成案例并存档，针对案

例提出改进措施和预防建议，以避免类似事件的再次发生。
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美国《网络空间国际战略》解读
行业营销中心 李文法 孙铁

一、相关背景

1.1.克林顿时代的网络安全主题：基础设施

保护

1.2. 布什时代的网络安全主题：网络反恐

  布什上台以后，作为美国重要的核心网

站，国防部网站被攻击次数不断增加使美国

政府忧心忡忡。9 • 11 事件发生后，一些恐

  摘要 : 本文在介绍美国网络空间国际战略相关背景的基础上，分析了美国网络空间国际战略组织结构，对美国网络空间国际战略的重

点内容进行了解读。最后，对美国网络空间国际战略进行了总结，并给出了我国建设网络空间的相关建议。

  关键词 : 网络空间战略 国际战略 国际战略研究 战略解读

2011 年 5 月 16 号，美国发布《网络空

间国际战略》（International Strategy 

for Cyberspace），它是美国国家战略的一

部分，是美国网络安全国家战略的延续和进

一步深化，这可以从近年来美国网络安全国

家战略的发展和演变中得到印证。

  1993 年，克林顿政府提出兴建“国

家 信 息 基 础 设 施 ”；1998 年， 克 林 顿

发布第 63 号总统令：《克林顿政府对关

键基础设施保护的政策》（The Clinton 

Admin is t ra t ion 's  Po l icy on Cr i t i ca l 

Infrastructure Protection）， 成 为 直 至 现

在美国政府建设网络空间安全的指导性文

件；2000 年 1月，美国总统克林顿发布《信

息系统保护国家计划》（National Plan for 

Information Systems Protection），率先提

出重要网络信息安全关系到国家战略安全，

把重要网络信息安全放在优先发展的位置，

并对重点信息网络实行全寿命安全周期管

理。按照要求，新建和正在运行的重要信息

网络的信息系统必须实施定期风险评估，针

对信息系统的安全类别和等级，实行等级保

护，并定期通过安全测试和风险评估，由联

邦机构的高级官员基于安全控制的有效性和

残余风险值决定是否授权该信息系统投入

运行。这些风险评估的方法，逐渐成为全球

信息系统安全评估的模式。克林顿时代的网

络安全战略重点在于“全面防御”。
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1.3. 奥巴马时代的网络安全主题：网络威慑

怖分子利用网络之便向美国计算机网络频繁发动攻击，特别是对要

害部门的网络进行破坏，从而危害美国及其盟友国家民众的安全，“网

络恐怖主义”浮出水面。

  2003 年 2 月，白宫发布《保护网络空间安全国家战略》（The 

National Strategy to Secure Cyberspace），该战略勾勒了组织打

击由恐怖分子、罪犯或敌对国家发起的网络攻击的工作并确定其重

点的初步框架，该战略报告正式将网络安全提升至国家安全的战略

高度，从国家战略全局上对网络的正常运行进行谋划，以保证国家

和社会生活的安全与稳定。2008 年 1月，美国总统签署国家安全第

54 号总统令，国土安全第 23 号总统令，提出《国家网络安全综合计

划》（The Comprehensive National Cybersecurity Initiative），这

是一项多年计划，由多个部门参加并分步骤实施，其最终目的是保

护美国的网络安全，防止美国遭受敌对电子攻击，并能对敌方展开

在线攻击。

  同时，布什非常重视美军网络战进攻能力建设，首先，大力开

发计算机网络战武器。在软杀伤网络战武器方面，美军已经研制出

2000 多种计算机病毒武器，如“蠕虫”程序、“特洛伊木马”程序、

“逻辑炸弹”、“陷阱门”等。在硬杀伤网络战武器方面，美国正在发

展或已开发出电磁脉冲弹、次声波武器、激光反卫星武器和高功率

微波武器，可对别国网络的物理载体进行攻击。其次，创建“黑客

部队”。据悉，美军通过在国内外招募计算机高手，已经建立起—支“黑

客部队”。这支部队训练有素，接到命令后随时可发起信息网络攻击，

入侵别国网络，进行破坏、瘫痪甚至控制。最后，组建信息网络战

  2009 年 2 月，奥巴马指示美国国家安全委员会和国土安全委

员会负责网络空间事务的主管梅利萨•哈撒韦组织对美国的网络安

全状况展开为期 60 天的全面评估。经过几个月的工作，2009 年 5

月，奥巴马公布了名为《网络空间政策评估——保障可信和强健的

信息和通信基础设施》（Cyberspace Policy Review——Assuring 

a Trusted and Resilient Information and Communications 

Infrastructure）的报告，并发表重要讲话。奥巴马在讲话中强调，

美国 21 世纪的经济繁荣将依赖于网络空间安全。他将网络空间安全

威胁定位为“我们举国面临的最严重的国家经济和国家安全挑战之

一”，并宣布“从现在起，我们的数字基础设施将被视为国家战略资产。

保护这一基础设施将成为国家安全的优先事项。”

  同时，不断完善美国信息网络安全组织机构。2009 年 5 月，奥

巴马发表声明，决定将成立白宫网络安全办公室，其办公室主任将

担任白宫网络安全协调官。2009 年 6 月，国防部长盖茨根据奥巴马

决定，发布备忘录，宣布正式成立由国防部国家安全局局长领导的

美国网络司令部，统一领导军事网络空间战活动。2009 年 12 月，

美国总统奥巴马正式任命白宫网络安全顾问霍华德•施密特为“网络

沙皇”，担任白宫网络安全办公室主任一职。2010 年 5 月 23 日，美

国国防部宣布，美国网络司令部正式启动，由国家安全局长基思•亚

进攻部队。美国空军在 2007 年组建了一支专门负责实施信息网络进

攻的航空部队——空军网络司令部。布什时代的网络安全战略重点

在于“攻防结合”。
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历山大任司令，将与国土安全部、国家安全局等部门密切合作，打

击敌对国家和黑客的网络攻击，协调网络安全以及指挥网络战，以

便有效维护美国信息网络安全。

  奥巴马上台后采取了两个重要决策：第一，削减了包括 F22 战

机在内的传统武器；第二，大幅增加网络攻击武器的投入。美国的

战略重点正从实体战场逐步转向网络，“实体消灭”转到“网络瘫痪”。

美国是世界上第一个引入网络战概念的国家，也是第一个将其应用

于战争的国家。奥巴马政府的网络安全战略重点为“攻击为主，网络

威慑”。

  2011 年 5 月，《网络空间国际战略》的发表标志着美国网络安

全国家战略已经完成从防御到攻击、从国内到国际的转变，但无论

怎么变化，都是以美国国家安全战略为指导，服务于美国国家利益。

二、《网络空间国际战略》组成结构

  《网络空间国际战略》以“基本自由、隐私、信息的自由流动”

作为核心原则，努力去建设一个开放的、互操作性强的、安全可靠

的未来网络空间，着重阐述了网络保护、网络治理和网络对抗，共

设置了四部分内容。

  第一部分是构建网络空间策略，该部分阐述了构建网络空间的

战略探索，分别为构建于成功之上、认清挑战、基于原则。构建于

成功之上，美国致力于维护和加强数字网络为社会和经济发展所带

来的利益，美国承诺保护和提升数字网络为美国的社会和经济带来

的利益；认清挑战，“数字基础设施已经越来越成为繁荣的经济、活

跃的研究社区、强大的军事、透明的政府和自由的社会之脊梁”，美

国认识到网络的发展给美国和国际社会的经济安全带来了新的挑战；

基于原则，美国将面对这些挑战——同时基于美国在网络空间问题

上意欲保护的三个核心原则：基本自由、隐私和信息流动自由。

  第二部分是网络空间的未来。首先，描绘了未来的网络空间：开

放和互操作性的网络空间，安全可靠的网络空间，保稳定的国际行

为准则下的网络空间。未来网络空间应当具备 4 个关键特征：1，开

放促进创新；2，互操作性确保全球的覆盖；3，安全足以赢得人们

的信任；4，可靠足以支持人们的工作。其次，定义了美国在未来网

络空间中角色：为了实现这个未来网络空间，并积极推进规范和准

则，美国将从外交、国防和发展三方面来提高网络的繁荣性，安全

性和开放性。加强伙伴关系，包含双边和多边的伙伴关系，包含国

际组织和多干系方组织，包含私营机构；防御和威慑，加强本土防

御与海外防御，建立全球性的事件响应能力，如果犯罪分子对美国

的网络进行攻击，必将承担惩罚风险，强调了网络空间的“集体自卫”、

集体威慑能力和集体安全；建立繁荣与安全的网络空间，构建技术

能力、构建网络空间安全能力、构建政策关系。

  第三部分是政策优先。为了建立和维持开放、兼容、安全、可

靠的网络环境，需要相应的政策支撑，它们分别是：1，经济：推动

国际标准和创新的开放市场，确保网络空间继续满足美国的经济和

创新的需要；2，保护美国的网络：加强安全、可靠性和容忍度；3，

法律执行：拓展合作和法律力度，提高网络空间的信心，追究破坏

在线系统者；4，军事：准备应对 21 世纪安全挑战，承诺在可能受

到威胁的地方捍卫美国的公民、盟友和利益；5，互联网治理：推动
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3.1. 应对挑战

有效和包容的多样结构；6，国际发展：构

建能力、安全和繁荣，在全球范围推广网络

技术，提高共享网络的可靠性，在网络空间

中构建有责任的参与者的大社区；7，互联

网自由：支持根本的自由和隐私，在网络空

间中，保护基本的自由和隐私。

  第四部分为继续前进。进行了简单总结，

指明：该战略为美国政府部门和机构更好的

界定和协调在国际网络空间政策中所扮演的

角色提供了路线方针，更有利于未来工作的

开展和规划的实施。网络的利益不应局限于

少数国家，而应当服务于广泛的世界，私营

机构、民间社会、最终用户应当参与进来，

与美国有共同认识的国家应当参与进来。

  其中，第三部分政策优先是整个网络空

间国际战略的重要基础，对于理解美国网络

空间国际战略将起到至关重要的作用。

三、战略重点内容解读

  为了推行美国的意识形态和国家霸权，

服务于美国国家安全战略，以美国信息网络

安全建设国家战略为指导，美国《网络空间

国际战略》采取遵循基本原则（基本自由、

隐私和信息流动自由）的方法，以总体目标（在

  全世界必须共同认识到恶意行为者进入

网络空间带来的严峻挑战，并相应的更新和

增强国家和国际策略。美国认识到网络的发

展给美国和国际社会的经济安全带来了新的

挑战，例如，自然灾害和事故破坏美国的电

缆、服务器以及无线网络，一个国家屏蔽网

站的方法会引发更大的国际网络破坏，勒索、

欺诈和剥削儿童威胁用户在在线商务和社交

网络方面的信心，甚至是他们的人身安全，

对知识产权的窃取威胁到了国家的竞争力和

创新能力。随着传统的冲突形势延伸进入网

络空间，更广泛的来看网络安全威胁甚至危

及到了国际的和平与安全。这些挑战已经超

越了国界，进入网络空间的低成本以及建立

匿名的虚拟身份为罪犯提供了“安全的避难

所”。

  为了应对这些新的挑战，美国致力于国

际倡议和标准，加强网络安全并同时维护自

由贸易和信息自由流动。国际上最好的工程

师一起工作，开发新标准和信息系统，使网

络更快，更可靠，更具创新性和无缝性。高

新技术企业与他们的客户一起工作，可以提

供更安全、更可靠、更符合客户需求的软件、

硬件和服务。大学和企业可以自由的研发新

概念和新产品。当网络安全事件需要政府干

预时，官员可以尽早的检测威胁，实时的共

享数据，阻止恶意软件的传播，最大限度的

降低破坏程度，同时也能维持信息不间断传

输。当涉及到国际犯罪调查时，执法机构能

够进行跨国合作，维护和分享证据，并把罪

犯绳之以法。在网络空间里，国家要负起责

任，不遗余力防止他人破坏网络，还要剥夺

犯罪分子的避风港。国家必须加强对网络基

础设施的尊重，使得国家争端不会成为干扰

甚至破坏网络的借口。

3.2. 安全可靠的网络空间

  网络的稳定性是全世界繁荣昌盛的基

石，一个有效的政策往往需要从各个方面采

国内外建立和维持开放、兼容、安全、可靠

的网络空间，捍卫美国的公民、盟友和利益）

为导向，由经济、文化、技术、法律、军事

和外交等方面的政策所支撑，它们共同形成

了美国的网络空间国际战略的基础。下面主

要从技术角度对美国网络空间国际战略的相

关重点内容进行解读。
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取行动，由社会各阶层共担责任，并通过各个国家的最终用户开展

合作。对于网络的管理绝不能仅限于政府，而应包括所有的利益相

关者，即多方管理。网络空间必须是安全可靠的，它们必须依赖于

信任的个人、企业和政府，能够有效的抵御任意或恶意的破坏。

  降低网络的脆弱性需要强有力的技术标准和解决方案、有效的

事故管理、可信的硬件和软件以及安全相关的供应链。事故响应需

要加强私营机构和国际社会双方的合作和技术信息共享。由于网络

的核心功能依赖于可信任的系统（如边界网关协议），各国必须承认

其技术层面的决策会造成国际影响，并尊重彼此的网络和国际互联

网。同样，在设计下一代网络系统时，我们必须依靠健全的技术标

准和管理结构去实现共同利益。减少网络侵入和破坏，避免未经授

权的网络入侵威胁各经济体的完整性和破坏国家安全。美国政府部

门将与私有机构合作，保护科技创新，防止工业间谍活动，并确保

关键基础设施的安全以防入侵和攻击，特别是在能源、运输、财务

系统以及国防工业基地。提高信息基础设施事件管理能力和恢复能

力，增强灵活性。通过行业咨询，提高高新技术产业供应链安全性。

  加强全球网络空间治理一直是世界各国的共同愿望和要求，互

联网虽然是美国人发明的，根服务器也大多控制在美国人手中，但

是互联网这些年来的迅速发展则是国际社会共同努力创造的成果，

是人类共同的财富，也是促进世界和平与发展的新空间。制定关于

网络空间的国际政策，应该是全世界的事情，也应严格遵循《联合

国宪章》和其他国际公认的基本准则，在维护本国信息领域国家主权、

利益和安全的前提下，依据联合国、国际电信联盟有关决议和相关

3.3. 劝止和威慑

  美国将捍卫自己的网络，无论是来自恐怖分子、网络罪犯还是

来自其他国家及其代理人的威胁，将设法鼓励良好行为并劝阻和制

止那些在网络上威胁和平与稳定的行为。美国反对破坏网络和系统

的行为，劝阻和制止恶意行为，并保留采取必要和适当措施的权利

来保护这些重要国家资产。

  保护如此之大价值的网络需要很强的防御能力。美国将继续增

强美国的网络防御、承受和从其它攻击中恢复的能力。对于那些造

成严重损害的攻击，美国将采取行动来隔离和减少对设备的干扰，

降低对网络的以及潜在的级联式的影响。十年来，美国已经形成了

一种网络安全文化，研制了对风险事件有效缓解的设备。无论是对

公共部门还是对私营部门，采用良好信息技术的系统将减少美国的

脆弱性并增强网络和系统。美国已经建立了安全事件响应小组，在

政府、重点行业、关键基础设施部门和其他利益相关者之间共享信息。

此外，美国不断寻求新方式来加强与私营企业的伙伴关系，以加强

安全性。拒绝服务攻击对美国和国际网络造成持久的损害，全球分

布式网络需要全球分布式预警能力，必须继续在全球范围形成新的

计算机安全事件响应能力，并帮助发展中国家加强计算机网络互连

和防御能力。

  对网络攻击要阻止和威慑并举，强调网络空间的“集体自卫”、

集体威慑能力和集体安全，美国将继续在军事和民间领域与美国的

国际公约，和平利用国际信息网络空间。只有这样，才能促进网络

空间和网络经济的健康发展，维护世界的和平与繁荣。
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盟国和伙伴共同努力，拓展态势感知并共

享预警系统，以提高在和平或危机时期携

手合作的能力，以及发展在网络空间集体

自卫防御的方法和手段。必要时，美国将会

对网络空间中敌对行为作出回应，就像美国

回应对美国的国家其他威胁一样。所有的州

都拥有自卫权利。为了保卫美国、美国的盟

友、美国的合作伙伴和美国的利益，美国保

留使用一切必要手段的权利——外交、信

息、军事、经济、以及适当的和适用的国际

法律。

四、网络空间国际战略对我国的启示

  美国政府出台《网络空间国际战略》，意

图以美国价值观引领全球网络发展，夺取网

络空间的信息主导权，其背后有着全面而长

远的战略考虑。美国《网络空间国际战略》

的发布，将网络空间的主权、利益与安全问

题推到了我们面前。目前，我国尚未从国家

层面制定具有统筹性和前瞻性的网络空间发

展战略，也缺乏网络空间发展、管理和安全

方面的法律法规。在这样严峻的形势下，中

国必须提高对网络空间重要性的认识，认清

和把握网络空间国际战略形势，充分考虑我

国国情和信息技术发展现状，采取有效措施

积极应对，快速探索出一条具有中国特色的

网络空间建设之路。

  ( 一 ) 尽量避免为美国《网络空间国际战

略》所牵制，加紧制定符合中国国情的网络

空间战略

  《网络空间国际战略》是美国第一次公

开针对网络空间制定的全盘计划，也是第一

次把美国国际政策目标与网络空间政策结合

在一起，其内容与目标已从美国自身的网络

空间范围扩展到全球网络空间。美国单方面

制定全球网络空间未来的发展、治理与安全

战略目标，使得各国尤其是我国在网络空间

中的政治和价值观受到巨大冲击。为应对挑

战，中国应结合自己的国情，尽快从国家层

面制定具有统筹性和前瞻性的我国网络空间

发展战略，引导政府、企业、个人等社会主

体积极参与我国网络空间建设，避免在网络

空间国际活动中处于被动。

   ( 二 ) 加紧研发网络新技术、新应用以

及信息安全防御技术，构建完善可靠的信息

网络安全防护体系

  美国《网络空间国际战略》预示着网络

将再次成为国际社会争夺的焦点。美国将凭

借在信息网络技术领域的优势力促发展中国

家进一步开放信息网络技术、产品与服务市

场。在网络自由问题上，美国会将人权问题

与之挂钩，大力推广破解技术，敲开一些发

展中国家网络信息传播的大门。以针对他国

重要信息系统和网络基础设施等为主要攻击

对象的“网络战”将成为国际战争新的形式。

我国应加强对国外先进网络技术和应用的跟

踪研究，同步研究网络安全漏洞检测和预警

技术，评估并提高我国网络安全纵深防御能

力。同时，应加大国产自主可控技术和应用

的研发力度，鼓励网络安全企业发展创新，

使我国用户依赖的网络安全技术掌握在自己

手里，避免依赖他人的被动局面。

  ( 三 ) 推动国际合作与对话，积极参与

国际网络标准与规则的制定工作，创建积极

向上、阳光绿色的网络环境，构建健康的网

络传播秩序

  美国国务卿希拉里在白宫首次展示《网

络空间国际战略》政策文件时称，各国必须

为网络空间制定“大家都能接受的”国家标准。

美国《网络空间国际战略》中也明确，美国
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致力于制定公认的国际协议和新标准，加强网络安全并同时维护自

由贸易和信息自由流动。同时，将“推动国际标准”列为日后美国在

网络空间着力推进的 7大政策重点之首。这一系列做法都显示出美国

政府掌握全球网络发展与安全标准及规则主导权的决心，并希望通

过制定带有美国式价值观的国际规则来确立其在网络空间的霸主地

位。我国应提高对网络空间技术及管理国际标准的重视，积极推动

国际合作与对话，参与制定国际网络标准与规则，改变我国在国际

标准制定方面的被动局面，提升国际话语权，增加我国在未来网络

空间新格局中的分量，进而维护国家主权和人民利益不受侵犯。

   ( 四 ) 加强政府部门与信息产业界的联合协作，建立健全我国网

络空间发展、管理和安全方面的标准法规

  美国建立了一系列信息网络安全方面的标准法规，制定了信息

安全建设国家战略，健全了信息安全标准法规体系。2009 年 5 月

29 日，奥巴马公布了名为《网络空间政策评估——保障可信和强

健的信息和通信基础设施》的报告，强调美国 2 1 世纪的经济繁

荣将依赖于网络空间安全，并介绍了信息安全相关法律和法规框

架的制定情况。2010 年 12 月，美国国家标准技术研究院公布了

名为《对联邦信息系统和组织进行信息安全持续监控》（Information 

Security Continuous Monitor ing for Federal Information 

Systems and Organizations）的技术规范。2011 年 7 月，美国

国防部又发布了《网络空间行动战略》（Strategy for Operating in 

Cyberspace），解决了如何认识和理解网络空间战略的概念框架

问题。美国在信息网络方面采取的一系列举措，提示我国要加强国
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家层面的信息网络安全统一领导和协调，加强政府部门与信息产

业界的沟通和协作，进一步健全我国的信息网络安全标准和法规，

加强信息安全、网络安全、数据安全等网络空间方面的立法工作，

明确界定网络空间违法违规行为，使我国网络空间发展和管理有法

可依，任何个人、企业甚至其他国家在我国网络空间中必须依法活

动。
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银行各类部门
在IT风险管理体系中的职责
行业技术部 徐一丁

  摘要 : 介绍银行常见的各类部门在 IT 风险管理体系中的职责。IT 风险和信息安全管理是全行各部门的共同责任，根据部门的本职工

作不同而有所区别。

  关键词 : 银行风险管理部门职责 商业银行风险管理体系 银行 IT 风险管理 信息安全

引言

绿
盟科技长期为各大行业客户提供安全服务，在为银行业金融

机构进行 IT 风险管理咨询中，发现银行各部门人员对 IT 风

险防范和信息安全管理都有一定认识，但又不清楚自己到底应该做

些什么。本文介绍了银行各部门开展这项工作的思路。

IT 风险管理“三道防线”

  银监会《中国银行业“十二五”信息科技发展规划监管指导意见》

（征求意见稿）中要求：“建立并完善信息科技部门、信息科技风险

管理部门、信息科技审计部门“三道防线”，分清职责、理顺流程、

落实岗位责任制，形成完备的管理、监督和问责机制。”

  根据指导意见，银行可以考虑建立以下形式的“三道防线”：

图 1  银行 IT 风险管理“三道防线”

信息科技部门
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风险管理部门

  信息科技条线整体负责第一道防线，由

上至下为信息科技管理委员会 -科技信息部 -

信息安全管理岗。第一道防线中，信息科技

部门根据信息科技委员会的 IT 治理整体方

针，制订信息安全方针策略和相关制度，日

常 IT 风险防范和信息安全保障措施的具体

落实，做好安全防护的事前预防、事中响应

处理和事后总结改进的工作。

  风险管理条线整体负责第二道防线，由

上至下为风险管理委员会 -风险管理部门 -IT

风险管理岗。理想状态下，风险管理部门管

理银行全面风险管理工作，IT 风险是其管理

职责的一部分。IT 风险纳入到操作风险，最

终纳入到全面风险管理体系中去。第二道防

线中，风险管理部门应负责 IT 风险管理策

略的制订，定期执行评估，对银行 IT 风险

进行动态的计量与动态监控，根据监督执行。

稽核审计部门

  稽核审计条线整体负责第三道防线，由

上至下为审计委员会 - 稽核审计部门 -IT 风

险审计岗。第三道防线中，稽核审计部门

应根据已有的审计准则，制订 IT 审计策略，

定期实施 IT 风险和信息安全管理状况的审

计，及时发现相关工作的问题，提出改进意

见和建议，并监督执行。

  IT 风险管理“三道防线”，充分体现了

银行高度重视风险管理和权力制衡的思想，

这三个部门也是 IT 风险防范的核心部门。

然而其他部门也在 IT 风险和信息安全管理

体系中起着重要的作用，下面我们进行简要

说明。

业务部门

  银行常见的业务部门，无论资产、负债

还是中间业务部门，一举一动都涉及到资金，

责任重大。并且业务部门工作中对 IT 系统

的依赖程度都很高，银行已经是一个高度

IT化的企业。这种情况下，业务操作风险就

与 IT 风险紧密地结合起来。业务部门应依

据“最小权限原则”，将业务权限层层进行

分解，然后充分利用 IT 技术层层进行控制，

包括身份认证、授权和操作审计。

  银行常见的身份认证方式有电子证书、

磁条卡和指纹，电子证书基本用于内部业务

处理，磁卡和指纹认证由于操作方便，也可

以同时用于柜面和外部业务。业务管理系统

确认操作者的身份之后，赋予其相应的业务

权限，并对后续操作进行记录，以备事后的

行为审计。

  这套认证授权的机制在各银行都运用得

比较成熟，作为银行业务人员就应保管好自

己的身份认证凭据，如电子证书、磁卡等。

认证凭据被盗用等于身份被盗用，不但可能

给银行带来损失，还会给自己带来麻烦。

人力资源部门

  人力资源部门通常负责银行的人事管理

与人力规划、工资薪酬、绩效考核、员工招

聘、调动和培训等工作。我们在调查中发现，

很多银行的人力资源部门都没意识到自己在

信息安全和风险控制方面应负的责任。

  信息安全体系的三个维度中，组织、制

度、技术中，最难达到理想状态的往往是组

织这个维度，也就是人员的组织，最不容易

防范的也是内部人员的恶意和违规行为。内

部人员清楚地了解银行的基本情况，工作流

程，可以很容易地找到内部的各方面漏洞而

加以利用。另外，内部人员由于知识经验的

原因，还可能出现危险操作和失误的操作，

同样会给业务带来严重损失。
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  在实际环境中，内部人员的攻击或误操作是不可能通过 IT 措施

来 100% 防范的，因此银行需要加强人员安全的管理，而这方面的

主要责任应由人力资源部门承担起来。

  人员从应聘到上岗的全过程中，人力资源部门应协调各方面对

该人员进行审核，全方位衡量该人员是否适合从事该岗位的工作，

包括知识、技能、经验、素质、操守等。所以除了知识技能考核，还

要做人员背景调查。员工上岗时，人力资源部门应安排员工与银行

签订专门的保密协议，确保员工遵守安全和保密规定。

  人员在离职或转岗的时候，应注意做好其相关系统使用权限的

变更，避免违规操作。常见的 IT 权限包括系统账号、密码、文件服

务器权限、各类系统权限、E-Mail 账号、电子证书、磁卡等。人力

资源部门应委托专业人员，通常是 IT 部门的系统管理员完成这些权

限变更，人力资源部门应确认这些变更已经实施。

  员工的一进一出做好控制了，日常的安全和意识培训也要进行，

以避免员工在履职期间出现有意或无意的问题。除了计算机安全

操作知识外，对年轻的员工还应注意进行人生观和价值观的教育。

曾经有一位银行业内的人士谈到：“现在的年轻人没有经历过原来

我们的艰苦环境，从小也都在比较舒适的生活中长大，性格随意，

责任感普遍不强。进入银行之后，工作态度不能适应银行严谨工作

的需要，经常出错。更有甚者，业余生活中抵御不住各种诱惑，参

与赌博或花钱无度，而他们每天在银行里都面对巨额资金，很难不

出问题。所以我们觉得政治思想教育仍然非常重要。”—这说得太

好了。

  另外还要注意外包人员的问题，银行经常忽略这方面的安全隐

患。外包人员的资质背景同样需要审核，外包公司更换人员需要经

过银行同意，外包人员同样要签署保密协议，并参加必要的培训。

办公室

  办公室通过负责公文管理，可以进行纸介质信息的安全管理。

现在很多银行推行“无纸化办公”，但还是有很多银行的工作中涉及

到大量纸介质的信息，如红头文件、会议通知、各类记录、内部通

讯录……银行通常有严格的内部控制机制，但在纸介质信息的管理

方面还是存在着很多疏漏。如员工桌面随意放着通讯录的小本子，

内部的主要部室、人员在上面都有记载。我们还曾经在银行复印室的

废纸箱里发现撕成两半的废弃合同。

  所以纸质文件的安全管理还是应该有个部门来负责的，办公室

比较合适。

安全保卫部门

  提到安全保卫部门，想起朋友的一条微博：今天上午到公司，

在我进入大门时被保安拦住，被问了三个哲学上的终极问题： “你是

谁？” “你从哪里来？” “你要到哪里去？”—在大笑之余，发现这确

实是咱们国内保安人员问得最多的三句话。

  安全保卫部门负责保护银行的物理安全，其重要性不必多说，

还是谈谈存在的主要问题。管理比较严格的银行（通常为全国性银

行），进入重要的楼宇之前，每次都要先登记再进入。而地方性银

行，即使是总部或核心机房所在的大楼，很可能对保安人员说“我

找某某部门的某某人”，就被允许进入。多次进出熟悉之后，甚至
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向保安人员点点头就行了。在大楼比较松散的物理控制条件下，一

般只有进入核心机房时才需要登记、签名等。其实银行除了机房之

外，还有很有 IT 相关环境中保存着重要的信息，同样需要物理安

全的保护。

信息科技部门

  再回过头来，说说信息科技部门的重要责任：研究制订适合本

银行情况的信息安全策略和制度，并推行落实到全行。我们在访谈

的时候，银行其他部门总是说：啊，确实没意识到信息安全方面还

有这么多漏洞。但大家同时也挺委屈，觉得自己不懂，也从来没有人

告诉他们这些风险。IT技术专业性很强，信息安全知识与意识的建立，

主要应靠信息科技部门来主导，安全制度最好能与其他部门一起制

订，再由各部门去落实执行。

  还应注意，银行各部门的安全工作其实是有相关性的，并不孤

立。我们假设一个场景：某个银行的新员工，没有受到必要的安全

保密教育，缺乏安全意识，把银行发的通讯录随意地携带，在外面

丢失了。通讯录被别有用心的人得到，从上面了解到了银行内部的

组织和人名，于是他大模大样地来到银行大楼，对保安人员说“我

找信息科技中心的某某”，就被放行了。他堂而皇之地在大楼里四处

参观，同时看看是否有机可乘，结果在复印室里找到了更多被废弃

的有价值的资料和文件……所以信息安全关系到每个部门，大家都

有责任把自己这个环节把控好，并不断完善，才能形成真正良好的

信息安全环境。
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软件自动化测试实践
研发二部 李志昕

  摘要 : 在软件行业，软件测试相对来讲起步较晚，但发展还是比较快速的。目前，大多数软件相关的企业，都已经配备有独立的软件

测试团队。同时，在软件研发规模的迅速扩张及软件生命周期的逐步压缩的双重压力下，如何提高研发效率的问题便突显出来，软件自动

化测试便是解决这一问题的重要手段之一。但是，企业在不同的发展阶段，能够对自动化测试的投入可能也是不同的，本文将主要介绍在

不同的阶段如何引入和实施自动化测试。

  关键词 : 软件测试 自动化测试 实践

一、前言

软
件自动化测试是目前软件测试行业中

比较热门的一个方向，相关的有对方

法的讨论、有对工具的研究，本文不希望对

此作以综述性的介绍，而更多是从自身的实

践经历出发，阐述随着企业的发展，自动化

测试从无到有再到壮大的过程，可能会给有

相似背景的同行一些启发。

  进入正题之前，做一点说明，本文主要

讨论的是“软件自动化测试”，后续为了描述

方便，简称为“自动化测试”。

二、自动化测试的理解

  自动化测试不是指测试的某个阶段，而

是相对于手工测试来讲的一种测试方式，所

以自动化测试可以贯穿于产品研发的各个环

节。反之，如果过于强调一定在某个阶段集

中去做自动化，实际上则可能达不到预期的

成果。这一点似乎看起来过于浅显了以至于

不需要去强调它，但实际当中这种做法很普

遍。本文后面讲述的实践过程则是以此为理

论基础。

  自动化测试本质上是编写程序测试另一

个程序。这一定义还是被普遍接受的，那么

由此得知，自动化实现的过程与产品开发的

过程并无二致。也就是说，自动化测试的关

键并不在于脚本的编写，测试需求分析、测

试脚本设计更加重要。同时，好的自动化还

会考虑到可复用性、可维护性等等。不过，

理论上虽然是这样讲，真正实施的时候，如

果限于资源不足等条件，还是可以先以实用

为首要原则。

三、半自动化测试

  往往在企业发展初期，测试团队规模比

较小，此时要做完全的自动化测试可能是不

现实的。这个阶段更多的是依靠测试人员自

发的实现一些自动化工具，来辅助测试的执

行，不妨称为“半自动化测试”。简单分析一

下两者的区别（见表 1）。
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半自动化 全自动化

测试数据
（1）脚本中固化

（2）命令行

数据文件（txt、xml、excel）

数据库

测试操作
大部分由脚本完成，小部

分由人工介入
全部由脚本完成

测试结果
部分中间结果由脚本处

理，最终结果由人工判断
全部由脚本判断

输出（操作返

回结果、日志）
输出到屏幕 输出到文件

异常处理
不做异常处理，出错了手

工调试

需要做异常处理，考虑各种

情况，避免脚本停止运行

复用 代码复用（拷贝） 模块复用（调用）

测试范围 单一测试 集合测试

表 1 半自动化与全自动化测试对比

  可见，半自动化的主要不足是需要人工的参与，即便如此，还

是会很大程度提高测试执行的效率。比如重复的操作由脚本完成，

输出结果稍做格式化的处理便可大大方便测试结果的分析和判断，

而且因为不用考虑太多异常的处理，开发成本也不高。通常情况下，

使用 Windows 的批处理及 Linux 的 shell script 就能够实现很多自

动化测试功能。

  举一个例子，测试需求是：验证由安全中心下发给安全设备的

策略是否正确。思路是：对比下发到设备上的策略文件和安全中心

本地的策略文件的 MD5，验证是否一致。图 1 是 Windows 批处理

脚本“policy.bat”：

图 1  policy.bat 脚本

  这个脚本就符合上面提到的“半自动化”的基本特点，可以看一

下脚本的执行的结果（见图 2）。

图 2  policy.bat 执行结果

  由该打印输出，已经可以比较直观的看出策略文件是一致的。

四、自动化测试框架

  当企业发展到较大规模时，对自动化测试的投入自然也会成比

例的增加，此时可能会出现自动化测试框架的需求。毕竟依靠测试

人员自发的、零散的自动化测试起不到规模效应，而且很可能导致

不同产品自动化测试过程中会重复开发相同功能的脚本，也就是我
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们常言的“重复造轮子”。

  此时我们又会来到一个十字路口，是自主开发一套测试框架，

还是买一套测试工具呢？通常我们阅读自动化测试方面的书籍，都会

发现有一章专门讨论如何进行工具选型 [1]。买，自然是花费很高，自

主开发，实际上投入也很可观。其实还有一条路可能读者也想到了，

就是利用开源或免费软件。例如：Web 测试有 selenium、watir，

Windows 测试有 AutoIt，性能测试有 Jmeter 等等 [2]，而且这些免

费测试工具的发展真的是非常快。

  不过，本文并不是要介绍这些免费工具的使用，而是想讨论利

用这些资源整合形成自己的测试框架。如何整合呢？其实说出来没有

什么特别，就是利用脚本语言。我们目前选择的是 Python 语言，那

么 selenium 本身就提供 Python 的 API，而 AutoIt 可以通过 Com

接口去调用。即便没有提供 API，使用 CLI 也没有问题。记得 Perl

曾经被称为胶水语言，或许可以说 Python 也具此特性。

  有了 Python 这个强大武器，再整合众多的免费测试工具，只

要互相有效配合，就能够实现绝大多数的自动化测试了。只要在此

基础上根据自身的需要再进行一层封装，提供相对简化方便调用的

接口，这样框架的雏形就形成了（见图 3），可以满足有组织的自动

化测试初期的需要。

图 3 自动化测试框架主体结构

4.1 自动化测试平台

  框架的意义不应仅是提供一组库，更重要的是提供脚本开发规

范和模式，再加之自动化执行过程的管理，由此便形成了自动化测

试平台 [3]。

  自动化测试平台首要解决的，不是功能如何强大，而是易于测

试人员应用。此时的测试人员成为了客户，如果难于上手，客户就可

能会放弃使用。例如 QTP，其支持的“关键字驱动”的脚本开发模式，

允许不懂编程的人也能够实现自动化脚本。要不要也按这个思路去

做？这又是一个令人纠结的问题。

图 4 自动化测试平台主体结构
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  这里把自动化测试脚本的实现分成两个层次 Case 和 Module。

Module 主要实现对被测软件操作的模拟、异常处理等，Case 主要

实现测试流、测试数据。自动化框架可以提供数据驱动的功能，编

写 Case只需要调用 Module 提供的方法完成测试流就可以了。请看

下面的示例：

  测试需求：验证安全中心在正确配置时添加用户是否成功。

  首先定义安全中心 Module（暂时不管 selenium 使用的细节）

nsc.py（源码见图 5）。

图 5 nsc.py 脚本

  再看测试用例脚本 testNsc.py（源码见图 6）：

图 6 testNsc.py 脚本

  “ExpectUL”是预先定义好的预期结果。这样看来，编写 Case

就比较容易了。测试人员剩下要做的就是通过 Web 对 Case 的执行

进行管理，分析测试报告。

4.2 自动化测试开发

  细心的读者可能发现其实前边回避了一个问题，就是测

试 Module 的实现。的确，Module 的实现是最为复杂的，编写

Module 不仅要精通编程和测试工具的使用，对被测软件也需要有

一定的理解。要理清这处要害，还要从组织结构着眼，也就是要不

要有专门的自动化测试工程师？实际上，编写 Module 对程序设计能

力的要求还是要高于对被测软件的理解。恰与编写 Case 相反，编

写 Case 需要对被测软件和测试方法理解更多。这样可以看出分离

Case 和 Module 的实现，实际上达到了精通编程和理解产品的融合。

  那么现在再回到最初提出的“自动化测试贯穿研发各个环节”，

  此时我们再回顾一下前边提到的自动化测试的本质，似乎在提

示，不要偏离编程这条航线。那么再思考一下，Python 语言属于比

较容易学习的语言，为何不让测试人员都掌握 Python 呢？让我们再

规划一下自动化测试平台的架构吧（见图 4）。
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开发人员 自动化测试人员 测试人员

需求

分析
          提出自动化测试需求

详细

设计

 为自动化测试提

供接口（API、CLI、

文本接口等）

 提供界面原型，规

范使用元素名称或 ID

沟通确定自

动化测试接

口定义

沟通确定

测试 Case

与 Module

接口定义

设计自动化

测试用例

编码

 遵守 设 计 约 定，

实现自动化测试接

口，如需变更则通

知测试人员

 单元测试

遵守设计约定，

部分实现自动

化测试 Module

编写

遵守设计约

定，部分实

现自动化测

试 Case 编

写

集成

测试
集成测试           自动化测试脚本联调

系统

测试
        补充 Module 编写

补充 Case 编写

执行自动化测试

维护         提供支持 负责持续更新

表 2 自动化测试开发过程

看是如何进行的（见表 2）。

  从表 2 中我们可以看到，在需求分析阶段，测试人员就可以提

出自动化测试需求。这种需求是为了后续方便实现自动化测试，在

产品设计和编码阶段为自动化脚本预留出调用接口。假设有这样的

一个测试需求：验证 IDS 检测规则准确性。那么在需求阶段，可以

五、结束语

  自动化测试可以提高测试的效率，能够增强测试的准确度，但

是自动化测试并不能够完全替代手工测试，也不是解决软件质量问

题的银弹。[4] 自动化测试过程中还会遇到很多需要具体解决的技术问

题，是一个值得不断去探究的领域。

参考文献

  [1] 朱少民，《轻轻松松自动化》

  [2]Mark Fewster & Dorothy Graham 《Sof tware Test 

Automation》

  [3] 柳胜，《软件自动化测试框架设计与实践》

  [4] Addison Wesley & Pearson 《Automated Sof tware 

Testing：Introduction, Management, and Performance》

提出相应的自动化测试需求：IDS 能够提供获取告警结果的接口。

这样就不必从图形界面去获取告警信息，实现自动化的难度将大大

降低。当然，能够恰当的提出自动化测试需求也是需要积累很多的

经验的。

  那么，后续阶段的工作基本就是水到渠成了。有了设计约定，

则不需要等软件可运行，部分自动化脚本就可以开始编写了。重点是

要控制变更，如果已知可能会频繁变更的，还是尽量推迟脚本的编写，

或是在脚本设计时就能够适应变更。

  这种自动化测试开发过程的优势就在于，使自动化测试开发与产

品开发能够并行，使系统测试阶段的自动化程度有一定的提高。
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2010 年 Adobe 公司推出了Adobe Reader X。Adobe Reader X

使用了保护模式（Protected Mode，又叫沙盒，Sandboxing）

来保护用户系统的安全。沙盒的主要思路是在一个受限的环境中（沙

盒进程，Sandbox Process）处理潜在恶意的数据，包括图像处理、

Javascript 执行、字体 3d 渲染等，所有需要在沙盒外进行的操作，

都需要通过一个代理进程（Broker Process）完成。沙盒进程和代理

进程之间通过 IPC进行通讯。图1是Adobe Reader X的软件结构图。 图 2 打开文件的流程

研究部 赵亮

Adobe Reader X保护模式技术分析

  摘要 : 文章介绍了Adobe Reader X 保护模式所使用的相关技术，讨论了各技术手段能够达到的功能和所受的限制。

  关键词 : 保护模式 沙盒

  AdobeReader X 沙盒架构设计基于 Google Chrome 的沙

盒，并且参考了Office 2010 的沙盒设计。目前在大型软件中使用

沙盒还是一项比较新的技术，现在使用了类似沙盒机制的软件包

括 Microsoft Office 2007 MOICE、 Google Chrome、Office 2010 

Protected View 等。

  Adobe Reader X 沙盒主要依赖操作系统的安全机制来实现，

同时遵守最小权限原则（principle of least privilege）。首先，由代

理进程准备好受限的执行环境，然后再在这个执行环境中启动沙盒

进程进行数据处理。用 Process Explorer 可以看到代理进程和沙盒

进程的父子关系。

图 3 代理进程与沙盒进程的父子关系图 1 Adobe Reader X 的软件结构图
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沙盒设计目标

  Adobe Reader X 沙盒并不能保证不出现新的漏洞。沙盒的主要

目标是在潜在的漏洞被成功利用后，降低恶意代码对用户系统的损

害，主要体现在以下方面：

   防止恶意代码向系统安装程序（释放可执行程序并添加注册表

自启动项）；

   防止删除系统文件，保护系统完整性；

   防止修改系统配置；

   防止键盘记录（需要 Windows Vista 以后版本）。

  目前沙盒未对如下方面做限制：

   对文件系统和注册表未授权的读操作，无法防止信息泄露；

   网络操作完全不受限制；

   剪贴板操作；

   不安全的系统配置导致的影响。

Windows 安全机制

  Windows 系统提供的可用于沙盒的安全机制主要有以下 4 个方

面：

   作业对象（Job Object）；

   受限令牌（Restricted Token）；

   分离桌面；

   用户访问控制（UAC）。

  其中对 UAC 的支持需要 Windows Vista 或以后的版本。出于

安全性和实现复杂度的考虑，Adobe Reader X 沙盒目前没有使用隔

作业对象（Job Object）

  Windows 2000 开始提供了一个新的内核对象，作业对象。作

业类似于 UNIX 里的 ulimit，它能够对作业内的进程所使用的资源做

限制，例如处理器时间、内存总量、UI 对象的访问、作业内进程总

数等。其核心函数是 SetInformationJobObject()，函数原型如下：

  BOOLSetInformationJobObject(

    HANDLE hJob,

  JOBOBJECTINFOCLASSJobObjectInfoClass, // 限

制类型

  LPVOIDlpJobObjectInfo,    // 根

限制类型 JobObjectInfoClass 取值 限制的内容

基本限制
JobObjectBasicLimitInform

ation // 2

进程用户态处理器使用时间，

内存使用量，进程数量

扩展基本

限制

JobObjectExtendLimitInfor

mation // 9
包含基本限制和一些扩展

基本 UI 限

制

JobObjectBasicUIRestricti

ons  // 4

创建桌面，切换桌面，修改显

示设置，注销，关机，访问

global atoms，访问 job 之外

的用户 handle，读写剪贴板，

调用 SystemParametersInfo

安全性限制
JobObjectSecurityLimitInfo

rmation  // 5
安全信息

离桌面机制。
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  Adobe Reader X 通过作业对象机制对沙盒进程作了如下限制：

   作业中进程数量为 1；

   不能创建或切换桌面；

   不能修改显示设置；

   不能调用 ExitWindows 来注销或重启系统；

   不能访问作业之外进程创建的 USER Handle；

   不能通过 SystemParametersInfo 修改系统参数；

   禁止作业内进程使用包含管理员组的令牌。

  Adobe Reader X 没有通过作业对象对沙盒进程做如下限制：

   剪贴板的读写；

   访问 Global Atom；

   内存、处理器的使用。

  可以使用 Process Explorer 查看 Adobe Reader X作业的限制：

  作业中进程数量为 1直接导致了exec 类的 shellcode 的执行失

败。有效地防止了恶意代码启动新的进程。

  PDF 规范的一项功能就是执行一个系统命令，限制作业中进程

数量为 1 会影响到 PDF 的这个功能，沙盒进程将不能直接执行被请

图 4 Aobbe Reader X 作业对象

图 5 启动 Notepad 命令

受限令牌

  Windows 使用令牌对象来标识一个进程的安全环境。令牌中

包含了 SID 和特权等，其中 SID 代表了创建进程的用户的账户和

工作组，特权说明了进程可以对系统进行的操作。当进程访问一个

求的命令。测试 Adobe Reader X 打开记事本的命令，发现打开操

作由代理进程完成。

据限制类型不同，指向不同的数据结构，里面保存限制的信息

  DWORDcbJobObjectInfoLength   

//JobObjectInfo 的大小

  通过这个函数可以设置对作业中进程的限制，其中 JobObjectIn

foClass 指明了限制类型，根据 JobObjectInfoClass 取值的不同，

lpJobObjectInfo 指向不同的保存限制信息的数据结构。
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受保护的对象或进行一些系统操作的时候，

Windows 将通过一个算法来对比令牌和被

访问对象的 DACL，然后决定操作是否成功。

受限令牌就是去除和限制了令牌中不必要的

权限，避免恶意代码对系统的损害。主要体

现在以下三个方面：

   将令牌中的 SID 标记为 Deny；

   在 Restrict SID 列表中添加 SID；

   去除令牌中的特权。

  将 SID 标记为 Deny 主要应对这种情

况。令牌中的 SID 授予用户的访问权限是

叠加的关系，如果令牌 T 中包含 A，B 两个

工作组的 SID，那么用户则可以访问隶属 A

工作组或隶属 B 工作组的文件。由于对象

DACL 中的 Access Deny ACE 具有更高的

优先级，如果文件 F 中包含针对 A工作组

的 Access Deny ACE，则令牌 T 将无法访

问文件 F，如果简单去掉令牌 T 中 A工作组

的 SID 将会导致用户有可能具备访问文件 F

的权限。将 SID 标记为 Deny 则不会出现

这种情况。

  当令牌中存在受限 SID 列表的时候，

Windows 将会两次校验 DACL 以决定访问

权限，第一次根据普通 SID 和 deny SID 遍

历对象的 DACL，第一次检查通过后再根据

受限列表中的 SID 遍历对象的 DACL，只有

两次检查都成功才授予用户访问权限。

  去除令牌中的特权可以防止用户对系统

进行恶意操作，如调试其他进程或加载驱动，

也可以防止用户绕过 Windows 对 SID 的检

查。例如如果用户没有对文件的访问权限，

但是却有 SeBackupPrivilege，则用户还是

可以读取文件。

  受限令牌的核心函数是 CreateRestrict

edToken()，他对一个已有令牌做修改并得

到一个新的令牌，然后将新创建的令牌作为

参数调用 CreateProcessAsUser() 对子进

程做限制，CreateRestrictedToken() 如下：

  BOOLCreateRestrictedToken(

  HANDLE ExistingTokenHandle,

  DWORD Flags,

  DWORDDisableSidCount,  

// 将 SID 标记为 deny

  PSID_AND_ATTRIBUTESSidsToDis

able,

  DWORDDeletePrivilegeCount,  

// 删除特权

  PLUID_AND_ATTRIBUTESPrivilege

sToDelete,

  DWORDRestrictedSidCount, 

// 在受限列表中添加 SID

  PSID_AND_ATTRIBUTESSidsToRe

strict,

  PHANDLENewTokenHandle

  Adobe Reader X 对令牌的具体修改包

括：

   将 BUILTIN\Users, Everyone, User’

s Logon SID, NTAUTHORITY\

INTERACTIVE 之外的 SID 标记为 DENY_

ONLY；

   将 BUILTIN\Users, Everyone, User’s 

Logon SID, NTAUTHORITY\RESTRICTED

添加到受限 SID 列表；

   除 SeChangeNotifyPrivilege 之 外，

去除所有特权；

   添加 low integrity level SID（Windows 

Vista 之后的系统）。

  通过 Process Explorer 观察沙盒进程

的令牌如图 6 所示。
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图 6 Adobe Reader X 令牌

  显示结果和之前描述的相符。SeChangeNotifyPrivilege 没有

被去除，因为许多系统调用依赖此特权。去除此特权将严重影响

Adobe Reader X 的功能。去除其它特权防止了恶意代码对系统进行

破坏，也防止了恶意代码通过 CreateRemoteThread() 注入到其它

进程来绕过沙盒保护。

  Deny 和受限 SID 可以保证恶意代码无法进行以下操作：

   释 放 文 件 到 以 下 地 方（%windir%,C:\Documents and 

Settings,c:\Program Files，磁盘根目录）；

   修改、删除文件；

隔离桌面

  由于 Windows 设计的原因，在同一桌面下运行的程序存在如下

安全问题：

   Shatter Attack

   SetWindowsHookEx

   Keylog

   截屏

  由于 Winodws 允许同一桌面下的无特权的程序向高特权的程序

发送消息，这将存在安全隐患。shatter attacks 是通过向其它进程

发送消息来实现注入代码，一些 Windows 消息允许携带回调函数

参数，如果攻击者可以通过某些方式向高权限进程写入Shellcode，

然后发送 WM_TIMER 消息就可以实现在高权限进程执行代码。

  在同一桌面下还可以通过 SetWindowsHookEx() 来向其它进程

注入代码。Windows 程序还可以通过 GetKeyState() 获取同一桌面

下的其它进程的击键信息。

  通过隔离桌面可以防止此类的攻击。首先创建一个桌面，然后

   添加、修改、删除受保护的注册表键（包括自启动项）；

   通过一些特权绕过沙盒，如调试其它进程，注入其它进程，加

载驱动，备份文件等。

  但是 Windows XP 没有限制向系统盘以外的磁盘子目录释放

可执行文件，也没有限制读取用户文件，所以仍存在信息泄露问

题。Windows Vista 后的系统，通过 UIPI 将沙盒进程设置为 Low 

integrity 级别，限制了向文件系统释放文件的行为。
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调用 CreatePorcessAsUser() 并设置

STARTUPINFO 参数为新桌面。然而 Adobe 

Reader 的工程师评估了使用隔离桌面的可

能，发现使用隔离桌面会对软件架构做相当

大的变动，经过考虑暂不使用隔离桌面并通

过其）它机制防止同一桌面下实现存在的安

全问题。Adobe Reader X 通过以下方式缓

解此类攻击：

   通过 Job 的 UILIMIT_HANDLES 限制，

防止沙盒进程得到句柄，防止了 Shatter 

Attack 的攻击；

   通过受限令牌去除特权，防止了通过

SetWindowsHookEx() 注入代码；

   通过 UIPI 设置沙盒进程为 Low inte

grity 级别来防止Shatter Attack、SetWindo

wsHookEx() 注 入代码 和 KeyLog（ 需 要

Windows Vista 后的系统）。

  目前 在 Windows XP 下， 还不能 对

图 7 Windows XP 下进行键盘记录

UAC

  Windows Vista 操 作系 统 开始支 持

UAC，UIPI（User Inter face Privilege 

Isolation，用户界面权限隔离）是 UAC 机

制中的一部分。UIPI 将进程分为不同的

integrity 级别，从而保证低 integrity 级别的

进程无法影响高 integrity 级别的进程。进程

的 integrity 级别由令牌中的 SID 声明，系

统预置了以下几个 integrity 级别：

  此外还可以通过在令牌中设置 S-1-16-

xxxx 来自定义 integrity 级别。UIPI 的基本

原则是 no-write-up。Windows Vista 系统

中每个受保护的对象都有一个 integrity 级

别，系统首先进行 integrity 检查，然后再进

值 描述 符号

S-1-16-0000 不信任 (Untrusted level) SECURITY_MANDATORY_UNTRUSTED_RID

S-1-16-4096 低 (Low integrity level) SECURITY_MANDATORY_LOW_RID

S-1-16-8192 中 (Medium integrity level) SECURITY_MANDATORY_MEDIUM_RID

S-1-16-12288 高 (High integrity level) SECURITY_MANDATORY_HIGH_RID

S-1-16-16384 系统 (System integrity level) SECURITY_MANDATORY_SYSTEM_RID

行原来的 DACL 检查。如果进程的 integrity

级别为 Low，而文件的 integrity 级别为

Medium，则进程无法写入文件。UIPI 具体

所做的保护包括：

   低权限级别进程无法对高权限级别的

窗口句柄做验证，即无法判断窗口句柄是否

有效；

   低权限级别进程无法向高权限级别

进程的窗口发送消息 (SendMessage 或

PostMessage 等等 API)。 如果低权限级别

进程向高权限级别进程的窗口发送了消息，

使用的 API 将返回成功，而发送的消息会被

丢弃；

   低权限级别进程无法把线程注入到高

权限级别进程；

   低权限级别进程无法对高权限级别进

Keylog 进行限制。如图 7。目前也无法对截

屏进行限制。

表 1 系统预置的 integrity 级别
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程进行日志 (Journal) hook；

   低权限级别进程无法把 DLL 注入到高权限级别进程。对窗口

消息 hook 也就被隔离了；

   低 integrity 级别的进程不可以读高 integrity 级别的地址空间。

  还有一些系统资源是不受 UIPI 影响的，也就是真正的全局共享

的，具体对象如下：

   桌面窗口；

   桌面堆 (Desktop heap)、只读的共享内存；

   全局原子表 (Global atom table)；

   剪贴板。

  默认情况下，普通进程运行于 Medium integrity 级别，文件

系统中的文件默认是 Medium integrity 级别。而 Adobe Reader 

X 沙盒进程运行于 Low integrity 级别。所以 Adobe Reader X 的

沙盒进程在 Windows Vista 以后的系统在被恶意攻击后也无法向

用户系统释放文件。此外通过 UIPI 还可以防止 Shatter Attack、

SeWindowHookEx()、Keylog 攻击。

DEPPermenent

  此外 Adobe Reader X 在系统开启 DEP 的情况下会设置

Adobe Reader X 进程的 DEP 状态为 DEPPermenent。设置为

此状态后将无法在用户台再次关闭 DEP。恶意代码只能通过 ROP

等方式绕过 DEP。但是如果系统配置为不打开 DEP，则 Adobe 

Reader X 无法使用 DEP 保护。

网络功能不受限制

  虽然 Adobe Reader X 使用了作业、受限令牌、UAC 等机制限

制沙盒进程的执行环境，但是对于网络功能却没有任何限制。用户

在受到攻击后，恶意代码可以通过网络功能传送窃取到的数据。

Hook API

  由于 Adobe Reader X 沙盒的保护，使得一些系统调用在沙

盒进程中无法完成，需要借助代理进程才能完成。Adobe 采用了

Hook API 的方式并在 hook 代码中利用 IPC 通讯请求代理进程完成

需要的操作。通过测试发现被 hook 的 API 包括文件操作、注册表

操作、进程操作、剪贴板操作等相关的 API。

漏洞利用对比

  Adobe Reader X 的沙盒技术并不能阻止漏洞的产生，只是在

漏洞被触发后提高了漏洞利用的成本。下面来做一下 Adobe Reader 

图 8 Adobe Reader 9+Windows XP 下漏洞利用
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9 + Windows XP 和 Adobe Reader X + Windows 7 两个环境下漏

洞利用的对比。

  Windows XP 下 Adobe Reader 9 的进程运行在管理员权限下，

在触发漏洞后只需要绕过 DEP 就可以成功利用漏洞，执行任意操作。

  Windows 7 下首先需要触发Adobe Reader X 沙盒进程的漏洞，

然后需要绕过 DEP，ASLP，SEHOP 等保护机制，才能执行任意指令。

但是由于沙盒进程运行于 Low integrity 级别 , 这时还不能执行任意

操作，需要再次触发代理进程的漏洞，然后再次绕过 DEP，ASLP，

SEHOP 等保护机制才能得到正常用户的权限。由于 Windows 7 

UAC 的保护，代理进程不具备管理员权限，所以还需要继续本地提

图 9 Adobe Reader X+Windows 7 下漏洞利用

结论

  Adobe Reader X 的沙盒主要依赖 Windows 系统的安全机制，

在一定程度上保护了用户系统的安全，提高了漏洞利用的成本。目前，

沙盒可以防止恶意代码向系统安装程序，但是恶意代码还是可以直

接在 Adobe Reader 进程空间驻留，并通过网络传送窃取到的数据。

参考资料

  Inside Adobe Reader Protect Mode – Part 1 - Design

  Inside Adobe Reader Protected Mode – Part 2 – The Sandbo

x Process

  Inside Adobe Reader Protected Mode – Part 3 – Broker Proc

ess, Policies, and Inter-Process Communication

  Inside Adobe Reader Protected Mode – Part 4 – The Challen

ge of Sandboxing

  Practical Windows Sandboxing

  http://en.wikipedia.org/wiki/Shatter_attack

  Windows 核心编程

  Windows Internals

  Writing Secure Code 2nd edition

  Writing Secure Code for Windows Vista

  Escaping IE Protect Mode

  Windows Vista UAC 研究

权才能对系统执行任意操作。
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图像识别在钓鱼检测中的应用
研发三部 张鸿勋

  摘要 : 网络钓鱼攻击（phishing，又称钓鱼攻击、网络钓鱼）是一种近期高发的网络安全威胁。本文介绍了一种基于图像识别技术的

网站徽标（LOGO）检测的新思路，用于过滤海量的疑似钓鱼页面。初步的实验表明了本文思路的有效性。

  关键词 : 网络钓鱼 钓鱼检测 图像识别的应用  phishing Haar-like 特征  AdaBoost opencv

引言

网
络钓鱼是指一种企图通过伪造真实的网页来欺骗使用者，从

而获取使用者的银行账号、密码等个人敏感信息的犯罪诈骗

过程。近期，网络钓鱼事件频繁发生，2011 年初中国银行发生的钓

鱼事件，更是引起了业内外广泛的关注 [1]。

  本文提出了一种基于网站徽标 (LOGO) 识别的钓鱼网页过滤新

思路，通过检测网页中是否包含相关机构和组织的 LOGO 图标，来

加速海量疑似钓鱼网页的监控和判定流程。本文组织如下：第一章

主要介绍钓鱼检测和图像识别的相关内容，第二章介绍了 LOGO 识

别原理、实验过程和结果分析，最后给出了结论和后续工作的方向。

1、 钓鱼检测和图像识别简介

  钓鱼攻击的检测可以理解为在大量的可疑的网页中，找到和被

保护的网页“相似的”的页面的过程。业内对这种“相似页面”的钓

鱼检测的思路主要有以下几种：一是判定网页结构、内容的相似度，

二是将网页看作图片，比较两个图片的相似度，以及将上面两种方

法进行一定的融合 [2]。

  攻击者要想钓鱼攻击成功，其制作的伪造页面一定要在视觉上

和原始页面很像，这才能很大程度上提高钓鱼的成功率。我们也注

意到大部分的被钓鱼的组织或者机构（银行、航空公司等）的官方

网站都会包含相应的组织徽标 LOGO，由于伪造页面和原始页面

十分相似，因此在很大程度上伪造的页面也会包含相应的 LOGO。

图 1 是某公司德文官方页面和相应的钓鱼页面的对比图，数据来自

PhishTank[3]。从图中可以看出，钓鱼页面和被保护的页面非常相似，

且都含有官方的 LOGO。

  正是基于此点原因，如果能够应用图像识别技术，在海量的网

a. 某公司德文官方网站页面
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b. 某钓鱼页面

图 1  某公司德文官方网站和相应的钓鱼网站

图 2 人脸识别示例

2、 基于 Haar-like 特征的 LOGO 识别和分析

  分类问题是机器学习领域的一个经典问题，是监督学习的一种。

顾名思义，分类器主要是在给定训练数据然后进行相应的特征抽取

后，训练出一个数学模型，这个模型可以对后续的数据进行分类。

那么，我们的目标就是构建一个 LOGO 识别的分类器，其中有两个

关键的步骤：一是特征抽取，用一组特征来表示原始数据图片。二

是用特征抽取后的正负例来训练分类器，使其具有分类能力，下面

主要从这两个方面来介绍。

2.1 图片特征抽取和 Haar-like 特征

  特征抽取的目的是为了在不损失太多信息的情况下，来提高分

类器的计算速度。理论上，可以直接用图片的每个像素作为一个特

征来直接分类，但是这会带来巨大的计算量，同时由于特征向量的

维数太高，通常分类效果不是很理想。因此，Viola and Jones 借

鉴 Haar 小波变换的思想，于 2001 年提出了 Haar-like（以下简称

Haar）的特征抽取的方法 [5]，从而极大的提高了特征抽取的速度。

  Haar 特征的类型主要分为边特征、线特征以及中心环绕特征等

页中迅速的筛选出包含有特定 LOGO 的网页，必将大大的提升发现

钓鱼站点的效率。

  图像识别是人工智能和机器学习的一个重要且成熟的研究领域。

在工业中有广泛的应用，比如人脸识别，车牌检测和验证码的识别

等领域 [4]。图 2 是一张来自于 opencv 网站的图片，通过训练分类器，

可以在图片中标识出人脸的位置。

  在一张图片中识别出人脸和在一张网页的截图中识别出 LOGO，

实际上是等价的。都可以看作是一种分类问题，因为在检测的过程中，

算法会根据检查窗口的大小进行截图，来判断这个截图是否为特定

的类别（人脸或者 LOGO）。
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a. 各种类型的 Haar 特征

b.Haar 特征匹配图示

类型。特征抽取主要方法是通过计算每个像素的积分图，来匹配图

3-a中的这些特征的过程。最后使用一组特征的组合来表示一个图片。

  Haar 特征最大的优势在于计算速度，由于使用了积分图，对于

任意大小的图片来说，都可以在恒定的时间内计算完毕。将训练数据

a. 正例（positive samples）

图 3  Haar 特征及其匹配过程举例

b. 一个负例图片（negative sample）

图 4 用于 LOGO 识别的正例和负例

2.2.分类器和 AdaBoost 介绍

进行了 haar 特征化之后，就可以作为分类器的输入数据进行训练了。

  对于 LOGO 识别问题来说，我们主要需要准备两类数据，我们

称其为正例样本（positive samples）和负例样本（negative samples。

其中正例样本包括的都是我们要识别的 LOGO 图片，负例样本是指不

包括的待识别的 LOGO 的图片。图 4 所示的是部分的正例和负例样

本截图。有了这两类数据，我们就可以进行分类器的训练了。



70

前沿技术

  在具体的介绍实验之前，我们先来了解一下分类器的相关知识。

  用于图片识别的分类器算法和模型有很多，比如人工神经网络

（Artificial Neural Network， ANN），支持向量机（Support Vector 

Machine， SVM）， 以 及 AdaBoost（Adaptive Boosting） 等， 其

中 AdaBoost 分类器在速度和精度上最好，下面简单介绍一下

AdaBoost 分类器。

  AdaBoost 分类器算法于 1995 年由 Freund 和 Schapire 提出

[6]，该算法主要是将弱分类算法提升为强分类算法的一种算法。所

谓弱分类算法是指分类准确率仅高于 50% 的算法，也就是仅仅比

随机分类算法略强，强学习算法是指分类准确率较高的分类器算法。

AdaBoost 的神奇之处就是通过将若干弱分类器进行线性组合，然

后根据每个分类器的权重、投票，来将整体的分类准确率大大提高。

其算法流程 [7] 如下：

  1. 初始化训练数据及其权重

  2.训练弱分类器：

  a) 根据每个特征训练 T个弱分类器

  b) 从T个弱分类器中选出错误率最低的分类器 T-best

  c) 根据 T-best 调整其他弱分类器的权重

  3. 生成强分类器（弱分类器的线性组合）

  AdaBoost 更加详细的介绍、原理和证明过程不在本文的讨论

范围之内，具体请参见 PAC 学习理论 [8]。

2.3. 实验和分析

图 5  LOGO 识别代码片段（python）  我们采用了opencv2.2 进行相应的实验。训练数据是通过绿盟

科技钓鱼监控服务平台产生，正例为东航网站 LOGO，共 300 张，

负例为不包括东航 LOGO 的 1000 张随机网站截图。具体的训练流

程如下：

  1.创建正例数据：

opencv-createsamples -vec pos.vec -info pos/pos.txt -bg neg/

neg.txt -w 20 -h 20 -num 300

  2.训练分类器：

  opencv-haartraining -data logo -vec pos.vec -bg neg/neg.txt 

-npos 300 -nneg 1000 -w 20 -h 20 -mem 800 -mode all -nonsym 

-minhitrate 0.995 -maxfalsealarm 0.5

  其中，opencv-createsamples 是 opencv 开发包提供的打包正

例图片的程序。opencv-haartraining 是 opencv 开发包提供的分类

器训练程序。具体的训练参数说明，请参看 opencv 相关说明文档。



71

前沿技术

  如图 6 所示，初步的实验结果表明，在上面给出的数据集和参

数设置下，分类器的漏报率（False negative rate）很低。换句话说，

只要图片中包含东航的 LOGO，基本上都能够被分类器识别出来。

但是，问题主要集中在误报率（False positive rage）较高上，就是

说在一张没有 LOGO 的图片上，分类器却识别出来 LOGO 发生了误

报。根据分类器的原理分析可知，对于此类问题可以通过增加负例

的样本量，让分类器在训练的过程中“见识”到更多的负例样本，来

进一步降低误报率，这也是下一步实验的主要方向之一。

a  LOGO 识别结果图

b  LOGO 识别误报举例

图 6  LOGO 识别结果示例

3、总结和下一步工作展望

参考资料 :
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  本文介绍了钓鱼网络攻击以及图像识别技术在钓鱼检测过程中

的应用，提出了一种通过基于网站徽标 LOGO 识别来过滤海量钓鱼

页面的新思路，初步的实验证明了思路的有效性。

  另外对于 LOGO 识别来说，分类器的漏报率是相对较低的，但

是误报率却较高。分析表明可以通过增加负例样本的样本量来改进

此问题，这也是下一步实验的主要方向。

训练成功后，生成分类器的模型文件 logo.xml，我们就可以在应用

中使用此分类器进行 LOGO 识别了，python 脚本片段如图 5 所示。
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绿盟科技 WEB 应用防火墙占据中国区市

场份额首位

  近日，国际权威咨询机构 Frost & Sulliv

an 发布了《Asia Pacific (including Japan) 

Web Application Firewall Market CY2010》

（2010 年亚太地区 WEB 应用防火墙市场报

告）。报告指出，绿盟科技 WEB 应用防火墙

（以下简称 WAF）以 25.2% 占有率位列中

国区市场份额首位。

  这是国际权威咨询机构首次发布详细的

WAF 市场份额报告。此份市场报告也反映

出随着 WEB 应用威胁的发展，WAF 已经

开始从新概念产品发展成为一类主流安全产

品，进入了国际权威咨询机构的分析视野。

  自 2008 年 1月发布国内首款 WEB 应

用防火墙，绿盟科技 WAF 产品通过 3 年多

的持续研发，功能不断创新，稳定性不断提

高，正是基于这些深厚扎实的积累，绿盟

科技 WAF 才获得了众多用户的选择与信赖。

截止目前，已经服务于运营商、金融、政府

等各个行业的 400 多家客户。 在未来，绿

盟科技还将在安全功能和服务模式上持续创

新发展，源源不断地把自己对 WEB 安全漏

洞、威胁的理解和防护能力提供给客户，包

括借助“云服务”生成的虚拟补丁等，为客

户提供更加全面的 WEB 安全保障方案。

绿盟科技反钓鱼网站监控服务上市

  近期，网络钓鱼攻击频繁发生，多家金

融机构受到牵连。如何及时、有效地识别网

络钓鱼相关的互联网风险，控制钓鱼攻击可

能带来的影响，已经成为各金融机构当前亟

待解决的问题。正是在这一背景下，绿盟科

技推出了反钓鱼网站监控解决方案。旨在根

据监管要求，协助用户及时发现已存在的相

关钓鱼网站，以及可能被钓鱼攻击利用的弱

点，并有效控制钓鱼网站的影响范围，从而

减少钓鱼攻击可能带来的损失。

  作为一种主要基于互联网传播和实施的

新兴攻击、诈骗的方式，“钓鱼攻击”（Phishing 

Attack）正呈逐年上升之势，这一方面致使

广大用户遭受到财产和经济损失，另一方面

也让金融证券机构、电子商务公司的声誉和

形象受到了极大影响。“钓鱼不再只是个别

人的小打小闹，而是有组织、有分工，有技

术支持、有自己独特盈利模式的群体诈骗活

动，给社会造成了极大的危害”， 根据中国反

钓鱼网站联盟（APAC）发布的数据显示，“仅

2011 年 4 月份一个月联盟处理的钓鱼网站

数量就达到 2635 个”。钓鱼攻击的危害不

言而喻，但是由于钓鱼站点传播方式的多样

性以及钓鱼站点本身的伪装性，发现钓鱼站

点目前多数还依靠网银用户投诉的方式，同

时发现钓鱼站点后，也缺乏有效的手段对钓

鱼站点的传播进行控制。

  绿盟科技反钓鱼网站监控服务，基于绿

盟科技云安全平台，主动进行大范围互联网

仿冒站点的检索。每天千万级页面的处理能

力，数十万种域名变形的搜索算法，同时结

合针对被保护站点的定期脆弱性评估、7*24

小时安全状态监测，从而确保能及时发现和

用户相关的钓鱼网站。一旦发现并确认钓鱼

站点后，绿盟科技将协助用户进行应急响应。

一方面，向主管机构上报，协调关闭钓鱼网

站；另一方面，向合作伙伴提交信息，从客

户端及时阻断恶意网站的访问请求，以控制

此类攻击的影响范围。

  作为中国反钓鱼网站联盟成员单位，积

极参与反钓鱼技术研讨，希望为广大成员单

位，乃至更多的金融、电子商务、互联网公



73

绿盟动态

绿盟科技持续领跑国内入侵防御硬件市场 

  近日，国际权威咨询机构 IDC 发布

了《中国 IT 安全硬件、软件和服务全景图，

2011-2015》报告。报告显示，绿盟科技网

络入侵防护系统（以下简称 NIPS）以 17.5%

占有率位列中国入侵防御硬件市场第一名。 

  根据 IDC 报告的统计数据显示，2010

年中国 IT 安全硬件市场增速放缓，全年整

体仅实现 8% 的增长。其中，入侵防御硬件

市场的表现低于预期，与 2009 年同比仅增

长 6.1%，远低于 2010 年上半年报告中预测

的 31.3%。这也直接导致入侵防御市场的竞

争相当激烈，市场排名也再次发生了变化。

绿盟科技 NIPS 凭借可靠的品质和领先的技

术赢得用户的信赖，以远高于市场平均增速

司提供更多的专业服务。历经多年的不间断

安全研究及技术创新，绿盟科技在脆弱性评

估与安全管理这一领域积累了丰富的实践经

验，针对 Web 应用，形成了从“漏洞扫描”、“配

置管理”、“威胁防护”到“实时监测”，全方

位的 Web 应用安全解决方案布局，为客户

提供从产品到服务多种安全交付能力，最终

全方位保障客户的网站安全。

绿盟科技网站安全监测系统上市

  日前，绿盟科技基于多年对 Web 应用

安全的研究与积累，推出了专用于网站安全

风险监测的产品——绿盟网站安全监测系统

（简称：NSFOCUS WSM），旨在根据网站

系统监管要求，通过对目标站点进行页面爬

取和分析，为用户提供透明模式的远程集中

化安全监测、风险检查和安全事件的实时告

警，并为客户提供全局视图的风险度量报告，

最终帮助客户构建完善的网站安全体系。

  随着 Web 应用的日益广泛及其蕴藏价

值的不断提升，引发了越来越多的攻击热潮。

根据国家互联网应急中心（CNCERT/CC）

2011 年发布的《中国互联网安全报告》显示，

2010 年中国大陆有近 3.5 万个网站被黑客

篡改，其中被篡改的政府网站高达 4635

个，比 2009 年上升 67.6%。日益严重的

Web 应用安全问题给传统应用安全评估方

式带来了挑战。传统安全评估工作中所采用

Web 应用漏洞扫描工具在扫描规模、页面

爬取和分析能力、检测结果关联分析等方面

存在局限性，并且无法做到高频率的风险

监测、及时发现风险，因此需要有专门针对

Web 应用安全的监测系统对网站进行安全

监管。 

  新上市的绿盟网站安全监测系统能够多

维度、高频率地洞察站点群的各项风险隐

患，可对目标站点进行全方位的风险监测，

一旦发生高危安全事件，能够及时告警，第

一时间帮助客户降低风险。该产品采用了远

程透明监测技术，无需改变现有网站结构，

只要对 NSFOCUS WSM 系统进行简单配

置，无需部署任何代理设备，就可对用户网

站远程监测；并且可以提供可视化、全局视

图的风险度量报告，展示各级站点整体风险

状况。 

的高增长率，持续领跑国内入侵防御硬件市

场。 

  作为漏洞分析和攻防研究领域的领导厂

商，绿盟科技时刻关注各类安全威胁变化，

并持续提升产品和服务品质。经过多年的潜

心研究与发展，绿盟科技 NIPS 在 2010 年

3 月顺利通过 NSS Labs 严格测试，并获得

国内首个、全球第四个“Recommended”

高级别认证，能够为用户提供具有国际品质

的高性价比入侵防护解决方案。
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1. 2011-07-04 Apple iOS Postscript Type 字体处理缓冲

区溢出漏洞

  NSFOCUS ID: 17178

  http://www.nsfocus.net/vulndb/17178

综述 :

  Apple iOS 是苹果公司推出的操作系统。

  Apple iOS 在处理 Postscript Type 字体时存在漏洞，漏洞存在

于 t1_decoder_parse_charstrings() 函数，可以导致执行任意代码。

此漏洞已经被用于苹果系统的越狱。

危害 :

  远程攻击者可以利用此漏洞，诱使受害者打开恶意的 Type1 字

体，从而控制受害者系统。

  NSFOCUS ID: 17187

  http://www.nsfocus.net/vulndb/17187

综述 :

  FreeType 是一个用 C 语言实现的字体光栅化引擎制作的一个

库。

  FreeType 在实现上传存在字体解析漏洞，远程攻击者可利用此

漏洞控制用户系统。

危害 :

  远程攻击者可以利用此漏洞，诱使受害者打开恶意的 Type1 字

体，从而控制受害者系统。

NSFOCUS 2011年7月之十大安全漏洞

  声明 : 本十大安全漏洞由 NSFOCUS( 绿盟科技 ) 安全小组 > 根据安全漏洞的严重程度、利用难易程度、影响范围等因素综合评出，仅

供参考。http://www.nsfocus.net/index.php?act=sec_bug&do=top_ten

2. 2011-07-08 FreeType PostScript Type1 字体解析漏洞
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3. 2011-07-20 Cisco SA 500 系统设备 Web 管理界面远程命

令注入漏洞

  NSFOCUS ID: 17312

  http://www.nsfocus.net/vulndb/17312

综述 :

  Cisco SA 500 系列安全设备是集成的安全解决方案，针对不到

100 个员工的小型企业。

  Cisco SA 500 系列产品在 Web 管理界面的实现上存在远程命

令注入漏洞。

危害 :

  远程攻击者可以利用此漏洞，在 Web 表单中提供恶意参数，以

root 权限在下层操作系统中执行任意命令。

  NSFOCUS ID: 17226

  http://www.nsfocus.net/vulndb/17226

综述 :

  Trend Micro Control Manager 是一款安全解决方案。

  Trend Micro Control Manager 在 module 参数的实现上存在

目录遍历漏洞。TMCM 在用于读取文件之前，没有正确验证通过

"module" 参数发送到 WebApp/widget/proxy_request.php 的输入，

导致了目录遍历问题。

危害 :

  远程攻击者可利用此漏洞获取服务器上的任意文件。

  NSFOCUS ID: 17198

  http://www.nsfocus.net/vulndb/17198

综述 :

  Microsoft Windows Bluetooth stack 是蓝牙协议栈的实现。

  Microsoft Windows Bluetooth stack 未能正确初始化或处理已

经被删除内存对象，存在远程代码执行漏洞。

危害 :

  远程攻击者可利用此漏洞，发送特制的蓝牙报文到受影响系统，

导致远程代码执行。

  NSFOCUS ID: 17174

  http://www.nsfocus.net/vulndb/17174

综述 :

  phpMyAdmin 是用 PHP 编写的工具，用于通过 WEB 管理

MySQL。

  phpMyAdmin 在实现上存在多个漏洞，包括执行 PHP 命令，

目录遍历等。

4. 2011-07-13 Trend Micro Control Manager "module"

参数目录遍历漏洞

5. Windows Bluetooth 栈 bthport.sys 驱动程序远程代码

执行漏洞 (MS11-053)

6. phpMyAdmin 多个安全漏洞
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7. 2011-07-19 Oracle Database Server 远 程 Core 

RDBMS 漏洞 (CVE-2011-2253)

  NSFOCUS ID: 17260

  http://www.nsfocus.net/vulndb/17260
综述 :

  Oracle Server 是一个对象一关系数据库管理系统。

  Oracle Database Server 在实现上存在远程 Core RDBMS 漏

洞。

危害 :

  远程攻击者可利用此漏洞，通过 Oracle NET 协议，对数据库

进行非授权的访问。

  NSFOCUS ID: 17259

  http://www.nsfocus.net/vulndb/17259
综述 :

  Oracle Server 是一个对象一关系数据库管理系统。

  Oracle Database Server 在实现上存在远程 Core RDBMS漏洞。

危害 :

  远程攻击者可利用此漏洞，通过 Oracle NET 协议，对数据库

进行非授权的访问。

  NSFOCUS ID: 17177

  http://www.nsfocus.net/vulndb/17177

综述 :

  BIND 是一个应用非常广泛的 DNS 协议的实现。

  ISC BIND 在处理特制的 UPDATE 请求时存在拒绝服务漏洞，

此漏洞源于处理 UPDATE 请求时的错误，特制的 UPDATE 请求将

导致 named 进程中断。

危害 :

  攻击者可以利用此漏洞，向服务器发送特制的 UPDATE 请求，

导致拒绝服务。

9. 2011-07-05 ISC BIND UPDATE 请求处理拒绝服务漏洞

  NSFOCUS ID: 17185

  http://www.nsfocus.net/vulndb/17185

综述 :

  Symantec Web Gateway 是赛门铁克企业级网页威胁防护解决

方案。

  Symantec Web Gateway 在 SQL 查询中直接使用用户提供的

数据，通过 "username" 参数发送到管理界面的 forget.php 在用于

SQL查询时没有正确过滤，导致了SQL 注入。

危害 :

  远程攻击者可以利用此漏洞，向服务器提交恶意的 HTTP 请求，

对数据库进行非授权的访问。

8. 2011-07-19 Oracle Database Server RDBMS 远 程

Core RDBMS 漏洞 (CVE-2011-2239)

10. 2011-07-07 Symantec Web Gateway Management 

GUI SQL 注入漏洞 (CVE-2011-0549)

危害 :

  远程攻击者可以利用此漏洞，向服务器提交恶意的 HTTP 请求，

对服务器进行非授权的访问。






