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卷首语

网络安全领域持续革新，安全新威胁不断涌现，网络安全新形势下，企业需要对抗不断演变的网络威胁的能力。

本期《安全+》将继续立足网络安全发展，从前沿技术发展、安全能力构建、政策分析解读等视角出发，在数智赋

能的网安新时代，洞见网络安全背后的技术、生态与实践，探讨数智时代网络安全新思路。

安全产业发展持续向前推进，如何抓住前沿创新技术演进机遇并应对潜在风险，解决传统方法难以解决的问题，是

网络安全行业需要共同努力解决的课题。

安全能力的构建需要抓手，面向多变、复杂的网络攻击和数据安全威胁，绿盟科技以创新驱动发展，从构建可信任

的安全智能生态出发，积极应对不断变化的网络安全挑战，以更加智能、全面的安全防护能力，护航企业在数字化转型

的浪潮中稳健前行，以“技术”的关键词植根绿盟科技的价值追求，持续汇聚高质量发展的新动能。

叶晓虎

引言

据公安部 2024 年 1 月 11 日统计，截至 2023 年年底，全国

机动车保有量达 4.35 亿辆，其中汽车 3.36 亿辆 ；机动车驾驶人

达 5.23 亿人，其中汽车驾驶人 4.86 亿人。伴随汽车的逐步普及，

车联网在十年内经历了巨大的技术变革，汽车智能网联功能已成

为当前新车标配，百姓对汽车功能的需求越来越多元化，提供座

舱娱乐、自动驾驶等功能的新型汽车部件日趋成熟，多种汽车电

子电气架构随之涌现。

然而，汽车网联化也带来了更多的安全风险。云端业务系统漏

洞、数据泄露事件被频繁披露，车端复杂的功能带来了更多的攻

击面，严重的远程控车漏洞和近场通信漏洞频现，犯罪分子甚至

通过黑客发布的开源工具对汽车展开偷窃，拆解汽车后买卖零部

件以获利。目前看来，汽车、车主个人信息和轨迹，是未来几年内

汽车黑客的重要目标。

为方便读者更清晰地从技术上理解车联网安全态势，本文就

车联网技术现状、技术创新、技术趋势三点展开讨论车联网安

全新技术态势。

1. 技术现状

漏洞挖掘的成果，即为攻击方法或者工具，也是当前黑客关注

的焦点。具备高智能化的中高端汽车，其车主个人信息与资产是黑

客和犯罪分子关注的焦点。所以，本节就车联网漏洞挖掘技术和

车联网数据安全技术两方面展开阐述。

汽车云端的漏洞挖掘对象与传统的互联网云端服务基 本类

似，大多数是对 WEB、数据库、认证登录、邮件收发、文件传输、

MQTT 等多类服务进行漏洞挖掘，进而获取管理员权限或关键业

务系统数据。汽车的业务系统内部，存在车主个人信息、汽车轨迹

等敏感信息，这些信息黑客是如何获取的呢？

汽车的轨迹需要汽车上传自身定位信息和车主信息到云端，所

以，传输敏感信息的服务是被关注的焦点之一。以 MQTT 服务为

例，当手机程序或者汽车启动时，部分汽车云依托 MQTT 服务上

传当前汽车的状态信息到云端，此时，黑客可以通过逆向手机程序

和汽车内部的固件，来获取登录 MQTT 平台的口令，进而以“合法”

的身份加入 MQTT 的推送、订阅的机制中，相当于加入“群聊”进

行旁听，群里每个汽车上传回自己的身份 ID 以及位置信息，甚至

车联网安全技术现状、突破及趋势
绿盟科技 创新研究院 张克雷

摘要： 当下，车联网数据安全与漏洞挖掘成为技术主流，虚拟汽车系统作为当下最为重要的技术突破点，持续推进车联网安全的发展。

未来，随着单车智能化的提升和车路协同的实现，国家交通的智能化将更进一步，但风险也将外置，车联网系统需要更智能、更安全的

技术保障。本文从技术现状、技术创新、技术发展趋势这三个方面介绍了车联网安全技术。

关键词 ： 车联网安全  车联网靶场  车路协同  自动驾驶  虚拟化
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回附加车主信息。在车端，犯罪分子可以通过破解汽车的无线钥匙，

将钥匙的认证信号复制到无线电设备中进行重放，可以偷走部分没

有滚动码认证，或者滚动码算法较弱的汽车。

车联网数据安全是实现车联网数据运营的前提保障，这部分工

作需要分两步走。数据分级分类是数据安全保障的重要基础，也

是数据治理的第一步。数据分类上，面向自身业务，聚焦对象主体

进行划分，包括车辆运行数据、环境数据、个人数据等，或聚焦业

务流程进行划分，包括车辆数据、研发数据、运维数据等，在大类

划分下，依据业务及应用场景继续向下细分类别 ；数据分级上，分

级明确、就高从严进行数据级别确定 ；数据安全保障方面，各类型

企业均面向自身业务构建形成一套较为完善的数据安全保障体系，

具体围绕组织建设、制度流程规范和技术支撑体系等方面展开。

第二步，是使用隐私保护、数据脱敏、数据溯源等技术多方

面保障数据安全合规。如何在保证数据安全和个人隐私安全的前

提下实现数据流通，激发数据潜能，发挥数据价值，成为当前车

联网发展的一个挑战。隐私计算技术可以实现“数据可用不可见”，

使数据“不出库”就能实现模型构建、模型预测、身份认证、查询

统计等能力，将极大地丰富车联网生态的应用天地。在自动驾驶模

型构建过程中，需要用到海量数据参与计算，甚至包括普通车主行

驶时的数据，自动驾驶的模型构建过程可基于隐私计算技术，实现

各车端原始数据不出域情况下的模型构建。模型构建好以后，在

车主的行为预测（如语音指令）过程中，可基于隐私计算技术，实

现车端原始数据不出域情况下的模型预测。隐私保护方面，利用

同态加密、联邦学习、安全多方计算等技术，探索大模型联合训

练，为车联网数据流通过程中隐私保护提供新思路；数据脱敏方面，

利用人工智能等技术对车外人脸、车牌数据进行脱敏处理，防止敏

感信息泄露 ；数据溯源方面，基于区块链、数字水印等技术保障

数据不可篡改、可溯源。

2. 技术创新

汽车的单价多达数十万元，这本就为车联网安全研究带来巨大

的成本压力，然而，疫情的到来，使其雪上加霜。车联网安全研究，

如何解决成本问题，显然是各个企业，尤其是信息安全企业要解

决的第一个难题。

有没有一种车联网安全的研究环境，可以不依赖任何硬件，或

者依赖极少量必要的硬件而建立呢？绿盟科技通过技术创新，研

究出虚拟汽车系统，使得汽车的电子电气架构，在零部件的操作

系统和 CAN 总线通信两方面得以完全虚拟化，大大降低了汽车

研究的环境成本。

对汽车的虚拟化，本质上是对虚拟电子电气架构的虚拟化，涉

及四个方面的技术，分别为电子电气架构、汽车总线、虚拟化软件

以及车内操作系统。

由于 Linux 和 Android 这两类操作系统基本覆盖全车所有关键

零部件的操作系统类别，所以，针对 Linux 和 Android 操作系统的

零部件进行虚拟化，是虚拟汽车研究的核心。以往，T-BOX 和车机

都会连接在信息域，站在网关的角度看，它们都在同一组 CAN 接口

上相连。而在我们的架构中，为了最简单地描述电子电气架构的可

定制性，我们将车机和 T-BOX 分开，放在两个不同的功能域。自动

驾驶控制器连接到驾驶域中，这一点保持不变，如图 1 所示。

图 1  汽车虚拟电子电气架构

首先，汽车的运行环境需要有 3D 车路的呈现，运行虚拟汽车

的主机必须配备性能足够强的显卡，以满足车路效果的稳定呈现。

其次，还需要具备方向盘和脚踏板这类外设，可以是实车移植过来

的，也可以是购买游戏类的。主机需要读取方向盘的按键编码数据，

将控制类信号转发到 CAN 总线后，经由虚拟零部件，转化为前端

汽车的控制数据，这一转化，经由“控制引擎”完成汽车的运动控

制和车灯、车门等 ECU 的控制。对于信息安全而言，需要向汽车

零部件中植入安全探针，如安全 SDK、Agent 等，以满足对汽车

信息安全的实时监控。

图 2  虚拟汽车架构

这样的虚拟汽车系统，它的实战表现如何呢？下面，我们从电

子电气架构的视角，观察虚拟汽车被攻击的过程。首先，构造一个

攻击环境 ；其次，把极光 001 看作真车，使用端口扫描、木马植

入等方式进行攻击；最后，核对攻击是否有作用。设计攻击环境时，

攻击入口设置为两个，分别是车端入口和云端入口。其中，车端

的攻击具体如图 3 所示。左侧所示为驾驶员使用方向盘和脚踏板

驾驶汽车，方向盘的控制信号经由宿主机转化为 CAN 信号，发送

给 VCU，VCU 将控制方向盘数据转化为前端车辆需要的转向、速

度、刹车、倒车等信号，将信号发送给 CAN 转 Unity 的协议转换

模块，最后经 Unity 引擎时车辆在车路上驾驶。这其中所有的控

制经 CAN 总线。车载以太网方面，宿主机连接外部 Wi-Fi 路由器，

QEMU 使用桥接技术将启动的虚拟零部件桥接到 Wi-Fi 路由器下，

与宿主机共享一个网段，其中，外部 Wi-Fi 路由器可被当作车辆热

点来看待，攻击者接入热点后可对汽车零部件发起攻击。
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图 3  热点下攻击虚拟汽车的场景

具体的攻击流程为 ：首先，攻击者接入汽车热点 ；其次，在热

点下对汽车发起主机扫描、端口扫描、弱口令爆破、服务利用等攻击；

最后，在获取主机权限后，对零部件发起攻击，如使用 ADB 服务

控制车机的空调按钮控制空调，或者发送 CAN 报文实现控车效果。

具体如图 4 所示。

图 4  热点下攻击虚拟汽车的流程

除了可以对其进行攻击以外，虚拟汽车还可以被作为运行汽车

应用程序的环境来模拟汽车业务。在零部件的模拟过程中，使用

的是 QEMU 启动的 ARM64 架构的 Linux 系统零部件，所以，一

些使用该架构的实车中的零部件应用，也可以迁移到虚拟零部件中

运行。最为基础的操作为，将实车零部件的根 Linux 文件系统迁

移到虚拟零部件中，运行 chroot 命令切换到实车的固件环境下，

运行需要被模拟的应用。具体如图 5 所示。应用程序名为“mv_

app”的应用经过虚拟零部件启动后，与真实零部件环境下的表现

一致，这个“一致”体现在两方面，分别是网络侧监听的端口一致

和对 CAN 总线的控制、收发消息的逻辑一致。

图 5  虚拟汽车运行实车业务的效果

对监听的端口和应用，可以进行逆向分析、流量抓取等方式进

行漏洞挖掘，对 CAN 总线消息的收发，可以分析车内网总线控车

逻辑。利用前者，攻击者可获取零部件权限 ；利用后者，攻击者可

以明确控车报文对部分车辆功能进行控制。

从攻击角度看，虚拟汽车可以支撑汽车靶标的角色，其在虚拟

电子电气架构、虚拟汽车零部件、虚拟车内网通信三个方面与发售

的汽车几乎一致。固件模拟执行和业务复现，在虚拟汽车上表现不

错，也可达到多零部件联动仿真的效果。虚拟汽车的实现只是第一

步，未来，还需要将道路交通的虚拟化纳入其中，使车联网安全研

究既更加高效，也更“接地气”。

3. 技术趋势

未来车联网发展有两个大技术方向，其一，是由国家交通战略

推动的车路协同技术（V2X），其二，是由用户需求推动的自动驾驶

技术（本节自动驾驶指的单车智能）。车路协同的实现，需要智能交

通系统作为基建来支撑，是缓解交通拥堵和保证交通安全的重要技

术手段。自动驾驶是基于各种感知信息，通过人工智能技术进行决

策和车辆控制实现的，在一定程度上本身单车即可实现自主性 [1]。

伴随着车路协同产业链的逐步丰富 [2] 和区域示范区的建立，

车路协同和自动驾驶技术也将逐渐落地。针对车路协同，我们讨论

两个方面的趋势，其一，是 V2X 网络架构下的一些脆弱点 ；其二，

是 V2X 网络下用户隐私信息保护。

图 6  V2X 通信网络结构

在 V2X 网络中存在车、路侧单元（RSU）、基站（eNB）、应用

服务器和其他 LTE 网络设备，其中，应用服务器可作为计算设备

采集、分析摄像机、激光雷达、毫米波雷达等多个传感器信息以

共享路况。LTE/5G 接入网和核心网的安全性本节不做赘述，处于

边缘侧和端侧的 RSU、汽车、服务器、摄像头等会成为攻击者攻

击的对象。一方面，这些设备的操作系统为 Linux、Android 等，

攻击者攻击类操作系统所使用的手段相对成熟 ；另一方面，攻击

者攻击到这些节点后，可以篡改这些设备生成的各类数据，以欺

骗 V2X 网络中的其他节点，使其“谎报军情”，以达到攻击的目的。

V2X 网络中各个单元之间的交互可如图 6 所示。

在 V2X 网络下，车辆需要共享位置信息给路侧和其他车辆，

用户的隐私信息存在一定的安全隐患，用户隐私信息泄露的担忧可

能会为其发展带来一定的阻碍。研究表明，用户选择是否同意将隐

私数据共享时考虑的因素中，自身利益，尤其是安全性，是放在第

一位的 [3]。所以，在车路协同基础技术建设完成后，第一项进一步

的工作，可能是需要加强对用户隐私的保护，使更多的用户“同意”

将自己的汽车加入 V2X 的“群聊”而确保不被旁听或泄密。

自动驾驶技术，从结构上看，大体可分三个部分，分别是感知层，

计算决策层和执行层。顾名思义，感知层收集摄像头、雷达的数据，

供计算决策层分析路况，当路况信息分析完成，需要对汽车下一刻

行为做出决策，比如刹车、变道、加速等。计算决策层是自动驾驶

的“脑”，所以本节将重点分析计算决策层的安全性。为“脑”提

供算力的是自动驾驶控制器，代表芯片厂商为英伟达和 AMD，尤

其是英伟达，已在理想、未来、比亚迪等多个厂商高端汽车中装

配。从英伟达提供的白皮书 [4] 可知，该控制器使用的是 Linux 或

者 QNX 操作系统，系统之上为传感器、神经网络、车辆硬件抽象

等库，进而基于各类软件算法，实现路径规划、L2+ 级别自动驾驶、

自动泊车等自动驾驶功能。从系统层看，该控制器可以存在 SSH、
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TELNET 等具备 Linux 操作系统管理属性的服务，一旦被获取权限，

整车“大脑”即被控制。从应用层看，各种应用层输入的传感器数据、

产生的分析结果数据、输出的控车执行命令都将影响汽车的驾驶，

黑客可以通过这类数据影响、控制汽车的驾驶。

图 7  英伟达自动驾驶控制器软件结构

未来，车路协同单车智能级别的自动驾驶普及后，单车智能与

车路协同会形成一体，形成高级别的交通模式，其网络安全风险

也将随之聚合，用户隐私也将进一步对外暴露，单车漏洞可造成的

威胁也将扩散到整个 V2X 网络范围。构建 V2X 产业链的过程中，

建议将基础夯实的网络安全厂商也纳入其中，对 V2X 的网络做整

体的信息安全防护设计，以减少自动驾驶和车路协同落地后信息安

全漏洞带来的威胁。

4. 总结

本文介绍了车联网安全相关技术的现状、创新以及趋势。当下，

引言

数据泄露已成为当今数字时代企业和个人面临的重大威胁之

一，不仅会导致经济损失，还可能损害企业声誉和用户信任。因而

了解数据泄露的趋势和成因至关重要。

2024 年 5 月，国际知名咨询机构 Verizon 发布了《2024 年数

据泄露调查报告》（2024 Data Breach Investigations Report）[1]。

该报告综合分析了自 2022 年 11 月 1 日至 2023 年 10 月 31 日间，

94 个国家和地区发生的超过 3 万起安全事件以及 1 万多起确认的

数据泄露事件。

1. 2024 Verizon DBIR 报告主要结论

2024 Verizon DBIR 全文主要围绕漏洞利用、软件供应链安全、

勒索软件、社工以及人的因素几个领域展开描述并输出了许多结论，

笔者将部分结论进行了归纳，如下所示 ： 

•  结论1  2023年利用漏洞窃取数据的攻击行为大幅增加，相

比去年增加三倍

造成这一结果的部分原因是勒索软件利用未打补丁的软件和设

备进行的攻击数量激增，这也表明数据资产的经济价值越来越高，

已经成为恶意攻击者的首要目标，及时发现和弥补各类安全漏洞，

尤其是应用系统漏洞依然是安全的重中之重。[2]

•  结论2  由软件供应链导致的数据泄露事件占安全事件总量的

15%，较去年增长68%，供应链安全成为数据安全的一道重要防线

近年敏捷开发模式流行，但开发者安全意识缺失，造成大量供

应链组件服务暴露在互联网上，不同程度带有 N Day 漏洞。这些

漏洞可能来自组件本身，或来自扩展组件功能的第三方插件，其客

观上增加了软件供应链安全的风险，特别是数据泄露的风险。

•  结论3   报告数据表明，勒索软件是所有行业目前面临的最大威胁

勒索软件作为导致数据泄露的一种攻击行为，往往通过钓鱼

车联网安全技术需求聚焦在漏洞挖掘以及数据安全两个方面，其

中，使用漏洞挖掘技术可以保证汽车的网络安全或合规，使用数据

安全技术把控车联网系统中敏感信息的安全。

绿盟科技独创了虚拟汽车系统（可认为是绿盟造的车），并基

于此建立了车联网信息安全靶场，这部分于第三章予以介绍，读

者很明显可以感知到，与传统的基于 CAN 总线的虚拟汽车靶场相

比，虚拟汽车系统具备所有 ECU 的嵌入式操作系统，包括嵌入式

Android、嵌入式 Linux 两类，兼容 X86 和 ARM 两大类指令集，

并具备 CAN 总线及以太网通信的能力。这些特性决定了其具备完

整的电子电气架构，其虚拟化的特点大大降低了汽车安全研究的门

槛。真实汽车的业务程序可以迁移到异构的虚拟电子电气架构中

运行，使绿盟造的车可以具备其他品牌汽车的业务流程。同时，将

虚拟汽车并入综合靶场，可满足车联网安全科研、教学、竞技、实

训等多方面的需求。

未来，车联网将有两大发展方向，其一，是单车智能 ；其二，

是车路协同。这两大技术相互融合后，道路交通系统将更为智能，

但是，也必然将车内的风险外置。在单车智能以及车路协同的系统

设计过程中，需要融入安全开发、安全测试等多方面的流程，以确

保系统的安全原生化。

2024 Verizon DBIR解读 | 数据泄露转

绿盟科技 创新研究院  浦明

摘要 ： 本文将对 2024 Verizon DBIR 报告进行全面解读，主要从三个方面进行分析。首先介绍本篇报告的一些核心结论 ；其次，从

Verizon 定义的 VERIS 框架出发，从威胁参与者、威胁行为、威胁资产和威胁属性四个维度对数据泄露事件进行详细分析 ；最后，从安

全事件的角度，对事件成因的分类、行业分布及区域分布进行再探讨。希望能够通过本文增强大家对数据泄露问题的重视，并为制订更

有效的数据安全防护方案提供一些思路。

关键词 ： 数据泄露  Verizon  安全事件  威胁行为

向连接云的第三方软件供应链
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邮件、恶意软件或利用零日漏洞的方式进行入侵，在获取到受害者

数据时，通常包含以下几种可能的攻击行为 ：

数据加密 ：攻击者获取到受害者数据后对其进行加密，并通

过支付赎金的方式解锁这些数据 ；

数据窃取和公开 ：攻击者对受害者数据进行窃取，再将受害

者数据公开或出售，从而增加勒索成功的可能性

据 Verizon DBIR 数据，过去三年中，勒索软件和话术欺诈几

乎占据了导致数据泄露的主要攻击的三分之二，比例波动在 59%

到 66% 之间 [1]，如图 1 所示。

图 1 以金融为动机的威胁行为占比 [1]

•  结论4   人们在钓鱼邮件的整体安全意识上有所提升

由图 2 所示，对比近 7 年来钓鱼邮件的点击率，人们的安全意

识在逐步上升 [1]。

图 2  钓鱼邮件点击率统计 [1]

•  结论5  68%的数据泄露事件涉及人的错误，如配置错误、社

工、话术欺诈等，人依然是安全链条上的重要一环

Verizon 在之前的年度分析报告中将人为因素定义为配置错

误、社交工程、话术欺诈和内部恶意人员行为等几个部分。然而，

近年来，由于内部恶意人员导致的数据泄露事件急剧增加，因此

Verizon 在最新的年度报告中决定将内部恶意人员的行为从人为因

素中剔除，并将其归类到权限滥用模式中。这一调整使得人为因素

的比例从 76% 降至 68%。这也同时凸显了针对内部人员导致的数

据泄露事件防范的重要性。

2. 威胁要点分析

Verizon DBIR 报告提供了一套指标 VERIS（The Vocabulary 

for Event Recording and Incident Sharing） — 事件记录和事件

共享词汇，旨在提供一种结构化和可重复的方式来描述安全事件

的通用语言。

在下文开始前，笔者将首先对这些结构化的名词进行解释以方

便读者进行后续阅读。

威胁参与者（Threat actor）：泛指安全事件参与者，如发起网

络钓鱼活动的参与者

威胁行为（Threat action）：数据泄露事件背后的攻击行为

威胁资产（Threat action）：受数据泄露事件影响的主要资产

威胁属性（Threat Variety）：相对威胁行为更细化的分类，如

威胁行为 Web 应用攻击，威胁属性则为 SQL 注入或暴力破解等。

数 据 泄 露 事 件（Breach）：泛 指 导 致 数 据 泄 露 的 安 全 事 件

（Incident）

安全事件（Incident）：泛指会影响信息资产的完整性、机密

性或可用性的事件，如 DDoS 攻击通常被视为安全事件而非数据泄

露事件（因为 DDoS 攻击不一定导致数据被窃取）

外部参与者 (External) ：外部参与者泛指犯罪团伙、黑客等。

内部参与者 (Internal) ：内部参与者指来自组织内部的人员，

包括公司员工、独立承包商、实习生和其他员工。

合作伙伴 (Partner) ：合作伙伴主要包括供应商、托管服务提

供商和外包 IT 支持人员等。

有了以上专业名词的解释，笔者首先将重点介绍报告在威胁参

与者、威胁行为、威胁资产、威胁属性维度中提到的一些关键数据，

之后笔者再进行一些分析与总结，以便读者更全面地理解报告内容。

2.1 威胁参与者维度分析

根据 Verizon 报告的数据，如图 3 所示，2018 年至 2024 年，

外部参与者仍然是威胁行为的主要催化剂，所占比例高达 65%。

相对而言，内部参与者的比例为 35%，这一数字较去年 Verizon 

DBIR 报告中提到的 20% 有显著增长 [8]。与此同时，合作伙伴几乎

未对威胁事件的发生产生影响。

图 3  近年导致数据泄露事件的威胁者类别占比 [1]

2.2 威胁行为维度分析

Verizon 针对威胁行为进行了分类，主要包括以下几种类型 ：

云凭证窃取、勒索软件、错误投递（Misdelivery）、后门和 C2 攻击、

话术欺诈、钓鱼以及漏洞利用等。如图 4 所示，横轴表示各类威胁

行为导致的数据泄露事件占比，纵轴则列出了不同的威胁行为类型 ：

图 4  主要涵盖的威胁行为类别 [1]

2.3 威胁资产维度分析

如图 5 所示， Verizon 从安全事件维度展示了受到数据泄露影

响的主要资产类型，图 6 可以看出导致数据泄露事件的主要资产

类别为服务器（云端和 on-premise）、人员 (Person)、用户开发

环境（User Dev），媒体 (Media) 和网络 (Network)，值得注意的

是，近年来随着勒索行为的持续增长，人员（Person）作为一种

威胁资产变得更多 [1]。
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图 5  威胁资产分类 [1]

2.4 威胁属性维度分析

Verizon 从安全三要素的角度，即机密性（Confidentiality）、

完 整 性（Integrity） 和 可用 性（Availability）， 分析了 2022 年 至

2024 年间各要素受到威胁的频率变化，如图 6 所示 ：

图 6  信息安全三要素角度受到威胁的频率变化 [1]

图 6 中还可以看出，自 2022 年以来，可用性问题导致的威胁

频率呈现线性增长 ；而完整性问题的比例则从 40% 降低至 20% ；

机密性问题的比例则从 20% 上升至 30%。

其次，从机密性角度来看，泄露事件中最重要的机密数据类别

以“个人数据”持续占据榜首，如图 7 所示 ：

图 7  机密数据类别 [1]

2.5 分析总结

从威胁参与者维度来看，笔者此前阅读了 IBM Security《2023

年数据泄露成本报告》[9]（该报告对 553 家受数据泄露影响的企业

进行了深入调研），报告指出，40% 的数据泄露是由安全厂商或外

部人员发现的，而 33% 的数据泄露是由内部团队和工具发现的。

超过四分之一（27%）的数据泄露是由攻击者在勒索软件攻击中公

开的，如图 8 所示。 由于 IBM Security 将外部人员与使用勒索软

件的攻击者进行了区分，因此与 Verizon 报告威胁参与者数据的直

接对比可能不太明显。然而，如果将这两类参与者合并考虑，可发

现 67% 和 33% 的比例与 Verizon 的 65% 和 35% 几乎一致。这

表明，外部参与者始终是数据泄露事件的主要原因。究其背后的

原因，笔者认为主要有以下几个 ：

技术手段 和工具 ：外部参 与者如黑 客通常拥有更 先 进的技

术手段和工具，使他们能 够绕过企业的安全防护，获得未授权

的访问权限。

商业利益驱动 ：外部参与者背后通常是商业利益驱动的组织团

体。相比于大多数内部人员使用特权获取隐私数据，外部参与者在

数据窃取方面更为专业，涉及攻击范围更广，且攻击频率更高。

图 8  识别数据泄露方式占比 [9]

从威胁行为维度来看 , 笔者将部分结论进行了归纳，如下所示：

•  结论1 云凭证窃取仍然是导致数据泄露的主要原因，但2023

年其比例有所下降，占比为24%。与之接近的是勒索软件，其占比

为23%。 以上数据表明，尽管云凭证窃取依旧是最常见的攻击方

式，勒索软件仍然保持着重要性。

云凭证可能包括数据库连接方式、公有云资源访问凭证（如

AK/SK）以及系统登录密钥等。近年来，由于凭证窃取导致的数据

泄露事件频繁发生，笔者认为其主要原因可归结于人为因素。例如，

开发者可能将凭证硬编码在代码仓库中，而这些仓库被设置为公开，

从而任何人均可访问并获取凭证。此外，公有云为租户提供的临时

凭证（STS）需要设置相关资源的访问权限，如果权限配置过于宽松，

一旦 STS 泄露，攻击者便能利用这些脆弱的权限访问敏感信息。

勒索软件方面，以 2023 年 5 月 27 日为例，俄罗斯勒索软件

组织 CL0P 利用 MOVEit Transfer 和 MOVEit Cloud 中的零日漏洞

（CVE-2023-34362）对全 球众多企业 发 起了大 规 模的软件供 应

链攻击。此次攻击影响了壳牌公司、德意志银行、普华永道、索

尼、西门子、BBC、英国航空公司及 美国能 源部和农业部等 知

名企业，涉及超过 900 家私营和公共部门组织，并波及超 2000

万人，其中 80% 的受害者位于美国，金融、医疗和教育行业受

到的影响最为严重 [3]。

CVE-2023-34362 是造成此事件的“始作俑者”，该漏洞允许

未 经身份验 证的攻击者通 过 SQL 注入（SQLi）访问并操控数据

库，进而导致重大数据泄露、敏感信息丢失及服务中断的风险。

具体而言，攻击者可以通过构造 Webshell（通常命名为 human2.

aspx），并上传至 MOVEit Transfer 的安装路径下（例如 C:\MOVE-

itTransfer\wwwroot 目录）。该 Webshell 包含一个可连接的 SQL

数据库账号。通过对 human2.aspx 发起 HTTP 请求并结合恶意

Webshell，攻击 者能 够 连 接 到 SQL 数 据 库，从 而 获 得 MOVEit 
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Transfer 中所有文件的列表、文件所有者、文件大小及内容等关键

信息。这种方法具有持久性和隐秘性，为提前的信息收集和后续

的数据窃取提供了便利条件 [5]。

绿盟科技创新研究院在 2024 年初发布了《2023 年公有云安全

风险分析报告》[10]。报告中对云凭证泄露风险进行了详细描述，感

兴趣的读者可以参考该报告以获取更多信息。

•  结论2  由话术（Pretexting）欺诈导致的安全事件数量超越

网络钓鱼（Phishing），成为更可能的社工手段

据 Verizon 的数据泄露报告显示，2023 年商业邮件欺诈 (BEC)

攻击占社工攻击的一半以上，攻击者在伪造和仿冒邮件上变得更加

自动化，这得益于 AI 的发展，攻击者借助 AIGC 可编写极具说服

力的钓鱼电子邮件 ( 话术 )，而且还能逃避传统电子邮件安全工具

的检测，大规模地提高攻击的覆盖范围和复杂性。

常见的电子邮件安全防御措施包括反欺骗技术（如 DMARC 和

SPF）、行为分析、其他威胁检测、以及多因素身份验证（MFA）和

强大的身份与访问管理等。为了建立有效的纵深防御，企业侧需要

分层实施威胁情报，并采用以人员为导向的业务和技术政策，以

最大限度地降低风险 [6]。

•  结论3  通过对漏洞修复生命周期进行分析，漏洞修复速率在

发布补丁可用30天后才开始加快，需要大约55天才能修复50%的

关键漏洞，到一年结束时，仍有8%的漏洞处于未修补状态。

据相关数 据 显 示，企业补丁管 理 周期 通常稳 定在 30 到 60

天，针 对关 键 漏 洞 的 补丁目标 则可能 设 定 为 15 天。但 这一 进

度仍然无法跟 上攻击者扫描和利用漏洞的速度（通常为 5 天）。

具体如图 9 所示 ：

图 9  Cybersecurity and Infrastructure[1]

Security Agency（CISA）机构关于漏洞修复生命周期的调研结果

由于 DevOps 各阶段涉及大量资产（包括设计、开发、测试和

运维等），当漏洞在整个网络中大规模爆发时，面向云服务的第三

方软件供应链资产将受到重大影响。因此，如何针对性地提升漏

洞修复的生命周期成为亟待解决的问题。

从威胁资产维度来看，Verizon 报告指出，“由软件供应链导

致的数据泄露事件占安全事件总量的 15%，较去年增长 68%”。这

一观点进一步表明，由于软件供应链涉及大量云端资产，而这些资

产大多部署在云服务器上，笔者认为，从威胁资产的角度来看，这

一趋势在未来将会愈加明显。

值得注意的是，绿盟科技创新研究院在《2023 年公有云安全

风险分析报告》中针对连接云的第三方供应链安全风险进行了详

细分析，具体 地，我们对在互联网暴露的约 21 万个 DevOps 组

件服务的暴露面和攻击面进行了统计分析，如图 10 所示，发现约

45% 的组件存在 N Day 漏洞，如图 11 所示。这些漏洞使互联网

暴露的 DevOps 组件服务存在严重安全风险。

图 10  CVE 漏洞组件分布

图 11  漏洞数量及占比情况

3. 安全事件分析

我们可根据安全事件和数据泄露事件两种类型进行分析，整体

可从事件分类（事件成因），行业分布，区域分布三方面展开。

3.1 事件分类分析

Verizon 将事件分类为八种模式，即基础 Web 应用类攻击（Ba-

sic Web Application Attacks），拒绝服务攻击（Denial of Ser-

vice），丢失和被窃取的凭证（Lost and Stolen Assets），杂项类

错误（Miscellaneous Errors 泛指人的因素，无意行为导致安全

事件的发生，但丢失设备并不包含在此类中，而属于盗窃类别），

权限滥用（Privilege Misuse），社工（Social Engineering）, 系

统 入侵（System Intrusion）, 其他（Everything Else）。 图 12，

13 从安全事件和数据泄露事件两个维度展示了近年来事件成因随

时间推移的变化 ：

图 12  安全事件成因变化 [1]

图 13  数据泄露事件成因变化 [1]

首先，从安全事件维度来看，自 2018 年以来，拒绝服务攻击

持续成为导致事件发生的主要原因。尤其自 2022 年以来，拒绝服
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务类攻击的频率显著上升，其次是系统入侵和基础 Web 应用类攻击。

其次，在数据泄露事件维度方面，从 2017 年起，系统入侵、

社工攻击和基础 Web 应用类攻击分别成为数据泄露的主要原因。

尤其自 2023 年以来，社工攻击和杂项错误模式均显著增加。其中，

社工攻击主要以话术欺诈为主，而杂项错误多与配置错误和误投递

（Misdelivery）相关。

笔者分析，随着企业业务逐渐向云端迁移，云资产不断增加，

不安全的配置，连接云服务的第三方供应链 DevOps 资产数量暴

增可能导致数据泄露事件的增多。此外，基础 Web 应用类攻击自

2023 年开始大幅下滑。

3.2 事件行业分布

Verizon 分析了全球发生的 30458 个安全事件，其中有 10626

个被确认为数据泄露事件，按受害者行业和组织规模划分的安全事

件和数据泄露数量如图 14 所示 ：

图 14  按受害者行业和组织规模划分的安全事件和数据泄露数量汇总 [1]

从数据泄露事件数量来看，主要受到影响较大的行业为 ：

医疗 : 事件模式分类上以杂项类错误 , 权限滥用和系统入侵为

主，约占比医疗行业数据泄露事件的 83%

教育 : 事件模式分类上以系统入侵 , 社工，杂项类错误为主，

约占比教育行业数据泄露事件的 90%

金融 : 事件模式分类上以系统入侵 , 社工，杂项类错误为主，

约占比金融行业数据泄露事件的 78%

制造业 :  事件模式分类上以系统入侵 , 社工，杂项类错误为主，

约占比制造行业数据泄露事件的 83%

信息行业 :  事件模式分类上以系统入侵 , 基础 Web 应用类攻

击，社工为主，约占比信息行业数据泄露事件的 79% 

行政单位 :  事件模式分类上以系统入侵 , 社工，杂项类错误为

主，约占比行政单位数据泄露事件的 78%

服务或专业知识（会计、广告和营销以及法律服务 ):   事件模

式分类上以系统入侵 , 社工，杂项类错误为主，约占比服务业数据

泄露事件的 85%

从事件分类模式上来看，绝大多数事件成因以系统入侵、社工、

杂项类错误为主。

与此相比，国内发布的数据泄露报告，如《全球数据泄露态势

报告》[11]（由数事咨询与零零信安联合发布）和《2024 上半年数据

泄露风险态势报告》[12]（由威胁猎人发布）描述了数据泄露事件在

不同行业的分布情况。其中《全球数据泄露态势报告》指出，信息

和互联网行业、金融行业、党政军与社会、文体娱乐业和批发零售

业等行业的泄露事件较为频繁。《2024 上半年数据泄露风险态势

报告》指出数据泄露事件数量 Top5 行业分别为银行、电商、消费

金融、保险、快递。可以看出与国外相比，国内医疗和教育行业的

安全事件相对较少，这也进一步反映出一些问题，笔者认为主要归

结为以下两方面 ：

攻击者兴趣 ：国内相较于互联网、金融等行业，医疗和教育行

业由于金钱驱动力较弱，攻击者的兴趣可能较低，因此这些行业成

为攻击目标的概率也较低。

报告数据差异化 ：不同国家和地区在数据泄露事件的发生频

率和行业分布上存在差异，这可能反映了各地行业安全状况、数据

安全法和防护水平的不同。

3.3 事件区域分布

根据联合国 M4997 标准，Verizon 对全球各个地区进行了详

细的划分和考察，主要包括以下三个区域 ：

亚太地区 ：涵盖南亚、东南亚、中亚、东亚和大洋洲 ；

欧洲、中东和非洲 ：包含北非、欧洲、东欧以及西亚 ；

北美 ：包括美国和加拿大

图 15  时间区域分布 [1]

图 15 展示了亚太地区、 欧洲、中东和非洲和北美三个地区的

事件数量分布情况。数据显示，北美地区的事件数量最多，共计

16619 起，而亚太地区地区的事件数量最少，仅为 2130 起。

从事件成因方面来看，系统入侵和社工攻击为主要因素，其中

70% 的系统入侵事件是由勒索软件攻击引发的。

从威胁者的角度来看，外部攻击者成为主要威胁，这一点并不

令人意外，因为绝大多数的攻击都是由外部因素造成的。在行为动

机方面，金融驱动一直是攻击者的主要动机之一。

从威胁资产的类型来看，各地区表现出不同的特征 ：亚太地区

主要以凭证丢失为主 ；EMEA( 欧洲、中东和非洲 ) 地区则以个人数

据丢失为主，其余情况涉及内部数据和凭证的丢失 ；而北美地区

同样以个人数据丢失为主，其次是凭证和内部数据的丢失。

4. 总结

本文对 2024 年 Verizon DBIR 报告进行解读，提炼出报告的

主要结论。可以看出，数据泄露事件的严重性在近几年持续上升。

安全同行应对事件背后的成因进行全面分析，梳理出当前数据泄露

攻击路径的整体情况。唯此才能有针对性地预防数据泄露的发生。

绿盟科技创新研究院在云上风险发现和数据泄露领域已经开

展了多年的研究。借助 Fusion 数据泄露侦察平台，我们已监测到

数万个云端暴露资产存在未授权访问的情况，包括但不限于自建仓

库、公有云对象存储、云盘、OLAP/OLTP 数据库，以及各类存储

中间件等，具体可参考《2023 公有云安全风险分析报告》[7]。

Fusion 是由绿盟科技创新研究院研发的一款面向数据泄露测绘

的创新产品。如图 16 所示，Fusion 集探测、识别、泄露数据侦察

于一体，针对互联网中暴露的泛云组件进行测绘，识别组件关联的
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组织机构和组件风险的影响面，实现自动化的资产探测、风险发现、

泄露数据分析、责任主体识别、数据泄露侦察全生命周期流程。

图 16  Fusion 能力全景图

Fusion 的云上风险事件发现组件具有如下主要特色能力 ：

资产扫描探测 ：通过多个分布式节点对目标网段 / 资产进行分

布式扫描探测，同时获取外部平台相关资产进行融合，利用本地

指纹知识库标记，实现目标区域云上资产探测与指纹标记。

资产风险发现 ：通过分布式任务管理机制对目标资产进行静

态版本匹配和动态 PoC 验证的方式，实现快速获取目标资产的脆

弱性暴露情况。

风险资产组织定位 ：利用网络资产信息定位其所属地区、行业

以及责任主体，进而挖掘主体间存在的隐藏供应链关系及相关风险。

资产泄露数据分析 ：针对不同组件资产的泄露文件，结合大模型

相关技术对泄露数据进行分析与挖掘，实现目标资产的敏感信息获取。

公众号后台回复“数据泄露” 获取更多信息。
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电力交易数据安全分类分级管理初探
绿盟科技 服务交付能力部 尹亮 郭涛  湖北代表处 廖方兴 潘丽媛

摘要 ： 随着智能电网的发展和电力市场化改革的深入，电力交易数据量急剧增加，数据类型日趋复杂。有效的数据分类分级对于提

升电力系统运行效率、保障电力市场稳定运行具有重要意义。本文旨在深入探讨电力交易数据的分类与分级方法，并分析其在电力交易、

市场监管和数据分析等领域的应用。首先，本文分析了电力交易数据的特性，并基于这些特性提出了一个综合的数据分类框架 ；其次，

根据不同级别的数据敏感性和重要性进行了分级研究。在分类与分级的基础上，本文进一步分析了电力交易数据在各个领域的应用。本

文通过深入探讨电力交易数据的分类分级管理，为电力市场的规范化、透明化和高效化提供了新的理论和方法指导。

关键词 ： 电力交易  数据分类  数据分级  智能电网  电力市场

引言

随着全球能源市场的快速发展和数字化转型的推进，电力交

易数据作为能源行业的重要信息资产，其分类分级管理显得越发

重要。在能源互联网的背景下，电力交易数据不仅涉及电力市场的

运营和监管，还关联到国家能源安全、经济发展乃至社会民生。

因此，对电力交易数据进行科学、合理的分类分级管理，既是

提升电力市场运行效率的需要，也是保障能源安全、促 进可持

续发展的必然要求。

当前，电力交易数据呈现爆炸性增长的态势。据统计，目前全

球电力交易数据规模已达到数十亿条，且呈现持续快速增长的趋

势 [1]。这些数据不仅来源广泛，包括发电企业、电网公司、售电企

业等多个主体，而且数据内容种类繁多，涵盖电力交易价格、交易

量、交易时间等多个维度。然而，在数据量快速增长的同时，也暴

露出电力交易主体数据管理和利用上的诸多问题。例如，数据质量

参差不齐、数据标准不统一、数据安全性难以保障等，这些问题

严重制约了电力交易数据的有效利用和电力市场的健康发展。

通过对数据分类分级，可以更加清晰地了解电力市场的运行

状况，为政策制定者提供决策支持。例如，通过分析历史交易数据，

可以发现市场价格的波动规律，预测未来的价格走势，为电力企业

的生产和经营提供指导。同时，对数据分类分级还有助于提高数

据的安全性和隐私保护。电力交易数据涉及企业商业秘密和用户个

人信息，如果不进行适宜的保护，可能会引发数据泄露和滥用等风

险。通过分类分级，可以对不同级别的数据采取不同的保护措施，

确保数据的安全性和隐私性。

因此，对电力交易数据进行分类分级管理显得尤为重要。数

据分类，可以将不同来源、不同类型的数据进行有序整合，形成

统一的数据资源池，为数据分析和利用提供基础。数据分级，可

以根据数据的重要性和敏感性，对不同级别的数据制定相应的访

问权限和保密措施，确保数据的安全性和可控性。同时，分类分

级管理还有助于提升数据的质量和价值，为电力市场在风险管理、

业务创新等方面提供有力支撑。

1. 电力交易数据概述

电力交易数据作为能源经济学的核心数据资源，其重要性不
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言而喻。正如著名经济学家阿尔弗雷德 · 马歇尔所言，“数据是经

济学的原材料”[2]。随着数据科学和分析技术的不断进步，电力交

易数据将在未来的能源市场中发挥更加重要的作用，为能源行业

的可持续发展提供有力支撑。

1.1 电力交易数据的概念

电力交易数据，作为能源市场的重要组成部分，涵盖了从发电、

输电、配电到最终用户消费的全过程信息。这些数据不仅记录了电

力市场的实时交易情况，还反映了能源市场的供需关系、价格波动

以及市场主体的行为特征。随着智能电网和大数据技术的深入发展，

电力交易数据的规模和复杂性不断增加，其潜在价值也日益凸显。

以某地区的电力交易数据为例，电力交易中心通过对其进行深

度挖掘和分析，可以发现该地区在哪些高峰时段的电力需求旺盛，

而低谷时段则相对宽松。这一发现为电力调度部门提供了宝贵的参考

信息，有助于他们更加精准地预测电力需求，优化调度策略，确保电

力系统的稳定运行。同时，这些数据还可以为能源企业提供市场趋势

分析，指导企业制定合理的生产和销售策略，提高市场竞争力。

此外，电力交易数据在能源政策制定和监管方面也发挥着重

要作用 [3]。通过对历史数据分析，政策制定者可以了解能源市场的

演变规律和发展趋势，从而制定更加科学合理的能源政策。同时，

监管机构可以利用实时交易数据对市场主体的行为进行监控和评

估，确保市场的公平、公正和透明。

1.2 电力交易数据的来源

电力交易数据的来源广泛且多样，主要包括发电企业、输电企

业、配电企业、售电企业以及电力交易市场等各个环节 [4]。这些企

业在日常运营中产生的数据，如发电量、电价、交易电量、负荷预

测等，构成了电力交易数据的基础。

以发电企业为例，其产生的数据包括各类机组的运行数据、

燃料消耗数据、设备维护数据等。这些数据不仅反映了发电企业

的运营状况，也为电力交易提供了重要的参考。例如，当某地区的

负荷预测显示需求增加时，发电企业可以根据自身机组的运行状况

调整发电计划，以满足市场需求。

输电企业则主要负责电力的输送和分配，其产生的数据包括输

电线路的负载情况、电压波动、功率因数等。这些数据对于保障

电力系统的稳定运行至关重要。同时，输电企业还需要与发电企业

和配电企业紧密合作，确保电力交易的顺利进行。

配电企业和售电企业则更侧重于电力市场的营销和服务。他们

通过收集和分析用户用电数据，为用户提供更加精准的电力产品和

服务。例如，通过对用户用电行为的分析，配电企业和售电企业可

以推出更加符合用户需求的电力套餐，提高用户满意度。

此外，电力交易市场作为电力交易的核心环节，其产生的数据

更是丰富多样。包括电力交易的成交量、成交价格、交易双方的信

息等，这些数据不仅反映了电力市场的供求关系，也为政策制定和

市场分析提供了重要依据。

综上所述，电力交易数据的来源广泛且多样，各个环节的数

据相互关联、相互影响。通过对这些数据的收集和分析，我们可

以更加深入地了解电力市场的运行状况和发展趋势，为电力行业的

可持续发展提供有力支持。

1.3 电力交易数据的特点

电力交易数据具有大规模性、实时性、多维性的特点。

首先，电力交易数据具有大规模性，随着电力市场的不断扩大，

交易数据量呈现出爆炸性增长。全球电力交易数据规模已达到数十亿

条，这些数据涵盖了发电、输电、配电和售电等各个环节。因此，对

如此庞大的数据进行有效分类和分级，有助于提升数据处理效率。

其次，电力交易数据具有实时性。电力市场的运行需要实时数

据的支持，以便及时调整交易策略和优化资源配置。例如，在电力

负荷高峰时段，电力交易数据能够实时反映供需关系。因此，对电

力交易数据进行实时分类和分级，有助于把握市场动态，提高电力

市场的运行效率。

此外，电力交易数据还具有多维性。电力交易涉及多个维度，

如时间、空间、价格、电量等，这些维度相互交织，构成了复杂的

数据结构。例如，在电力交易中，需要考虑不同地区的电价差异、

不同时段的负荷变化等因素。因此，对电力交易数据进行多维度的

分类和分级，有助于揭示数据间的内在联系，为电力市场的分析和

预测提供有力支持。

2. 电力交易数据分类

数据分类是数据挖掘的第一步，也是最重要的一步。通过科学、

合理的分类方法，我们能够更好地理解和利用电力交易数据，为

电力市场的健康发展和监管提供有力支持。

2.1 分类原则

在数据分类过程中宜遵循以下原则 ：

系统性原则 ：数据分类宜基于对机构所有数据的考量，建立

一个层层划分、层层隶属、从总到分的分类体系，每一次划分应有

单一、明确的依据。数据类目的排列宜依据数据类目主题之间的

内在联系，遵循概念逻辑，遵循最大效用原则，将全部类目系统地

组织起来，形成具有隶属和并列关系的分类体系，以揭示出机构

数据不同类别之间的联系和区别。

规范性原则 ：所使用的词语或短语能确切表达数据类目的实

际内容范围，内涵、外延清楚 ；在表达相同的概念时，保证用语一

致性 ；在不影响数据类目含义表达的情况下，保证用语简洁性。在

行业内已有统一数据用语的情况下，使用统一数据用语。

稳定性原则 ：宜选择分类对象最稳定最本质的特性作为数据

分类的基础和依据。

明确性原则 ：同一层级的数据类目间宜界限分明。当数据类目

名称不能明确各自界限时，可以用注释来加以明确。

扩展性原则 ：在数据类目的设置或层级的划分上，宜保留适当

余地，利于后续数据的分类需要增加时的类目扩展。

2.2 分类方法

在电力交易数据的分类方法中，主要依据数据的性质、用途、

敏感性以及处理难度等多个维度进行划分 [5]。

首先，从数据性质来看，电力交易数据可以分为基础数据和衍

生数据。基础数据，如电量、电价、交易时间等，是电力交易活动

的直接记录，具有原始性和直接性 ；而衍生数据，如电力市场的供

需关系、价格波动趋势等，则是基于基础数据通过一定的分析模

型得出的，具有间接性和预测性。这种分类有助于我们更好地理
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解数据的本质和用途。

其次，从数据用途来看，电力交易数据可以分为交易数据、监

管数据和分析数据。交易数据主要用于电力交易的直接执行和结

算，具有高度的实时性和准确性要求 ；监管数据则用于政府对电力

市场的监管和调控，需要保证数据的完整性和透明度 ；分析数据

则主要用于电力市场的分析和预测，要求数据具有足够的广度和深

度。这种分类有助于我们明确数据的使用方向和需求。

此外，从数据敏感性来看，电力交易数据可以分为公开数据和

敏感数据。公开数据是指那些不涉及商业机密和个人隐私的数据，

可以对外公开和共享 ；而敏感数据则涉及商业机密和个人隐私，需

要严格保密。这种分类有助于我们更好地保护数据的安全和隐私。

最后，从数据处理难度来看，电力交易数据可以分为结构化数

据和非结构化数据 [6]。结构化数据是指那些具有固定格式和结构

的数据，如数据库中的表格数据 ；而非结构化数据则是指那些格

式不固定、结构复杂的数据，如文本、图像、音频等。这种分类有

助于我们更好地选择和处理数据。

2.3 分类实践

在电力交易数 据 的分类实践中，电力交易数 据可根 据 性 质

分为直接交易数据、间接交易数据和第三方数据。直接交易数

据主要来源于电力交易市场的买卖 双 方，反映了市场的实时交

易情况 ；间接交易数据则通 过电力调度中心、能源监管机构等

渠道获取，提供了市场的宏观运行状 况 ；第三方数据则包括研

究机 构、媒体 等发布的相关 数 据，为市场参与者提供了丰富的

市场信息和趋势分析。分类示例如表 1 所示。

表 1 数据分类示例

电力交易数据分类的结果对于电力市场的运营和管理至关重

要 [7]。通过对电力交易数据进行科学分类，我们可以更加清晰地了

解数据的性质、来源和用途，从而更有效地进行数据管理和利用。

3. 电力交易数据分级

在信息时代，数据是最宝贵的资源，但同时也是最脆弱的资产。

因此，在电力交易数据的分级原则下，我们需要精心设计和实施数

据保护和利用的平衡策略，以确保电力市场的稳定、公平和高效。

3.1 分级原则

在数据分级过程中宜遵循以下原则 ：

可执行性原则 ：宜避免对数据进行过于复杂的分级规划，保

证数据分级使用和执行的可行性。

自主性原则：机构可根据自身的数据管理需要，例如战略需要、

业务需要、对风险的接受程度等，按照数据分类原则进行分类之后，

按照数据分级方法自主确定更多的数据层级，并为数据定级。 

合理性原则 ：数据级别宜具有合理性，不能将所有数据集中

划分至某一两个级别中，而其他级别中没有数据。级别划定过低可

能导致数据不能得到有效保护 ；级别划定过高可能导致不必要的

业务开支，应注意不宜将高敏感度数据定为低敏感度级别。 

客观性原则 ：数据的分级规则是客观并可以被校验的，即通过

数据自身的属性和分级规则就可以判定其分级，已经分级的数据

可被复核和检查。

3.2 分级方法

在电力交易数据分级的过程中，分级方法的选择至关重要。一

种常见的分级方法是基于数据的重要性和敏感性进行划分。例如，

可以将电力交易数据分为公开数据、内部数据和机密数据三个级

别。公开数据包括电力市场的交易价格、交易量等基本信息，这些

数据对公众透明，有助于市场参与者做出电量出让或受让的决策。

内部数据则涉及电力公司的运营情况、供需状况等，这些数据对于

电力公司的内部管理至关重要。而机密数据则包括电力公司的商业

秘密、客户隐私等高度敏感的信息，需要严格的保密措施。数据

分级参照表如表 2 所示。

表 2 数据分级参照表

分级方法的实施需要综合考虑数据的多个维度。除了数据的

重要性和敏感性外，还应考虑数据的来源、使用目的、传播范围

等因素。例如，对于来自不同来源的数据，其分级标准可能有所不同。

同时，数据的使用目的也会影响其分级。如果数据仅用于内部决策，
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那么其分级可能会相对较低 ；但如果数据需要对外公开或共享，那

么其分级就需要更加严格。

在分级方法的实际应用中，电力交易主体还可以借鉴信息安全

领域的风险评估模型。电力交易主体通过对数据的保密性、完整

性和可用性进行评估，可以确定数据的风险等级，从而制定相应的

分级策略。同时，电力交易主体也可以参考国内外相关法律法规和

标准，确保数据的分级符合法律要求和行业规范。

3.3 分级结果

在电力交易数据的分级实践中，根据数据的重要性和敏感性

将电力交易数据分为三级，分级示例如表 3 所示。

表 3 数据分级示例

电力交易数据的分级结果对于实际应用具有重要意义。根据

分级原则和方法，我们可以将电力交易数据划分为不同的级别，

每个级别对应着不同的数据敏感性和重要性。高级别的数据通常

包含更为核心和敏感的信息，如电力交易价格、交易量等，这些

数据对于电力市场的监管至关重要。而低级别的数据则可能是一

些基础数据，如电力设备的运行状态、电力负荷等，这些数据虽

然对于电力交易也有一定影响，但敏感性相对较低。

总之，电力交易数据的分级结果对于实际应用具有重要意义。

通过对不同级别的数据进行不同的处理和应用，可以更好地满足

不同用户的需求，同时也能够更好地保护数据的安全性。随着电力

市场的不断发展和数据技术的不断进步，相信未来电力交易数据的

分级处理和应用也将更加精细化和智能化。

4. 电力交易数据分类分级的应用

电力交易数据的分类分级在电力交易、市场监管、数据分析中

具有广泛的应用前景和重要的实践价值 [8]。通过科学分类和合理

分级，我们可以更加深入地了解电力市场的运行规律和风险状况，

为电力交易主体的发用电决策和监管部门的监管提供更加精准、高

效的数据支持。

4.1 在电力交易中的应用

数据是经济分析的原材料。在电力交易中，数据的分类分级就

是对这些原材料进行精细加工的过程，旨在提取出有价值的信息。

电力交易数据不仅涉及庞大的信息量，还包含多种敏感信息，如电

价、供需关系、能源类型等。因此，对电力交易数据进行科学分类

和合理分级，对于提高交易效率、保障市场公平性和促进能源可

持续发展具有重要意义。

以电价数据为例，通过精细分类，我们可以将电价数据划分为

不同类型，如批发电价、零售电价、峰谷电价等。这样的分类有助

于研究者和决策者更深入地了解电价的形成机制和市场动态。同时，

根据数据的敏感性和重要性，可以通过对电价数据进行分级，确

保不同级别的数据得到适当的保护和应用。

在实际应用中，我们可以借助数据分析模型，如聚类分析、回

归分析等，对电力交易数据进行深入挖掘和分析。这些模型可以帮

助我们识别数据中的规律和趋势。例如，通过对历史电价数据的

分析，可以对未来电价走势进行预测，为电力交易主体出让或受让

电量提供决策参考。

4.2 在电力市场监管中的应用

在电力市场监管中，电力交易数据的分类分级的应用尤为重要。

通过对电力交易数据进行科学分类和合理分级，监管机构能够更

准确地掌握市场动态，及时发现和应对潜在风险。例如，通过对

电力交易数据的分类分析，监管机构可以识别出不同类型电力交易

的特点和趋势，从而判断市场供需状况。同时，通过对电力交易数

据分级管理，监管机构可以针对不同级别的数据采取不同的监管

措施，确保市场运行的公平、公正和高效。

在具体实践中，监管机构通过对电力交易数据进行分类分级，

发现某些时段内某些区域的电力交易价格异常波动。经过深入分析，

监管机构发现这是由于部分发电企业利用市场供需矛盾，通过操纵

交易价格来获取不当利益。针对这一问题，监管机构及时采取了相

应的监管措施，包括加大市场监管力度、完善交易规则等，有效维

护了电力市场的稳定运行。

此外，电力交易数据的分类分级还有助于提高监管机构的准

确性。通过对电力交易数据的综合分析，监管机构可以建立科学

的数据分析模型，预测市场走势，为政策制定提供科学依据。

4.3 在电力数据分析中的应用

在电力数据分析中，电力交易数据的分类分级具有至关重要的

作用。通过对电力交易数据进行科学分类和合理分级，我们可以

更加精准地掌握电力市场的运行状况，为电力交易者主体出让或受

让电量的决策提供更加有力的数据支持 [9]。例如，通过对电力交

易数据的分类分析，我们可以发现不同电力品种的交易特点和规律，

为电力企业的交易策略制定提供参考。同时，通过对电力交易数据

的分级分析，我们可以评估电力市场的风险水平，为电力企业的风

险管理提供重要依据。

在实际应用中，我们可以借助先进的数据分析工具和模型，对

电力交易数据进行深入挖掘和分析 [10]。例如，通过运用聚类分析、

时间序列分析等统计方法，我们可以对电力交易数据进行分类和趋

势预测，为电力企业的市场预测提供支持。此外，我们还可以结合

机器学习、深度学习等人工智能技术，对电力交易数据进行智能分

析和预测，提高分析的准确性和效率。

5. 总结

在深入探讨电力交易数据分类分级的过程中，我们发现这一领

域具有巨大的潜力和挑战。电力交易数据作为能源行业的重要信息

资产，其分类分级有助于提升数据的管理效率 [11]。 

通过对电力交易数据的深入研究，我们提出了一套科学、实用
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的分类分级体系。在分类方面，我们根据数据的来源、特点和用途，

将其划分为多个类别，如直接交易数据、间接交易数据、第三方数

据等。每个类别都有其独特的管理和应用价值，为电力市场的各

方参与者提供了清晰的数据视图。 

在分级方面，我们采用了多层次的评价指标和模型，综合考

虑数据的敏感性、重要性等因素，将数据划分为不同的安全等级，

如机密数据、内部数据、公开数据等。这不仅有助于保护数据的

安全性和隐私性，还能为数据的使用和共享提供明确的指导。 

电力交易数据分类分级的应用前景广阔。在电力交易中，电力

交易主体通过精细化的数据分类和分级，可以提高交易的透明度和

公平性，促进市场的健康发展。在电力市场监管方面，分类分级

体系可以为监管机构提供有力的数据支持，帮助其更好地履行监管

职责。在电力数据分析方面，分类分级体系可以为分析师提供清晰

的数据视图和分析框架，提高分析的准确性和效率。 

展望未来，电力交易数据分类分级机制将在能源行业发挥越来

越重要的作用。随着技术的不断进步和市场的不断发展，我们相信

分类分级体系将不断完善和优化，为电力市场的健康发展提供有力

支持。同时，我们也期待更多的行业专家和学者加入这一领域的研

究工作中来，共同推动电力交易数据分类分级的发展和创新。
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某国际咨询机构 2024 年十大战略技术趋势报告几乎是 AI 的

天下，在其中持续威胁暴露管理（Continuous Threat Exposure 

Management，CTEM）却独树一帜。AI 被认为是颠覆式的创新，

能和 AI 技术并列，说明 Gartner 认为 CTEM 极具潜力，但就目前看，

也许人们并没有认识到 CTEM 的价值。

CTEM 计划的五个阶段

CTEM 可以看成一个指导安全风险管理者实现更成熟管理目标

的方法。近些年，Gartner 提出了多项网络安全风险管理相关技术，

比如 TVM（威胁和漏洞管理）、VPT（漏洞优先级技术）、RBVM（基

于风险的漏洞管理）、ASM（攻击面管理）。如果给这些技术应用在

不同风险管理成熟度做个分级，CTEM 站在最高级别的风险管理

成熟度角度，给安全管理者提供攻击和防守完整视角下实施更成

熟风险管理方法的路径，管理者可以审视企事业单位自身技术、流

程上缺少什么能力、哪些运营环节需要打通。

但是，正因为 CTEM 方法指向了更高成熟度的路径，甲方很

容易想要一步到位，从乙方购买多种产品、服务来补充自身还不具

备的能力，这很容易造成技术能力的堆砌，不但不能解决具体问

题，还会带来运营上额外的负担。在没有了解清楚之前就采取行

动，这也是通常企事业单位引入一个先进理念却达不到效果而水

土不服的主要原因。

持续威胁暴露管理（CTEM）在国内
落地，要避免“水土不服”
绿盟科技 通用领域销售部 尹航

摘要 ： CTEM 方法指向了更高成熟度的路径，甲方很容易想要一步到位，从乙方购买多种产品、服务来补充自身还不具备的能力，这

很容易造成技术能力的堆砌，不但不能解决具体问题，还会带来运营上额外的负担，CTEM 并不是一些单一的技术组合，而是一个经过设计、

动态、迭代的过程。

关键词 ： CTEM  攻击面  攻击路径  漏洞修复
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绿盟科技认为，CTEM 方法对甲方的流程管理能力、乙方的

技术支撑能力、综合运营能力提出了非常高的要求，落实 CTEM

的过程，并不是一些单一的技术组合，而是一个经过设计、动态、

迭代的过程，落实后是否能够达到理想效果，需要根据国内外政

策、行业、企事业单位自身情况的不同做出适应性调整。接下来

我们就三个最能体现 CTEM 价值的场景，探讨不同场景下如何更

好地落实 CTEM 方法。

1. 提升攻击面可见性

网络资产攻击面的可见性，可以理解为 ：企事业单位现有能力

对网络资产风险的管理范围，能够覆盖全部网络资产攻击面的覆

盖率。在数字化开始发展的今天，IT 系统供应链条长、开发运营

参与角色多、数字资产爆发式增长，多数企事业单位对网络资产攻

击面的可见性能力是不足的，这经常会导致被监管单位通报，严重

时会造成数据泄露，甚至被实施勒索攻击。

Gartner 提出了一系列攻击面相关的技术，包括三项主流技术：

外部攻击面管理，External attack surface management, EASM

网 络 空 间 资 产 攻 击 面 管 理，Cyber asset attack surface 

management, CAASM

数字风险防护，Digital risk protection, DRP

但是在国内，部分技术适用度不高，需要综合性手段来补充，

如 CAASM 需要通过 API 接口全面对接企业云平台、DevOps 工具、

安全平台等保存资产信息的系统，以获得资产数据，即便在欧美公

有云应用极广的场景下，做得好的乙方厂商也需要达到对接几百种

系统的数量级别，在国内软件通用性和数据规范性程度较低的情

况下，需要对接的系统数量级是不能接受的，国内厂商更侧重通过

融合主动资产测绘技术，形成整体攻击面识别方案。

那么，在国内要怎么提升攻击面可见性能力呢？近些年，国内

绿盟科技等领先的漏洞管理厂商已经发生了转变，在漏洞管理平

台已经具备很好的内网资产发现和管理能力的情况下，开始融入其

他风险评估产品数据，如 EASM、部分 CAASM 能力、供应链管理

等，形成了完整的网络空间资产测绘能力。

国内大多数企事业单位已经搭建了自己的漏洞管理平台，在这

个基础上逐步向 CTEM 方向演化，提升网络资产攻击面可见性能力，

是最低成本取得最大效果的安全建设路线。

当然，多源数据的汇聚，对技术平台提出了更高数据分析要求，

包括建立资产范围基线、建立内外网资产对应关系、建立资产关

系图谱、资产管理血缘图谱等。

必须指出，网络空间资产梳理是一个持续的过程。CTEM 五个

步骤，能够为实现攻击面可见性方面提供很好的指导。在范围阶段，

确定企事业单位需要管理的资产基线 ；在识别阶段，通过技术平台

提供的能力分析违规资产带来的风险 ；在优先级阶段，给出修复清

单 ；在验证阶段，指出关键风险并给出证据 ；在动员阶段，根据证

据指导业务部门的整改。

2. 真正达到验证的目的

CTEM 方法引入了攻击者视角，验证环节是体现攻击视角的核

心环节。关于验证，在 CTEM 方法中要达到三个方面的目的 ：

安全控制能力验证 ：对于发现的风险，防护体系是否奏效

发现潜在攻击路径 ：发现关键攻击路径，评估关键业务会受

怎样的影响

风险修复有效性验证 ：评估修复成功率、响应效率

安全控制能力验证，是以验证防护体系在攻击者利用已知风险

攻击时是否能够做出有效响应为目的，发现潜在的脆弱点，这需要

随着攻击面风险的发现而及时进行验证。国内很多企事业单位都采

购过第三方渗透测试服务来进行此类验证，但实际工作中，第三方

渗透测试由人工执行，间隔时间长，执行周期长，不能随着风险的

发现及时进行验证，不适合应用在 CTEM 五步流程中。这就需要

BAS 这样自动化的验证工具，或者 PTaaS 这样 SaaS 化的轻量级

渗透测试服务，能随时调用以完成验证测试工作。

发现潜在攻击路径验证，主要是为了验证新出现的风险可能以

哪种方式对关键资产产生影响，便于更好地指导修复动员。这个

更多的是基于资产网络分析，勾画出所有到达关键资产的可能路

径，这不一定要存在漏洞。国内部分厂商提供了一些工具，能够

做到部分能力，但是想要达到攻击路径验证的核心目标，需要完

善的资产画像能力，对多种来源的资产数据标签化，以便做到充

分的攻击路径分析。

风险修复有效性验证，更偏重管理环节，能力支持方面引入

BAS 工具以及闭环管理流程，国内领先的漏洞管理厂商在漏洞风

险闭环管理方面已经具备了这样的能力，随着融合更多的风险数据

来源，能够纳入更多风险类型的管理能力。

验证环节会引入多种技术手段，如轻量化的渗透测试即服务

PTaaS、BAS、自动化渗透和红队技术（攻击队，国内更多称为蓝

队）。对验证环节真正的挑战，在于如何整合分析和更好地利用这

些数据，给修复动员环节带来有价值的参考。

3. 为修复动员提供更多支撑

传统上漏洞修复一直存在两个方面难题，一个是跨部门协调，

另一个是工作量持续增长。就国内的实际情况来看，跨部门难题

的本质在于安全部门因为“误报”给非安全部门带来更多不切实际

的困扰；另外，企事业单位在传统合规驱动下建立的漏洞管理流程，

随着漏洞库因时间推移不断积累，以及业务系统数量增长，已经

开始让安全相关工作达到极限。

解决漏洞修复问题，不在修复动员环节本身，绿盟科技认为在

CTEM 中更多的是为“修复和态势改善”提供足够的支撑和准备。

验证技术能够减少误报，并给安全部门提供足够的依据，以进行

跨部门的协调。优先级技术，充分考虑攻击视角下系统面对外部威

胁时的真实风险，提供一份安全人员需要处置的短清单，聚焦问题，

从而降低工作量。

但是在国内，在面对合规监管场景的时候，优先级技术没有办

法打消安全人员可能被通报的顾虑，放心地采用短清单，这需要乙

方厂商有足够的行业安全运营经验积累，能够关注监管单位的政

策导向，并转化为实际的操作方法，为优先级技术提供可靠的输入，

才能有依据地减少合规场景下风险清单的数量。

4. 总结

CTEM 是一个逐步扩展范围而实现安全风险管理成熟度自我

提升的方法，可以根据需要扩展技术组件。由于国内缺少安全产品

的数据规范，厂商产品之间数据互通能力弱，在考虑乙方厂商时建

议选择产品线足够长的厂商，不仅考察厂商是否能够支撑现在需求，

也要考虑能否支撑未来的计划。

达到 CTEM 方法的效果不是“买”来的，需要具体到每一个企

事业单位的实际情况，评估已经具备了哪些能力，优先补充能够得

到快速提升的能力，然后通过持续的安全运营推动五步流程的开展。

最后，CTEM 方法为我们带来的是面向数字化时代繁复多样的

资产风险、游刃有余的弹性能力和从海量离散的修复任务中抽丝剥

茧厘清脉络的工作方法，从根本上减轻风险管理工作量。CTEM 也

从威胁的视角看风险，引领风险管理工作实现从管理 IT 资产到管

理泛资产，从漏洞为核心到攻击面风险为核心，从闭环修复到安全

控制有效性，从被动响应到主动防御的四大转变。
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随着我国网络和数据安全法律法规颁布实施，各行业单位网

络安全建设持续投入，关键信息基础设施和重要业务系统安全防

护能力长足发展。但伴随传统安全架构逐步完善、攻防技术逐步

升级，安全防护已进入实战化对抗、常态化防御的新阶段，对安

全运营能力提出更高要求。违规资产、高危漏洞、高危端口服务

和弱口令等低投入、高收益的攻击触点，已成为安全防护“木桶短

板”，在引起攻击者关注的同时，更应引起监管单位、系统运营单

位的重点关注。

近年来，各行业开展各类风险治理专项行动，“三无七边、两

高一弱、一面四方”等抽象术语时常出现在安全工作者案头。其中，

2023 年以来，公安部门持续开展专项行动，针对高危端口、高危

漏洞和弱口令进行专项治理，制定风险隐患清单，针对各行业单

位关键信息基础设施、重要网络系统、门户网站、联网式电子屏等

暴露在互联网的“两高一弱”问题清零。同时，各个行业主管部门

也在加强“两高一弱”治理行业化要求，针对互联网和内网风险问

题形成常态化排查和整改机制。因此，有效收敛攻击面、持续开

展风险运营成为考验安全治理基本功的重要科目。

1. 主要思路

全视角、体系化开展攻击面管理，有效管控泛资产泄露，高效

治理高危端口、高危漏洞及弱口令，常态化构筑网络安全“第零道”

防线。依托多维度风险主动探测、流量分析被动风险识别、高危

漏洞无效化防护、多源风险统一闭环管理等关键技术能力，构建自

查自检、高效治理及常态化风险运营相结合的管理和技术体系，建

立资产、风险、威胁一体化管理的长效机制。

在此，还需赘述攻击面管理定义。Gartner 将攻击面管理定义

为：持续地发现、分类和评估组织所有资产的安全性，是人员、流程、

技术和服务的有机结合。赛迪顾问在 2022 年发布的《中国攻击面

管理市场白皮书》指出，攻击面管理的最大特性就是以外部攻击者

视角来审视系统运营单位所有资产可被利用的攻击可能性，而这里

的所有资产包含已知资产、未知资产、数字品牌、泄露数据等一系

列可存在被利用的风险的资产内容。

此外，按照“目标侦察、武器构建、武器投递、武器激活、木

马安装、连续控制、攻击执行”的网络杀伤链来看，作为系统运营

者，应首先针对各环节威胁建立合理、对等的防御手段。在“目标

侦察环节”，系统运营者更应采取基于攻击视角的攻击面收敛等技

术手段，构建网络安全防御第零道防线。

基于全局视角攻击面管理思路，开展“两高一弱”专项治理，

通过 SaaS 服务外加本地专业检测能力，完成泛资产排查及攻击触

全视角攻击面管理 常态化构筑安全
“第零道”防线
绿盟科技 解决方案销售中心 张铮

摘要 ： 持续开展攻击面管理，有效应对“两高一弱”等专项行动。通过多维度风险主动探测、流量分析被动风险识别、高危漏洞无

效化防护、多源风险统一闭环管理等关键技术能力，构建自查自检、高效治理及常态化风险运营结合的管理和技术体系，建立资产、风险、

威胁一体化管理的长效机制。

关键词 ： 持续威胁  暴露管理  攻击面管理  两高一弱 

点识别，基于攻击视角、主被动数据融合，动态形成违规资产、两

高一弱等风险清单 ；实战阶段重点开展风险治理，依托平台化工

具进行多维度风险关联及闭环管理，针对无法修复的漏洞，通过

漏洞无效化等技术手段降低漏洞风险，并引入入侵防御能力评估

技术，动态识别攻击路径，确保攻击面有效收敛 ；常态化阶段通过

实施持续威胁暴露管理，系统性构建常态化防御、实战化运营能力。

下文将按照各阶段开展技术路径介绍。

2. 风险暴露自查自检

攻击面的有效管理需要以外部视角来审视单位数字资产可能

存在的攻击面及脆弱性，重点关注边界处存在被利用的攻击可能

性，强调整个系统运营单位资产可能存在的脆弱性，而不仅仅是

已知资产和漏洞。此时，首要关心的是资产的外延。数字资产的

对象既包括网站域名、数字证书、敏感数据、业务 API、云资产、

SaaS 应用、第三方组件等，也包括物联网设备如传感器、摄像头

等非传统 IT 资产。其次，不能仅对已知资产进行管理，还要发现

并管理未知资产、老化资产、僵尸资产、被遗忘的资产等影子资产；

采用包括被动情报、主动探测、人工渗透等多种方式，获取暴露

在外的影子资产。最后，要针对新入库的数据进行自动化比对，自

动识别并标记老化资产、僵尸资产等各种影子资产。

此外，攻击触点发现与识别是实施攻击面管理的重要能力之一。

通过多维度、主被动的自动化安全测试，以攻击者视角绘制完整的

资产攻击面。将漏洞、弱口令、不安全配置、敏感信息泄露、暗网

监测等多个方面风险整合，并打通弱点与资产、情报、响应间的关

系，分析弱点可能产生的风险情况，识别弱点优先级，自动化进行

标记和生命周期跟踪。

依托互联网攻击面管理 SaaS 服务，实现未知资产排查、互联

网两高一弱发现 ：通过单位名称、主域名等关键信息，深入排查互

联网暴露面，精确识别未纳管资产、影子资产及仿冒资产，并对

代码信息、系统设计文档、关键业务信息等泛资产泄露风险实施

重点监控。采用高频次、全天候的巡检策略，对高危端口服务、

高危漏洞及弱口令进行严密监测，结合高精度人工研判，确保高

风险、高敏感异常信息得到及时响应与处理，同时协同业务部门

与资产管理部门，形成整改合力，保障两高一弱、泛资产暴露等风

险问题源头治理。

工具化落实监管及行业高风险管控技术指标，实现两高一弱内

外网风险巡检：按照监管单位、行业主管部门下发的高危端口服务、

高危漏洞和弱口令排查整改技术指标，实现扫描工具模板化，针

对互联网、内网有关风险“一键排查”；紧跟实战演练步伐，实时

关注并应对新型漏洞威胁，如 0day、1day 漏洞，结合资产情况

进行超危漏洞专扫，实现攻击面全方位动态收敛。

依托被动流量分析，高精度交叉验证两高一弱风险问题 ：为

了提升风险识别的准确性，依托被动流量分析技术，通过镜像网

络出口核心交换流量数据，进行深度剖析，基于网络访问行为信

息精确识别高危端口服务、高危漏洞及存活弱口令信息，并与主

动扫描结果进行交叉验证，以形成双重保障，有效提高两高一弱

风险发现精确度。
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3. 攻击触点高效治理

攻击面管理需要专注于对抗本质进行分析和研判，并不是所有

的漏洞和风险都需要修复，也不是所有漏洞都具备修复条件，更

重要的是，不是所有的漏洞经过一次评估后其危害就一成不变，此

外，除了要考虑漏洞自身危害性，扩散范围、可利用性、资产价值

等内容外，还要考虑漏洞对于业务的实际影响、利用成本，以及该

漏洞是否能构成实现攻击的环节等。

进入实战阶段后，迅速响应自主检查阶段发现的风险或上级

监管机构下发的整改要求，有效落实网络安全协防联控要求，开展

风险自主治理，并完成闭环管理。在资产关联、风险排查基础上，

针对能够整改的风险进行整改加固 ；针对无法整改的漏洞，漏洞

无效化等技术手段降低或消除漏洞被利用的可能性，消除漏洞影

响。并通过入侵防御能力评估技术，验证漏洞风险等是否整改到位，

确保攻击面有效收敛。

漏洞管理平台完成资产全面梳理、风险快速关联，多源风险

统一闭环管理 ：资产全面梳理，漏洞与资产信息快速匹配，迅速

锁定漏洞修复责任人。实施全流程闭环管理策略，将互联网攻击

面排查、内网风险巡检、流量被动分析风险识别等多源风险数据

统一纳入管理平台进行集中管理，实现从风险发现到整改完成的

全过程可视化监控与保障。通过平台化工具调用与快速检验修复

成果机制，确保风险治理工作的高效与准确。

漏洞无效化技术，助力消除高危漏洞风险短期无法修复风险 ：

结合资产、业务情况，部分中高危漏洞无法修复，则需要通过漏

洞无效化技术，有效屏蔽攻击行为，将漏洞风险进行“模糊隐藏”。

依托专业技术工具，基于扫描工具的指纹特征进行识别，自动进

行会话阻断，并同时生成自动阻断规则，最终实现基于扫描 IP 的

持续生效的阻断指令 ；基于漏洞维度的精准防护能力，自动匹配

资产漏洞及攻击信息，形成针对高危漏洞的自动化防护。

入侵防御能力评估，验证漏洞风险等是否整改到位，确保攻

击面有效收敛。通过模拟攻击，将人员、流程、配置、弱点、业务

融合，发现攻击点并绘制完整攻击链路。在此基础上，引入流量分析，

进一步发现影子资产、僵尸资产，并识别其中可能的 0day 漏洞攻

击与未知威胁，绘制更完善的攻击面。

4. 常态化风险运营体系

常态化风险运营体系，穿针引线助力走完产品无法到达的安全

最后一公里 ：围绕“两高一弱”资产与漏洞管理关键要素，开展全

类型资产测绘与关联管理、持续风险监测与发现、风险排序与验证、

风险修复动员。建设以资产和风险为核心，持续暴露面收敛、持

续风险排查、持续攻击视角评估的风险运营体系，系统性构建常

态化防御、实战化运营能力。通过常态化风险运营体系建立与持

续完善，有效弥补网络安全产品无法触及的安全短板，为网络安

全治理提供持续保障。
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引言

近年攻防演习中许多突破口出现在“三无七边”资产，因员工或供应

商违规搭建系统而导致的数据泄露事件也时有发生，逐渐引起各行业对违

规资产治理的重视，并加强相关监管措施。

电网行业中，南方电网明确规定了各类因私自搭设互联网应用导致安

全事件的处罚细则，国家电网也明确禁止在第三方云网络或平台部署网站、

APP，并鼓励各省公司互相监督。金融行业中，中国证券投资基金业协会发

文要求防范不法分子实施仿冒网站、APP 等违法活动，并要求基金公司提

升处理能力和效率。当前各主管单位发力整治的“两高一弱”，其高危端口

场景也属于一种违规的资产暴露。在合规 / 通报和实战对抗的双重压力下，

客户的关注度也明显提高。

本文总结在违规资产治理方面的典型场景、难点和技术思路，尤其是

流量分析在资产管理中的应用，供探讨。

1. 典型场景技术分析

1.1 违规发布业务

1.1.1场景说明

互联网暴露面的控制收敛通常是网络安全的第一道防线，规范上线发

布流程、评估暴露面风险是安全运营最基础的一项工作。

许多企业经常出现绕过常规上线流程，擅自将业务映射到互联网的情

况，这些业务并未经过安全评估，导致暴露面风险失控。

1.1.2治理难点

流程缺少强制性 ：业务发布需要开发、运维、安全等多部门合作，传

统 IT 管理中开发 - 运维的衔接通常以运维分配 IT 资源为卡点实现流程管控，

但安全团队往往缺少有效的流程管控手段，工作仅限于事后发现。

感知速度慢 ：资产稽查一直是安全运营工作的一部分，以期及时发现

资产尤其是暴露面的变化，进而控制风险。最主流的方式是主动探测，优

点是技术成熟、部署快速、侵入性小、操作简单，缺点是只能以一定频率探测，

存在滞后性。而当客户资产量较大或业务健壮性不足时，往往会进一步降

低探测频率，难以达到稽查的预期效果。事实上，大部分单位甚至无法每

月对互联网暴露面做一次全面检查。

源头定位难 ：互联网发布可能涉及多次地址、端口映射或反向代理，

安全团队在缺少完整网络映射信息时，无法直接定位到最终发布的某个端

口 /URL 属于哪个业务，无法第一时间确认并完成遏制，甚至会出现开发团

队用反向代理复用已经完成资源申请和发布的 IP、端口的情况，由于不涉

及新资源申请，连运维团队也无法掌握其发布情况。

CTEM违规资产治理场景技术分析
绿盟科技 企业安全运营产品部 李昀磊

摘要 ： 近年来，随着“三无七边”资产在攻防演习中频繁成为突破口，以及违规搭建系统引发的数据泄露事件屡见不鲜，各行业对违

规资产治理的重视程度逐步提升。本文以电网和金融行业为例，总结了三种典型的违规资产治理场景 ：违规发布业务、互联网违规自建

系统以及内网私搭乱建与暗资产。针对每个场景分析了治理中的难点与挑战，并提出了相应的技术解决方案，特别是将流量分析作为资

产管理的辅助手段，希望为相关人员提供切实可行的技术思路。

关键词 ： CTEM  违规资产治理  攻击面管理  流量分析
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1.1.3技术思路

流量分析辅助识别对外发布 ：在主动探测发现的基础上，增加流量监

控作为暴露面稽查补充手段。借助互联网出口部署的流量探针，我们可以从

HTTP、SSL 等元数据日志中筛选来自互联网的访问日志，将 HTTP 日志的

Host 字段和 SSL 日志的 SNI 字段与合规资产库对比，发现合规范围外的外

对内访问行为，其目的资产即为潜在的违规发布业务。

大致逻辑 ：

UTS: (sip not in 内网 IP 段 ) and ((http.host not in 合规库 ) or (ssl.

sni not in 合规库 ))

由于流量相关日志是实时产生和处理的，可以提高发现的及时性。

配置解析关联内外部资产信息 ：目前客户侧常见的资产映射包括 NAT

（如各类防火墙）、负载均衡（如 F5）、反向代理（如 Nginx），以及衍生出的

SSL 网关、反向代理 WAF 等。各类主流产品大多具有 API 或开放配置文件

规范，可以查询、分析配置信息进而识别出从互联网边界到内部最终业务

主机的多级转发路径。同时搭配扫描探测，从互联网向内发送带有特殊标

记的探测请求，通过内网流量探针进一步追踪和验证转发路径。

F5-WAF 多级映射示例

在云环境中，以上各类映射功能几乎都由云平台自身提供，标准化程

度更高，未来全面云化甚至基础设施即代码（IaC）大范围应用后，还将进

一步提高识别能力。

1.2 互联网违规自建系统

1.2.1场景说明

电网、银行等单位严格要求业务系统仅部署在专用网络中，如自有

IDC、私有云，严格禁止未经允许在公有云、外部 IDC 部署系统，结合互联

网收口降低暴露风险。但有的员工、下级单位、合作单位为图方便，擅自将

业务部署在外部，导致客户被上级单位通报。

1.2.2治理难点

超出客户网络范围：虽然从上级监管的角度来看，管理责任在客户单位，

但从客户单位的角度来看，这些系统并不属于自身资产，客户“被动违规”。

技术上，这些系统不在客户网络中、不使用客户 IT 资源、分布范围不定（可

能涉及多个公有云、外部 IDC）、关联特征较弱，导致客户安全部门难以发现，

也难以判定其违规责任人。

违规人员刻意隐藏 ：部分违建人员会刻意降低自身系统特征试图隐藏，

导致客户安全人员发现的难度进一步提高。但上级单位使用跨单位的排名、

考核等手段，让客户各个兄弟单位“卷起来”，相互检举，导致仍有违规行

为被挖出通报。

1.2.3技术思路

员工或下级单位违规建设系统也是为了自身使用，客户网络中会存在

相关对外访问流量。可在客户网络中部署探针监测流量，提取内对外访问日

志，过滤掉常规互联网访问和合规行为，剩余访问会话交由运营人员分析

判断，识别潜在的违规自建系统。

目前的治理实践中，网站类和客户端类的违规自建系统都存在。

 对于网站类系统，其 Web 流量混杂在大量互联网流量中不易分辨，

可在 HTTP 日志 host 字段、SSL 日志 sni 字段中提取对外访问的域名，

对比知名网站（URL 分类 库 / 上网 行为管 理 ）、合 规 库（资 产管 理平台 /

CMDB）、白名单（逐渐积累）等信息逐层过滤掉合理的访问行为，剩余

可疑访问活动。

 对于客户端类系统，对外访问通常是数据库操作，可用会话日志的目

的端口、数据库连接日志识别对外的数据库操作，识别可疑的访问活动。

依此识别的可疑访问活动目标，可利用 HTTP 日志识别网站 Title 和

URL、SSL 日志识别证书主体结合测绘类工具（如扫描器、EASM、第三方

测绘平台）提取网站快照，辅助运营人员快速、准确判定违规属性，并利

用各类访问日志快速关联到近期访问的内部主机和人员，定位违规责任人。

违规自建系统筛查逻辑

大致逻辑 ：

UTS: ((dip in 互联网 IP 段 ) and (dip not in ( 客户业务互联网 IP 段 or 

白名单 or 合规库 or 知名网站 IP)) and (host not in ( 客户域名 or 白名单 or 

合规库 or 知名网站域名 )) and (sip in ( 内网 IP 段 or 客户互联网出口 IP))) 

or ((dip in 互联网 IP 段 ) and (dport in (3306,1521,1433,5432,27017)))

同时，网站安全监测中钓鱼网站监测从原理上是发现与客户网站相似

的网站，也可作为发现违规自建系统的辅助手段。

1.3 内网私搭乱建与暗资产

1.3.1场景说明

员工在办公网中私自搭建服务，脱离组织的运维和安全管理，引入额

外风险。同时，许多单位仅对互联网暴露资产做跟踪管理，内网资产长期

未形成有效的管控流程和措施，台账老旧失效，导致许多内网正常系统成

为运维和安全团队都不知道的“暗资产”，缺少有效的安全保障，在面对演

习等强对抗场景时容易成为内网驻点和跳板。

1.3.2治理难点

办公终端与系统难以区分 ：常规的主动探测主要针对 IP 地址固定、有

开放端口的业务系统。办公网中私搭乱建系统可能与大量办公主机混在相

同网段，加之动态 IP 等因素，主动探测效率极低，无法有效识别。而在部

分有大量专用系统（如医院的医疗设备）的单位中，出于业务稳定性考虑甚

至无法发起探测。

资产量大无台账 ：许多安全团队资源和精力有限，只能优先管理相对

更重要、范围也更小的互联网暴露资产。内网资产量通常远大于互联网资产，

在早期 IT 管理不完备的情况下经年累月，运维和安全团队几乎无法建立一

份有效的资产台账。

1.3.3技术思路

考虑到大部分系统是 C/S 架构，使用时传输层方向是客户端到服务端，

而资产管理主要关注的就是服务端。基于流量探针抓取的元数据日志，可

提取源目 IP、目的端口、协议、应用（部分）等信息，关注内对内访问行为

的目的 IP 目的端口，默认源为客户端、目的为服务端，并根据协议、应用

信息筛除部分不关注的服务（如 NetBIOS），即得到服务端 IP 地址和开放

端口服务，可视为内网业务系统做进一步确认和管理。

相对于主动探测，被动流量识别避免了 ACL 干扰、系统稳定性弱、系

统数量大等问题，可作为内网资产识别的主要手段。

2. 总结

除 上 文 提 到 的 三 种 场 景 外， 退 网 未 离 网、 无 主 / 无 人 运 维、 终 端

Agent 未覆盖等也是违规资产治理的重要场景。要解决这些问题除了用前

文讨论的各种方法提高事后发现能力之外，更重要也更基础的是提高资产

管理的流程规范性和技术强制力。安全运营中的资产管理本质在解决业务

与安全的衔接问题，包含目标、流程、责任、信息的衔接。完善业务开发、

测试、上线、运维、下线全过程的资产管理工具链，用技术手段打通 Dev/

Sec/Ops 三个团队，避免违规行为的发生，才有可能真正做好资产管理。

安全工作的效果通常依赖于客户上层的管理力度和决心，但客观地说，

对于大部分单位这既不现实也不合理。客户更需要的是“七分技术、三分管

理”，靠技术创新解决原本只能依赖高成本的管理动作解决的安全问题，才

是做好安全运营的唯一路径。
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1. 光与影 ： LLM 的两面性

在技术的浪潮中，大模型（LLM, Large Language Model）如

同双刃剑，在网络安全领域展现出惊人的潜力与挑战。它不仅可以

助力安全专家解决代码审计、漏洞挖掘等烦琐任务，也成为黑客实

施攻击的有力工具。随着大模型的普及，网络安全的边界正被重新

定义 ：一方面，它为防御提供了前所未有的力量 ；另一方面，恶意

应用却潜伏在阴影中，威胁着数字世界的安全。

2. 光芒闪耀 ：大模型塑造安全未来

2.1 代码安全

LLM 通过学习大量的代码和示例，能够在软件生命周期的各个

阶段提供帮助，包括安全编码，测试用例生成，漏洞检测及修复等。

由于学习了大量的样本代码以及安全最佳实践，基于 LLM 的

编程助手能够生成更规范的代码，避免常见的安全漏洞，减少新安

全漏洞引入的概率。很多漏洞本质上都是编码不规范引起的（比如

内存使用不合理，序列化反序列化不一致等），LLM 对于安全编码

规范的遵循可以有效避免这种情况。

将 LLM 用于生成测试用例，是目前安全界探索的一个重要方

向。研究表明，相比传统方法，LLM 生成的测试用例有更高的覆

盖率，可以更有效的测试软件供应链攻击。模糊测试（fuzzing）

是业界广泛使用的生成测试用例以及挖掘漏洞的技术，引入 LLM

辅助后，利用其自然语言理解能力，可以更加高效地生成以及针对

性地修改测试用例，提升测试效率和测试覆盖率。

现有的静态代码扫描工具基本都依赖人工维护的规则集，LLM

可以帮助生成和修改相关的规则，减少人工编写和维护的成本。传

统工具对代码的语义理解有限，仅能根据规则或者模式匹配来寻

找漏洞，而 LLM 可以理解代码，因此，将 LLM 应用在扫描中，可

以检测一些更复杂的攻击场景。

图 1 不同大模型对于代码安全的能力分布

技术与威胁交织：大模型在网络安全
中的光与影
绿盟科技 创新研究院 杨博杰

摘要 ： 大型语言模型（LLM）在网络安全领域具有双重作用。一方面，LLM 为安全防御带来了革命性提升，可在代码安全、恶意软件

检测和个人信息防护等方面发挥重要作用。另一方面，LLM 也被不法分子利用，成为新的安全威胁。因此，在利用 LLM 加强防御的同时，

必须警惕其潜在的恶意应用，采取有效的防御措施，才能构建更安全的数字世界。

关键词 ： 大语言模型 大模型安全 大模型攻击

图 1 展示了各个不同的模型拥有的代码安全相关的能力强化，

可以看出，目前的 LLM 还是各有侧重，还没有出现涵盖整个软件

生命周期的全能型大模型。

2.2  恶意软件检测与分析

恶意软件是现代网络安全中一个重大的威胁，快速且准确地

识别恶意软件可以帮助保护系统、数据的隐私和安全。

传统的检测工具常常依赖于静态签名或者特定的规则，LLM 通

过学习大量的恶意软件样本，提取常见的恶意代码模式和行为特征，

在面对新的变种时，可以帮助安全人员实现更快速和高效的分析。

代码混淆是恶意软件规避检测的主要方法之一，让 LLM 学习

大量的反混淆方法后，可以将其用于分析混淆后的代码，判断软件

真实意图，并帮助恢复恶意软件的原始逻辑。

LLM 可以整合多个维度的数据进行综合分析，常规的检测手

段 比 如 NIDS（Network-based Intrusion Detection System，

网络入侵检测系统）和 HIDS（Host-based Intrusion Detection 

System，主机入侵检测系统）是相互独立的，LLM 可以处理两

边的数据，同时对系统事件和网络流量做分析，更加全面地识别

恶意软件运行时的行为，提取特征。

2.3  个人信息防护

网络钓鱼是恶意攻击者常用的手段之一，通过伪造高相似度

的网站和电子邮件，欺骗受害者输入敏感信息，从而实现账户盗

用等恶意行为。LLM 可以有效识别带有钓鱼内容的网站和钓鱼

邮件，保护用户隐私。

PII（Personally Identifiable Information， 个人 身 份 信 息 ）

检测是隐私泄露检测的一个重要组成部分。常规的检测手段大部

分是基于正则匹配或者规则，这些都需要人工维护，容易有遗漏

和误报。LLM 拥有强大的上下文理解能力，能结合上下文更好地

判断信息是否是 PII。同时，LLM 可以实现跨语言的检测，而不需

要为不同的语言配置不同的规则。

3. 暗影侵袭 ：大模型引发的隐匿威胁

虽然 LLM 带来了许多安全性的提升，但其强大的能力也被用

于恶意行为，引发了新的安全威胁。图 2 中紫色框展示了 LLM 可

以参与攻击的部分，可以看到在各个维度 LLM 都有可使用的场景。
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图 2 网络攻击的分类

3.1  帮助实施攻击

虽然 LLM 无法直接访问操作系统或硬件，但它们可以通过分

析操作系统信息来协助攻击者实施攻击。研究显示，LLM 能够协

助自动化提权攻击，帮助攻击者发现系统漏洞并执行恶意操作。攻

击者输入系统信息后，LLM 能够分析系统上存在的漏洞并给出可

行的攻击方案。LLM 还可能被用于攻击网络基础设施，模拟和部

署复杂的网络钓鱼和中间人攻击。

3.2  编写恶意软件

LLM 拥有强大的编程能力，可以帮助生成恶意软件。直接让

LLM 生成恶意软件通常会被底层的安全措施拦截，但是可以通过

拆解软件功能，利用简单的提示生成不同部分的代码，最终生成完

整的恶意软件，如勒索软件或网络蠕虫。为了逃避检测，还可以利

用 LLM 重写恶意软件代码，经过 LLM 修改的代码可能会改变原有

的二进制特征，使其更难以被传统的防病毒软件检测。随着 LLM

生成代码能力的提升，这种恶意应用的风险可能会进一步扩大。

3.3  针对用户的攻击

LLM 生成逼真文本和推理的能力，可以被恶意利用。最常见的

应用是社会工程攻击，如钓鱼攻击和信息误导。攻击者可以利用 LLM

分析已知信息，推断受害者的隐私信息 ；可以生成高度真实的虚假邮

件或消息，诱使受害者泄露个人信息或点击恶意链接。此外，LLM 还

能被用于生成虚假新闻或不实信息，进一步扩大信息操控的范围。

LLM 在安全领域具有巨大的潜力，但同时也带来了新的挑战。

我们需要在利用 LLM 的积极应用的同时，警惕其潜在的恶意应用，

并采取有效的防御措施。通过不断地研究和创新，我们可以更好

地利用 LLM，为构建更安全的数字世界做出贡献。

参考文献

Yifan Yao, Jinhao Duan, Kaidi Xu, Yuanfang Cai, Zhibo Sun, 

Yue Zhang, A survey on large language model (LLM) security and 

privacy: The Good, The Bad, and The Ugly, High-Confidence 

Computing, Volume 4, Issue 2, 2024, 100211, ISSN 2667-2952.

引言

随着软件开发的日益复杂，敏感信息（如 API 密钥和访问令牌）

的安全性变得尤为重要。如图 1，根据 GitGuardian 的监测数据，

2023 年 GitHub 存储库中的密钥暴露数量较 2022 年增长了 28%，

累计泄露超过 1280 万个身份验证和敏感密钥。这一问题不仅威胁

到软件的安全性，还可能导致严重的安全漏洞和经济损失。例如，

2022 年 9 月，一名攻击者通过利用 Uber 公司 PowerShell 脚本中

硬编码的管理员凭证，成功接管了该公司的内部工具和应用程序。

图 1  2020 年至 2023 年 Github 密钥泄露数量

为了应对这一问题，市场上出现了许多开源和专有的敏感信息

检测工具，如 Gitleaks 和 SpectralOps 等。然而，这些工具在实

际使用中存在许多问题，其中最为突出的是高误报率。误报率过高

不仅增加了开发人员的工作负担，还可能导致警报疲劳，使得开发

人员忽视真正的安全威胁。

本文介绍《软件敏感信息检测工具比较研究》的相关工作，作

者通过对 5 个开源和 4 个专有密钥检测工具进行的实证研究，详

细分析了这些工具在精度和召回率方面的表现，揭示了误报和漏报

的主要原因。

1. 敏感信息识别的工具比较

1.1 基准数据集

评估软件敏感信息检测工具选择 SecretBench 作为基准数

据集。SecretBench 是一个公开可用的软件敏感信息基准数据集，

通 过 Google Cloud Storage 和 Google BigQuery 访 问。 该 数

据集包含从 Google BigQuery 公共 GitHub 数据集中提取的 818

个公共 GitHub 存储库，使用 761 种正则表达式模式来识别不同

类 型的敏 感信息，总计 97479 个被标 记为真或假，其中 15084

个是真实的密钥。如图 2，密钥被手动分为八个类别，前三个类

技术解读｜软件敏感信息检测工具对
比分析
绿盟科技 创新研究院 杨双镇

摘要 ： 本文分析了五种开源和四种专有敏感信息检测工具的精度和召回率，重点讨论了各工具在误报和漏报方面的表现。通过对比实

验，发现目前没有一种工具能够同时达到高精度和高召回率，显示出敏感信息检测工具在实际应用中的不足。因此建议开发人员应根据

项目需求选择合适的工具，以更好地保护代码库中的敏感信息。

关键词 ： 敏感信息检测工具  代码安全  云上风险
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别分别是私钥、API 密钥和认证密钥。

图 2 SecretBench 中的 8 种密钥类型

此外，数据集覆盖了 49 种编程语言和 311 种文件类型，并提

供了详细的敏感元数据，如存储库名称、文件路径和提交 ID。如

图 3，不同文件类型中敏感数据最多的是 txt 文件、toml 配置文件、

js 文件、html 文件与 pem 文件。

图 3 Top 5 的敏感文件类型

1.2 测试的敏感信息识别工具

根据可访问性、扫描能力、活跃度、标记精度和报告格式五个

标准选择了 9 个工具（5 个开源工具和 4 个专有工具）进行敏感信

息识别比较。

•  5个开源识别工具

git-secrets 是由 AWS-Labs 开发的开源工具，旨在防止将敏

感信息提交到 Git 存储库中。该工具通过扫描整个 Git 历史，检测

并输出存储库中的敏感信息。

Gitleaks 是一个用 Go 编写的开源工具，主要用于检测 Git 存

储库中的敏感信息。通过使用详细模式扫描存储库，以检索匹配

敏感信息的元数据，最后将检测到的结果输出为 JSON 文件，便

于后续分析。

Repo-supervisor 是一个用 JavaScript 编写的开源工具，支

持通过 webhooks 扫描 GitHub 拉取请求，以及从命令行扫描本

地存储库目录。该工具在命令行模式下运行，扫描本地存储库并将

结果输出为 JSON 文件。

TruffleHog 是由 Truffle Security 开发的开源工具，用于检测

Git 存储库中的高熵字符串和正则表达式匹配的敏感信息信息。通

过启用正则表达式和熵计算标志来扫描存储库，最后将检测结果

输出为 JSON 文件，以便进一步分析。

Whispers 是一个用 Python 编写的开源工具，支持 YAML 和

XML 等结构化文本解析格式。该工具将源代码解析为键值对，并检

测硬编码的敏感信息，通过使用 whispers 命令扫描存储库，将结

果输出为 JSON 文件。

•  4个专有识别工具

Commercial X 是一个专有识别工具，既能够扫描 GitHub 存

储库中的敏感信息，还可以检测图像和不可搜索的 PDF 中的敏感

信息。该工具支持与 Slack、JIRA 和 Google Drive 集成。作者联

系了供应商团队，提供了基准存储库的快照，并接收了扫描报告，

最后将报告中的敏感信息和元数据被解析并输出为 CSV 文件。

ggshield 由 GitGuardian 开发，是一个依赖 GitGuardian 公

共 API 的开源工具。通过使用详细模式扫描每个存储库，并将检

测到的敏感信息输出为 JSON 文件。

GitHub Secret Scanner 是 GitHub 集 成 的 扫 描 工 具。通 过

在每个存储库中启用“Secret Scanner”设置，工具自动扫描并在

“Security/Secret scanning alerts”选项卡下显示检测到的结果，

利用 Python 脚本通过 GitHub Rest API 提取每个存储库的敏感信

息，并输出为 CSV 文件。

SpectralOps 是一个专有识别工具，提供了开发者、安全和审

计三种扫描模式。工具使用“安全”模式扫描存储库，以获得更好

的精度和召回率。同样地，将敏感信息的详细元数据与对应扫描

结果输出为 JSON 文件。

1.3 工具对比实验与结果

实验中敏感元数据包括 Commit ID、文件路径、行号和纯文本，

这些信息能够识别出工具检测到的具体敏感信息的位置及其上下

文。标准化文件路径和纯文本敏感信息有助于提高不同工具报告

之间的比较精度。

如图 4，不同工具的检测结果不同，为了准确评估敏感信息

检测工具的性能，通过 Jaro-Winkler 相似度和 Gestalt 模式匹配

算法，计算工具报告的敏感信息与基准数据集敏感信息的相似度，

设定相应的相似度阈值，确保高效准确地匹配。

图 4 种不同工具对于相同敏感信息的测试结果

通过对 9 种工具的实验比较，评估其在检测敏感信息方面的

精度、召回率和 F1 得分。如图 5 所示，GitHub Secret Scanner

在精度方面表现最佳（75%），但其召回率较低（6%），表明它漏

掉了许多敏感信息。Gitleaks 在两种召回率情况下均表现出色（情

况 1 ：86%，情况 2 ：88%），并且在精度方面也表现良好（46%）。
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此外，TruffleHog 在召回率方面表现良好，但精度较低（6%）。总

的来说，没有一个工具同时具有高精度和高召回率，这表明目前的

工具在检测敏感信息方面仍存在不足。使用机器学习技术的工具（如

Commercial X 和 SpectralOps）在减少误报方面的表现并不理想，

分别只有 25% 和 1% 的精度。

图 5 种工具的准确率、召回率、F1 得分、扫描时间结果

作者对敏感信息检测工具的误报和漏报进行了详细分析，发现工

具使用通用正则表达式、无效的熵计算是误报的主要原因。另外，错

误的正则表达式、跳过特定文件类型和规则集不足是漏报的主要原因。

2. 总结

本文评估了 9 种敏感信息检测工具在检测代码库中的敏感信

息方面的性能。通过对 5 个开源工具和 4 个专有识别工具的比较

得出，GitHub Secret Scanner 在精度方面表现最佳，而 Gitleaks

在召回率方面表现突出。当然，不同工具在检测敏感信息方面各有

优劣，开发人员应根据具体需求选择合适的工具。例如，GitHub 

Secret Scanner 尽管精度高，但召回率较低，表明其可能漏掉许

多敏感信息。相反，Gitleaks 在召回率和精度之间表现较为平衡，

是一个值得推荐的工具。开发人员在选择和使用检测工具时，应

根据项目中的具体需求和敏感信息类型综合考虑工具的精度、召回

率和功能，通过合理选择和配置这些工具，可以有效地保护代码

库中的敏感信息，增强软件开发过程中的安全性和可靠性。
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引言

集散控制系统 DCS（Distributed Control System），其基本

思想是分散控制、集中操作、分级管理、配置灵活以及组态方便。

作为自动化应用水平重要体现的 DCS 系统，已经在我国电力、化工、

石化等行业中得到了广泛应用 [1]。

随着工业互联网的发展，OT 和 IT 的边界不断融合，DCS 的

通信系统不再孤立，系统漏洞不断增多，网络安全风险逐渐增大 [2]。

DCS 作为工业控制系统中最重要的组成部分，其安全性程度决定

了整个工业控制系统的安全水平。研究 DCS 中潜在安全风险及问

题对提升国家工业安全防护能力、促进工业信息安全产业发展具

有重要意义 [3-4]。

艾默生 DeltaV 系统是全球第四代 DCS 典型代表，具备一体化、

智能化等特点 ；且 DeltaV 系统在我国化工、石化等 DCS 市场长期

占据第二名的位置 [5]。因此，本文选择具备技术和市场代表性的艾

默生 DeltaV 系统进行研究。

1 . 研究对象介绍

DeltaV 系统是依据基金会现场总线 FF 标准设计的全新控制

系统，于 1996 年正式上市，主要应用于流程行业，如化工、医药

等。现在我国主流版本为 2014 年推出的 V13 版本、2018 年推出

的 V14 版本和 2022 年上市的 V15 版本。

DeltaV 主要由工作站、通信网络、控制器和 I/O 卡件 4 个部

分组成 [6]。

（1）工作站

DeltaV 工作站分为 4 种 ：主工程师站、工程师站、操作员站

和应用工作站。其中，主工程师站在 DeltaV 系统中有且只有一个，

系统的所有控制策略都通过主工作站传输到 DeltaV 系统的各个节点。

应用工作站可作为历史数据库服务器、OPC 服务器或 WEB 服

务器，通常通过第三块网卡实现系统对外通信。

（2）通信网络

工业控制网络，工作站及控制器间由冗余的高速以太网连接。

集散控制系统工控安全研究
绿盟科技 四川代表处 向国勇 重庆代表处 孙德福 解决方案销售中心 马跃强

摘要 ： 随着工业互联网的发展，工业控制系统不再是封闭的信息孤岛，面临的网络安全威胁逐渐增多。集散控制系统 DCS 作为

工业控制系统中最重要的控制系统之一，其安全性决定了整个工业控制系统的安全水平。为此，本文以艾默 DeltaV DCS 为研究对象，

对其存在的安全问题进行分析，分别从操作系统漏洞、DeltaV 安全漏洞、网络通信脆弱性、安全基线配置、供应链隐患等方面进行研究，

研究出艾默生 DeltaV DCS 存在的安全隐患，并给出安全防护建议，对今后提升国家工业安全防护能力、促进工业信息安全产业发展

具有重要意义。

关键词 ： 集散控制系统 DCS  漏洞  脆弱性  网络安全



4544

能力构建 能力构建

现场仪表通信，包括 HART、FF、Profibus-DP 等总线。

系统对外通信 ：以 OPC 为主，数据库通信为辅。

（3）控制器

DeltaV 控制器用于管理 I/O 卡件、控制策略等。

（4）I/O 卡件

卡件分为两类 : 一类是传统 IO 卡件，可连接常规数字量、模

拟量信号 ；另一类是现场总线卡件 , 可连接基于 FF、Profibus DP、

AS-i、DeviceNet 及 RS485 串口通信的仪表。

2. DCS 脆弱性分析

本文依据《GB/T 33009.4-2016 工业自动化和控制系统网络安

全 集散控制系统（DCS） 第 4 部分 ：风险与脆弱性检测要求》作为

整体研究框架，结合重点问题进行分析 [7-10]。

2.1 操作系统安全漏洞

根据研究发现，DeltaV 工作站和服务器操作系统，先后支持

Windows XP /Server 2003 组 合，Windows 7 /Server 2008 组 合，

从 DeltaV v13.3.1 之 后， 支 持 Windows 10 IoT Enterprise LTSB 

2016 或 LTSC 2021、Windows Server 2016 64-bit 或 Server 2022。

由于 DeltaV 系统的使用寿命可长达几十年，导致众多在运老

版本操作系统，都无法得到微软官方的安全支持 , 如 Windows  

XP 和 Windows7， 微 软 分 别 于 2014 年 4 月 8 日 和 2023 年 1

月 10 日 结 束 对 其 支 持。 然 而，Windows7 等 老 旧 操 作 系 统 在

DeltaV 在运系统中的保有量依然巨大，Windows7 再现“永恒之

蓝”级漏洞的风险依旧高企，DeltaV 将持续面临威胁和挑战。

2.2 DelatV 安全漏洞

通过梳理 CNNVD（国家信息安全漏洞库）、CVE（通用漏洞披露）

及相关行业研究报告，对艾默生 DeltaV DCS 漏洞进行统计和分析，

有如下信息 ：

漏洞数量：DeltaV 共暴露出 25 个漏洞（见表 1），其中 2022 年，

DeltaV 新增漏洞 6 个。
表 1 DeltaV 漏洞统计

（2）漏洞级别 ：参考 CNND 的漏洞级别划分方式，漏洞从高

到低可分为四个危害等级，即超危、高危、中危和低危级别。按

照漏洞级别统计，DeltaV 包括超危漏洞 1 个、高危漏洞 9 个、中

危漏洞 14 个和低危漏洞 1 个，如图 1 所示 ：

图 1 DeltaV 漏洞级别统计

（3）漏洞分类 ：参考 CNNVD 的漏洞分类方式，按照漏洞类型

统计分析，主要存在信任管理问题、访问控制错误、缓冲区错误、

权限许可和访问控制等类型漏洞，如图 2 所示 ：

图 2 DeltaV 漏洞类型统计

攻击者可以利用这些漏洞进行拒绝服务攻击、重放攻击、中间

人攻击等。2018 年 ICS-CERT 报告称 [11]，攻击人员可利用栈缓冲

溢出漏洞 CVE-2018-14793，在目标网络中横向移动并可任意控制

其他 DeltaV 工作站。2022 年 6 月 Forescout 发布的“冰瀑漏洞”

工控安全报告 [11] 披露了 DeltaV 新增 6 个重大工控漏洞，这些漏

洞表明 ：DeltaV 持续存在不安全设计问题。

本文只对已知 DeltaV 漏洞进行了相关分析，由于 DCS 系统的相

对封闭性，潜在的漏洞问题并未得到披露，因此被忽视并继续使用。

2.3 网络通信脆弱性

DeltaV 系统对外通信，主要通过 DeltaV 应用工作站的 OPC 软

件，如 OPC Event Sever、OPC History Sever、OPC Data Access Server 等，

使用 OPC 协议，包括 OPC Classical 和 OPC UA 协议。目前只有 DeltaV 

V14 版本及以上支持 OPC UA 协议，其余 DeltaV 版本只支持 OPC 

Classical。

研究发现，OPC Classic 协议基于 COM/DCOM 技术开发，实

质 上 是 基 于 TCP 的 DCERPC 通 信，所以，如 果利 用 Wireshark

软 件 查 看 OPC Classic 报 文，Wireshark 会 显 示 通 信 协 议 为

DCERPC，并非显示为 OPC Classic。

图 3 读取 OPC server 地址
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由于 OPC Classic 设计时只考虑到通信的实时性、稳定性，导

致 OPC Classic 安全性极差 ：采用明文传输、缺乏足够强度的认

证或授权措施等。在分析 OPC Classic 报文时，可任意读取 OPC 

Classic 通信信息。如图 3 所示，读取 OPC server 地址。

2.4 安全基线配置弱

由于编程工程师缺乏网络安全防护意识，在 DCS 系统配置及

编程过程中，对安全配置往往不予考虑，这样直接导致 DCS 安全

配置基线薄弱，给攻击者带来了便利。例如 ：工程实施人员为了快

速完成工程上线，在对 DeltaV 移动端的测试和调试时，不使用证

书颁发机构的签名证书，转而使用 DeltaV 生成的自签名证书，由

于自签名证书可由任何人生成，WEB 浏览器等客户端无法验证此

类证书的真实性，增加了 DeltaV 的暴露面。如图 4 所示 ：

图 4 DeltaV 使用自签名证书

2.5 供应链隐患

俄乌冲突以来，以美国为首的西方国家，将基础软硬件及关键

行业应用的供应武器化，对俄罗斯实行全面断供，俄乌冲突再次

证明，大国必须建立独立自主的供应链体系。

据 2019 数据 [5] 统计，艾默生占据国内 16% 的 DCS 市场，市

场排名第二，是我国主要的 DCS 供应商之一。DeltaV 母公司艾默

生作为一家美国公司，在当下贸易全球化趋冷和中美摩擦加剧的背

景下，供应链正受到冲击，系统性风险陡升。

DCS 作为工业自动化核心系统，一旦出现供应链问题就会造

成严重的工业损失，甚至危害国家安全。

3.DCS 安全问题验证

3.1 验证环境搭建

本 次 基 于工 业 和 信 息化 部 电 子 第 五 研 究 所 工 控 实 验 室 的

DeltaV 系统进行安全问题验证，网络拓扑如图 5。

具体配置详情如下 ：

DeltaV 应用工作站 1 ：操作系统为 Windows 7 专业版 SP1。

DeltaV 应用工作站 2 ：操作系统为 Windows 7 专业版 SP1、

安装 OPC Data Access Server。

数据采集 PC1 ：安装 kepserver。

数据采集 PC2 ：安装 kepserver。

攻 击 PC1 ：操 作 系 统 CentOS 6.10、 安 装 python3.7.0、

MS17-010 攻击脚本。

图 5 验证环境拓扑

3.1 操作系统脆弱性验证

验证原理 ：利用永恒之蓝 Windows SMB 远程代码执行漏洞

（CVE-2017-0144）（MS17-010）对无防护的 Windows7 进行攻击，

致使业务中断。

验证过程 ：

第一步 ：在攻击 PC1 上执行 MS17-010 攻击脚本，向应用工

作站 1 的 IP 进行攻击 , 导致应用工作站 1 蓝屏及死机。永恒之蓝

是 2017 年席卷全球的勒索软件的罪魁祸首，是微软近些年来最

为严重的远程代码执行漏洞，可以直接获得系统权限，并以此开

展破坏行为。

第二步 ：在应用工作站 2 与攻击 PC1 间部署工业防火墙并引

用入侵防护模板，如开展应用工作站 2 的 MS17-010 补丁升级工作，

也可完成相关验证工作。

修改攻击地址为应用工作站 2 的 IP, 执行攻击脚本进行攻击，

PC2 无蓝屏现象，见图 6，在工业防火墙日志审计 - 入侵防护日志

中可以查看到阻断日志信息，见图 7。

图 6 DeltaV 应用工作站 2 无蓝屏

图 7 工业防火墙拦截记录

验证结论 ：系统未及时升级或边界无防护，极易造成 DCS 遭

受操作系统漏洞攻击。

3.2 通信协议脆弱性验证

验 证 原 理 ：DeltaV 13.3.1 中 OPC Data Access Server 基 于

OPC Classic 开发，该协议缺乏强度足够的认证、加密或授权措施

等，易被劫持和修改指令、业务数据泄露。

验证过程 ：
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第一步 ：完成 DeltaV OPC Data Access Ser ver 基 础配

置，将应 用工作站 2 选 定为“OPC Data Access Ser ver and 

OPC Mirr ior ”， 如 图 8 所 示， 与 数 据 采 集 PC1、 数 据 采 集

PC2 建立通信。

图 8 OPC 功能配置

第二步 ：通过 wireshark 工具对 DeltaV 应用工作站 2 通信

报文抓包，获取到通信中的明文数据，如读取用户名密码、动态

端口信息等。

（1）允许匿名登录 ：因为较 低的身份 认证、授权安全机制，

允许允许匿名登录，攻击者只要满足 OPC Classical 协议报文规

则，即可与 DeltaV 应用工作站建立通信，同时攻击者拥有最大操

作权限，如图 9。

图 9 允许匿名登录

（2）动态端口信息读取 ：OPC Classic 需进行动态端口通信，

如图 10，完整通信内容如下 ：

OPC 客户端使用 1122 作为源端口首先向 OPC 服务器的 135

端口发起连接，连接成功后再经过 OPC 服务器分配新端口 1034，

并通过接口 ISystemActivator 的方法 RemoteCreateInstance 的

应答报文返回给客户端，之后客户端使用 1123 作为源端口向服务

器的 1034 端口发起新的连接用来后面的真正数据的传输。

图 10 动态端口显示明文传输

（3）同用户名的多 Client 同时连接 ：使用 OPC Classical 时，

所有的 Client 端会使用相同的用户名和密码进行通信，这样虽然

提高了信讯的便捷性，但也增加了信息泄露的风险。图 11 为数据

采集 PC2 与应用工作站 2 的通信信息，结合图 10 分析，证明了多

Client 端可以使用相同的账号和匿名登录方式，与同一 Server 端通信。

图 11 同用户名的多 Client 连接

验证结论 ：DeltaV V14 版本之前所有 OPC 类产品，缺乏强度

足够的认证、加密或授权措施等，易被劫持和修改指令、业务数据

泄露，需要及时升级或采取防护措施。

4. 安全建议

单一的安全产品或技术并不能有效地保护 DCS，需要结合技

术和管理两个维度，建立纵深防御体系。为了高效实施纵深防御

策略，需要重点关注以下五点。

4.1 供应链管理

运营者在采购 DCS 时，应当遵循《中华人民共和国网络安全法》

《网络安全审查办法》等法律法规，开展网络安全审查工作，落实

关键信息基础设施的供应链安全工作。我国政府对网络安全审查

也极为重视，如 ：2023 年 3 月 31 日，网络安全审查办公室开启了

对美国最大的电脑存储芯片生产商美光公司（Micron）在华销售的

产品实施网络安全审查工作 [17]。

突破国外技术封锁，实现自主可控，不仅源于技术和商业需求，

而且在中美两国科技博弈背景下，自主可控的需求越发强烈。建议

运营者在选购时，关注国产自主可控 DCS，降低供应链风险。

4.2 漏洞及补丁管理

漏洞管理包括 Windows 漏洞和 DCS 系统漏洞，实际上，由

于 DCS 系统稳定、配置固定、升级验证烦琐，现场很少进行系统

升级，须转变这种工作思路，提升员工工控安全意识，加强工控安

全管理制度的落实，对漏洞补丁进行安全评估和测试验证后，应

及时完成系统的升级。

4.3 DCS 配置基线管理

基线配置管理，可以说是 DCS 防护的第一道防线，须充分利

用好 DCS 自身的安全防护能力，完善安全配置管理，才能有效减

少风险暴露面，涉及操作系统、网络设备、安全设备、控制器等。

常见策略包括 ：（1）应遵循最小安装及配置的原则，仅安装必

需的组件、仅开放必要的端口 ；（2）及时完成相关配置的备份管

理工作 ；（3）账户配置管理 ：账户强度、更换周期等 ；（4）移动介

质管理 ；（5）关闭不安全配置。

4.4 部署工控安全产品

工控安全防护产品，是为了满足工业控制系统特殊环境的专属

网络安全产品，可以有效降低工业控制系统安全风险。在部署工
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控安全产品之前，须开展兼容性测试等措施，确保其不会对 DCS

运行的可用性、实时性、可靠性造成任何负面影响。

DCS 系统常用工控安全产品如下 ：

（1）恶意代码防护软件 ：加装恶意代码防护软件，如基于“可

执行程序白名单”的理念主机白名单软件，相对于杀毒软件，更适

应 DCS 这种封闭工业环境，不用频繁升级。

（2）工业防火墙 ：具备访问控制、动态端口防护、工业协议深

度解析等防护功能 ；且具备导轨式、无风扇、工作温度 -40° C 至

70° C、抗电磁辐射、抗震动等物理特性。

（3）工业审计 ：旁路部署，建立工业网络通信行为基线，识

别安全风险。

4.5 建立安全管理体系

应从组织机构、管理制度、人员管理、系统建设、运维管理

多个维度落实安全管理要求。定期开展工控安全检查评估、考核

评价、培训等工作。

5. 总结

本文通过对艾默生 DeltaV 的安全问题研究，总结出艾默生

DCS 主要存在操作系统漏洞、DeltaV 安全漏洞、网络通信脆弱性、

安全基线配置弱、供应链隐患五个方面的问题，针对安全问题，进行

了安全研究，并给出安全建议，对今后 DCS 安全防护提供了理论指导。
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1. 制定背景

1.1 工控系统的现状和发展

工业自动化和控制系统（Industrial Automation and Control 

Systems，简称 IACS）是指由计算机技术与工业过程控制部件（控

制器、传感器、执行器和外围电路等）组成的系统（简称工控系统）。

这些组成部分通过工业通信网络，按照一定的通信协议进行连接，

形成一个具有自动控制能力的工业生产制造或加工系统。通常包

括监控和数据采集（SCADA）系统、分布式控制系统（DCS）和可

编程逻辑控制器（PLC）以及其他控制系统。

工控系统是工业生产的核心组成部分，超过 80% 涉及国计民

生的关键基础设施依靠工控系统来实现自动化作业。工控系统初

期并未考虑大规模联网通信，不同厂商之间的工控协议不同，且

协议并不完全公开，未形成标准化。随着工业 4.0、工业互联网、

智能制造等战略的提出，原来封闭的工控系统逐渐走向互联互通，

网络边界逐渐模糊。自伊朗“震网”事件打开“潘多拉”魔盒以来，

工控安全事件频发，可以说二进制数据也有核弹一样的威力。

1.2 IEC 62443 的起源和演进

IEC 62443 是工控系统网络安全的基石。

2005 年，国际自动化学会 ISA 成立了 ISA99- 工业自动化和控

制系统安全委员会，负责制定工控系统的网络安全标准。

2007 年，ISA99 与 IEC/TC65/WG10 成 立 联合工作 组，共同

制定并陆续发布 ISA/IEC 62443 系列标准。

2018 年年底，联合国欧洲经济委员会（UNECE）在其年会上

确认，将把广泛使用的 ISA/IEC 62443 系列标准纳入其即将推出

的网络安全共同监管框架（CRF）。CRF 将作为联合国在欧洲的官

方政策立场声明，为欧盟贸易市场内的网络安全实践建立一个共同

的立法基础。

随后，IEC 62443 系列标准逐渐成为国际通行的工控网络安全

标准，并在不同工业行业和领域实现了应用。

1.3 IEC 62443 的范围和目的

IEC 62443 是在国际上被广泛采纳和认可的标准，旨在降低部

署和操作工业自动化和控制系统的风险。

揭开IEC 62443系列标准的神秘面纱
绿盟科技 服务交付能力部 尹亮 郭涛

摘要 ： IEC 62443 是一套针对工业自动化和控制系统网络安全的国际标准，旨在降低工控网络安全风险的发生及其影响。该系列标

准的制定始于 2005 年，得到了广泛的认可和应用，成为国际上通行的工控网络安全标准。涵盖了组织政策、程序、风险评估以及硬件和

软件组件的安全性，为构建更安全的工业基础设施提供了全面的指导。总的来说，IEC 62443 系列标准为工业自动化和控制系统的网络

安全提供了一套全面而灵活的框架。

关键词 ： IEC 62443  IACS  工控安全  程序  组件



5352

政策解读 政策解读

IEC 62443 的适用范围包括那些使用自动化的或远程被控制监

控的资产，读者包括所有的 IACS 用户、生产者、供应商、政府组织、

工控系统实践者和安全实践者。

IEC 62443 系列标准提供了一个清晰、灵活且全面的框架，提

出了对 IACS 的软硬件的技术要求，同时为确保 IACS 的安全性、

完整性、可用性和保密性，对其所需的人员和流程也做出了规定，

以实现网络安全和功能安全的融合。

2. 内容解读

2.1 标准框架

图 1 IEC 62443 系列标准框架

随着 IEC 62443 的持续发展，该系列标准有多种标准框架，图

1 是最常见的标准框架。IEC 62443 的名称是工业通信网络 网络和

系统安全，IEC 62443 共分为 4 个部分 12 个标准。第一部分是通

用标准，是其他标准的基础 ；第二部分是策略和规程，针对用户网

络安全能力的要求 ；第三部分是系统级的措施，针对服务提供商保

护系统所需的技术性网络安全要求 ；第四部分是组件级的措施，针

对制造商提供的单个部件的技术性网络安全要求。IEC 62443 系列

标准通过四个部分涵盖了所有的利益相关方，即资产所有者、系统

集成商、组件供应商，以尽可能地实现全方位的安全防护 [1]。

IEC 62443-1 是第一部分，包括三个文件，描述了 IACS 网络安

全通用方面的内容，如术语、概念、模型、缩略语、系统符合性

度量及工控设备的安全生命周期。

IEC 62443-2 是第二部分，包括四个文件，详细规定了 IACS

安全管理体系的要求、安全管理体系实施指南、IACS 环境中补丁

更新管理以及对资产所有者和服务提供商的安全程序要求。

IEC 62443-3 是第三部分，包括三个文件，提供了系统安全要求、

安全等级和安全风险评估以及系统设计的基本指导和原则。包括

将整体 IACS 设计分配到各个区域和管道的方法，以及安全等级的

定义和要求。

IEC 62443-4 是第四部分，包括两个文件，提出了针对制造商

提供的单个部件的技术性网络安全要求。它包括系统的硬件、软

件和网络部分，以及当开发或获取这些类型的部件时需要考虑的特

定技术性网络安全要求。

2.2 等同采用

IEC 62443 是在国际上被广泛采纳和认可的工控系统标准，我

国已将表 1 所示标准等同采用并转化为国家标准，归口部门为全

国工业过程测量控制和自动化标准化技术委员会 SAC/TC124。这

些标准涵盖了工业通信网络 网络和系统安全的术语、概念和模型，

程序过程，补丁管理，服务提供商的安全程序要求，系统安全技

术，设计评估以及组件的安全技术要求等方面。我国等同采用 IEC 

62443 系列标准，标志着国内工控安全领域的标准化工作与国际

先进水平保持同步。这不仅有助于提升国内工控系统的安全性能，

也为我国工控安全产品的国际交流与合作奠定了坚实的基础。
表 1 IEC 62443 系列标准国标等同采用情况

IEC 62443-1-1 工业通信网络  网络和系统安全 术语、概念和模型

IEC 62443-1-1 的主要内容是定义工控系统的基础概念，以确

保在讨论和实施与工控系统网络安全相关的措施时，所有利益相

关方都有共同的理 解基础 [2]。本标准对工控安全相关的一百多

个名词进 行了解 释，介 绍了整个 IEC 62443 系列标准 所 使 用的

基础概念和模型，给出了 IACS 的概念模型、资产模型和安全域

模型。特别是五层防护模型的提出，为安全防护体系的建立打下

了坚实的基础。

IEC 62443-2-1 工业通信网络 网络和系统安全 建立工业自动

化和控制系统安全程序

IEC 62443-2-1 的主要内容是建立网络安全管理体系，并且持

续监测和改进体系。本标准规定了如何在 IACS 中建立网络安全管

理体系，并且提供了如何开发这些元素的指南 [3]。本标准中描述的

CSMS 中的元素主要是政策、过程、规程以及与人员相关的内容，

描述了在组织范围内最终的 CSMS 将要包括或应当包括哪些内容。

IEC 62443-2-3 工业自动化和控制系统安全 IACS 环境下的补丁管理

IEC 62443-2-3 的主要内容是建立 IACS 环境中的补丁更新管

理程序。本标准定义了补丁的生命周期状态和状态模型，包括可用、

测试中、未认可、不适用、已认可、发布等阶段以及状态之间的

转换，明确了资产所有者和产品供应商在补丁更新中的工作分工，

推荐了一种定义好的交换补丁信息（VPC）格式用于补丁的部署和

安装等活动 [4]。

IEC 62443-2-4 工业自动化和控制系统安全 IACS 服务提供商

的安全程序要求

IEC 62443-2-4 的主要内容是 IACS 服务提供商可以向资产所

有者提供的一系列安全能力要求。资产所有者可以使用本标准向

服务提供商要求特定的安全能力，服务提供商必须确保在自动化

解决方案中（包含在控制系统产品中或单独添加到自动化解决方

案中）支持这些措施 [5]。本标准明确了 IACS 集成服务提供商和
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维护服务商提供安全能力时的工作分工，定义了四级安全能力、

十二个功能域以及它们之间的映射关系，为 IACS 服务商提供了全

面的安全能力要求。

IEC 62443-3-1 工业通信网络 网络和系统安全 工业自动化和

控制系统信息安全技术

IEC 62443-3-1 的主要内容是确定了若干类可用于保护 IACS

网络的工具、对抗措施和技术。这些建议的措施和技术旨在增强

网络的安全性，以防止或减缓网络攻击和其他安全威胁的影响 [6]。

本标准包括六类条款，分别是鉴别与授权技术、过滤 / 阻塞 / 访问

控制技术、加密技术和数据确认、管理 / 审计 / 测量 / 监视和检测

工具、工业自动化和控制系统计算机软件、物理安全控制。每类

条款中提供了每种技术、工具和对抗措施类别的概述，在 IACS 环

境中使用这些产品的典型部署和利弊，以及该如何应用才能更好

地满足 IACS 的需求的论述。

IEC 62443-3-2 工业自动化和控制系统信息安全 系统设计的安

全风险评估

IEC 62443-3-2 的主要内容是评估 IACS 面临的风险，确定目

标安全等级（SL-T）并记录安全性要求 [7]。本标准为 IACS 的风险

评估提供了全面的框架和方法，给出了风险评估的基本流程和详细

流程，将被评估系统（SuC）划分为区域（Zone）和管道（Conduit），

评估每个区域和管道的风险，并建立各自的目标安全等级（SL-T），

并记录和实施相应的安全性要求。

IEC 62443-3-3 工业通信网络 网络和系统安全 系统安全要求

和安全等级

IEC 62443-3-3 的主要内容是确定系统级的网络安全要求和网

络安全保障等级 [8]。本标准定义了七项基本要求（FR）、四级安全

能力以及它们之间的映射关系。每个基本要求（FR）扩展成一系

列系统要求（SR），每个系统要求（SR）包含一个基线要求或 N 个

增强要求（RE）。每个基线要求随后会被映射到可提供的安全等级

（SL-C）的 1 级至 4 级。通过遵循这一标准，为 IACS 提供了一种

量化评价系统安全能力的方法。

IEC 62443-4-2 工业自动化和控制系统信息安全 IACS 组件的

安全技术要求

IEC 62443-4-2 的主要内容是确定组件级的网络安全要求和网

络安全保障等级 [9]。本标准在系统级的七项基本要求（FR）的基

础上扩展了对嵌入式设备（EDR）、主机设备（HDR）、网络设备（NDR）

和软件应用要求（SAR）等产品的安全要求，四级安全能力与系统

级的安全等级保持一致并给出了它们之间的映射关系。本文件将

指导产品供应商可以分配哪些要求以及哪些要求需要在组件中内

置，通过实施组件要求（CR）、增强要求（RE）、CR 和 RE 的组合

将决定组件可提供的安全等级（SL-C）。这些要求和等级用于指导

工控系统的组件设计和实施，确保各个组件在信息安全方面的性

能符合系统整体的安全目标。

3. 标准实践

3.1 标准认证总体介绍

IEC 62443 认证提供了符合工业网络安全要求的保证，并证明

了组织对其产品的安全性和完整性的承诺。

认证并非 IEC 62443 标准最初的一部分，随着标准的不断推

广，认证需求也在不断增长。为了确保产品、系统和软件都能够

满足 IEC 62443 标准，选择通过第三方认证能够较大程度上保证

网络的安全性。

全 球 多 个 机 构 均 可 提 供 相 关 认 证， 包 括 TÜV SÜD、TÜV 

Rheinland、TÜV Nord、TÜV Saar、SGS 等。每一家认证机构会

不仅限于标准来进行测试，其主旨是最终保证系统和设备的安全。

认证业务如表 2 所示 ：

表 2 IEC 62443 系列标准认证业务情况

3.2 全生命周期的应用

根据 IEC 62443 系列标准，将 IACS 生命周期划分为需求阶段、

设计阶段、实施阶段、运行阶段、维护阶段以及退役阶段。在应

用 IEC 62443 系列标准时，企业可以结合 IACS 所处的生命周期

的阶段进行应用。IEC 62443 系列标准为 IACS 的网络安全提供

了全面的指导，通过遵循这些标准，企业可以确保其系统在各个

生命周期的安全性和可靠性。

图 2 IEC 62443 系列标准全生命周期的应用

3.3 多视角标准的应用

根据 IEC 62443 系列标准，将 IACS 的角色分为资产所有者、

服务提供商和产品供应商。

资产所有者是指对 IACS 负责的组织。资产所有者也是 IACS

和受控设备的使用、操作、运营方。资产所有者根据 IEC 62443-

2-1 的要求定义 IACS 的安全管理要求，根据 IEC 62443-2-4 提出

对供应商的安全能力要求。

服务提供商可以分为集成服务商和运维服务商。服务提供商

根 据 IEC 62443-2-4 的要求证明自身具备的安 全能力，根 据 IEC 

62443-3-2 的要求开展风险评估，根据 IEC 62443-3-3 确定系统级

的安全要求和保障等级。

产品供应商是生产 IACS 硬件或软件的组织。产品供应商根据

IEC 62443-4-1的要求证明产品开发生命周期的安全性。以此为基础，

产品供应商就可以根据 IEC 62443-4-2 的要求证明其 IACS 组件的安

全性以及根据 IEC 62443-3-3 的要求证明 IACS 系统级的安全性。

IEC 62443 系列标准多视角的应用如图 3 所示 ：
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图 3 IEC 62443 系列标准多视角的应用 [10]

4. 总结

IEC 62443 标准体系在不断的发展过程中，其发展起源、范

围目的、安全框架、应用实践以及最新动态都是了解这一国际标

准的关键方面。IEC 62443 向着更广泛的行业应用、更全面的安全

要求、更灵活的安全策略以及更细化的风险管理方向发展。各国

和各行业在制定相关工控安全标准政策时，都会参考和吸收 IEC 

62443 提供的概念和方法。

随着工业互联网和数字经济时代的到来，IEC 62443 标准越来

越受到重视，其更新和扩展也越发频繁。IEC 62443 与其他国际标

准和国家政策的协同发展，保证了全球范围内工业网络安全的统

一性和有效性。IEC 62443 标准体系的发展是一个持续的、多方参

与的过程。它不仅涵盖了技术层面的更新，还包括了对新兴威胁的

应对和对创新技术的融合。随着工业互联网的兴起，该标准在未

来的工业信息安全领域中将发挥越来越重要的作用。对于从事相关

工作的专业人员来说，持续关注和学习 IEC 62443 的最新动态，是

确保 IACS 安全的关键。
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网络安全政策导读（2024年6—9月）
绿盟科技 总体技术部  林涛 

栏目说明 ：

本专栏基于绿盟科技团队在网络安全政策法规方面的日常跟踪，筛选国内外当

期热点政策法规文件，并重点结合网络安全产业的发展，对其内容和影响等进行简

要分析。本期研究的国内外政策法规的发布时间范围为 2024 年 6 月—9 月。

更多内容敬请关注“网络安全罗盘”和“绿盟科技”微信公众号。

1. 国内篇

1.1《关于向社会公开征求 < 电力监控系统安全防护规定 >（公开征
求意见稿）意见的公告》

【内容概述】7 月 25 日国家发改委发布。《规定》主要在以下几

方面进行了修订 ：一是明确电力监控系统的对象和业务范畴，将电

力监控系统的范围由罗列典型系统名称改为按系统功能描述的形

式进行列举，同时明确电力监控系统运营者等相关适用对象。二

是优化安全分区要求，调整安全区名称，细化分区保护粒度，强化

安全接入区设置及防护要求。三是深化技术防护原则与策略，补充

了业务横纵向交互、设备选型、安全加固、态势感知等技术要求，

以及应急备用等管理措施。四是强化供应链管理，明确电力监控

系统专用安全产品的管理机制。五是进一步优化技术监督管理，明

确电力监控系统运营者和电力调度机构的技术监督要求，增加技术

监督风险管控措施。六是细化了罚则。

【绿盟观点】《规定》是对 2014 年版本的修订，内容完善方面

主要反映了上位法依据更新、行业发展新情况和风险等方面的考量。

本次修订涉及电力监控系统范畴、细化防护策略和要求、细化

罚则等诸多方面。而有三个方面需要强化学习理解。一是关于安全分

区，将电力控制系统分为生产控制、运行管理、接入三大区域，对不

同区域明确了保护级别要求。其中“接入区”及其安全要求属于新增

内容。二是供应链安全，较为系统地明确了电力监控系统专用安全产

品管理机制。三是技术监督机制，明确了电力监控系统运营者和电力

调度机构的技术监督要求，增加了技术监督风险管控措施等。

对于网络安全行业而言，有两个方面需要格外关注。一是《规

定》所提出的事关未来电力安全行业市场准入机会的一个“目录”、

两个“黑名单”。一个“目录”即《电力监控系统专用安全产品目

录》，该目录将由新建的“电力监控系统专用安全产品管理工作机

制”负责维护 ；两个“黑名单”即“工作机制通报存在供应链安全
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风险的产品”（第二十七条）、“经国家相关管理部门检测认定并经

国家能源局通报存在漏洞或风险的产品和服务”（第十七条）。二

是关于电力控制系统网络安全产品和服务方向，《规定》在”通用

技术要求“一章中新增了“态势感知”的规定（第十八条），不仅反

映了态势感知在应对电力控制系统新安全问题上的重要性，也对

电力控制网络安全新需求做出了明确提示。

1.2《电子政务电子认证服务管理办法》

【内容概述】9 月 10 日国家密码管理局发布。《办法》分为总则、

资质认定、行为规范、监督管理、法律责任和附则共 6 章 42 条。《办

法》明确要求，在我国从事电子政务电子认证服务的机构，应当经

国家密码管理局认定，依法取得电子政务电子认证服务机构资质。

国家密码管理局对全国电子政务电子认证服务活动实施监督管理。

县级以上地方各级密码管理部门对本行政区域的电子政务电子认

证服务活动实施监督管理。

【绿盟观点】《办法》是在 2023 年 10 月征求意见稿基础上修

改完善而来。二者相比，基本框架不变，主要监管制度和机制如 ：

资质认定、年度合规评估报告、年度工作报告等也都未做大的修改。

变化主要有四个方面。一是资质申请受理主体进一步明确，即

省级密码管理部门；二是强化数据保护，在认证服务机构行为规范中，

尤其强调对于数据和信息保护要有专门技术和措施 ；三是明确了年

度合规评估机制，对评估方式、评估依据做出了细化 ；四是进一步

强化对认证依赖方的保护，尤其是增加了认证机构的过错责任。

对网络安全行业而言，《办法》所强调的加强数据和信息保护

要求，无疑将为包括数据防泄露、数据审计、监测溯源等技术产品

细分领域带来新的市场机会。另一方面，电子政务电子认证年度合

规评估等监管工作，也无疑将带动网络和数据安全咨询、运营等

服务业务的增长。

1.3《关于加强银行业保险业移动互联网应用程序管理的通知》

【内容概述】9 月 14 日国家金融监督管理总局发布。《通知》

从四方面提出 18 条工作要求。一是加强统筹管理，要求金融机构

明确移动应用管理牵头部门、建立移动应用台账、完善准入退出机

制、控制移动应用数量 ；二是加强全生命周期管理，要求金融机

构规范移动应用的需求分析、设计开发、测试验证、上架发布、监

控运行等环节，强化移动应用与运行环境的兼容性、适配性管理 ；

三是落实风险管理责任，要求金融机构落实移动应用备案、网络

安全、数据安全、外包管理、业务连续性及个人信息保护等监管要求；

四是加强监督管理，要求金融监管总局各级派出机构加强移动应

用监管工作。

【绿盟观点】《通知》是国家金融监督管理总局成立以来发布

的又一项网络安全相关重要制度，本次规范的领域是移动互联网应

用程序。此前，国家金管局曾发布过加强数据监管的《银行保险机

构数据安全管理办法（征求意见稿）》。

《通知》主要明确了银行业、保险业移动互联网应用程管理中

的合规要求。涉及建设运维、安全保障、监督管理等方面。

这些合规要求中涉及的安全要点可概括为以下六点。一是网络

安全，包括落实等保制度，加强测试分发、升级适配管理，强化

APP 备案和重要系统报告制度要求等 ；二是数据安全，包括明确

数据安全责任主体，强化数据防泄露、防篡改和防勒索等 ；三是个

人信息保护，包括信息明确收集原则、告知义务、及时处置等 ；四

是供应链安全，主要包括源代码或组件安全管理、服务外包安全

管理 ；五是业务连续性，包括建立应急处置机制，制定应急预案，

定期开展演练，及时报告重大突发事件 ；六是监管机制，包括针对

科技风险和业务风险开展年度风险评估、三年审计和专项审计等。

对网络安全行业而言，需全面看待《通知》的关联和影响。一

是关注重点行业，目前已经发布移动互联网应用程序监管制度的

行业，除了银行保险，还有教育（教育部 2019 发布《教育移动互

联网应用程序备案管理办法》）等部门。二是加强对移动互联网应

用程序监管法规的跟进，目前我国出台的一般性监管法规包括《移

动互联网应用程序信息服务管理规定》（网信办 2016）、《工业和信

息化部关于开展纵深推进 APP 侵害用户权益专项整治行动的通知》

（工信部 2020）、《工业和信息化部关于开展移动互联网应用程序备

案工作的通知》（工信部 2023）等。三是持续关注潜在市场机会，

如涉及移动互联网应用程序安全合规的咨询服务、监管技术支撑、

网络和数据安全产品方案等。

2. 国外篇

2.1 美国发布《新兴技术优先顺序框架》（Emerging Technology 
Prioritization Framework），划定 FedRAMP 授权优先级

【内容概述】6 月 27 日美国总务管理局发布。“新兴技术优先

顺序框架”（简称框架）概述了 FedRAMP 在其授权过程中优先考

虑提供特定新兴技术的云服务产品的清单，且规定每年公布两次。

框架的初始清单包含生成式人工智能功能的三项新兴技术 ：聊天界

面、代码生成和调试工具以及基于提示的图像生成器。

【绿盟观点】美国注重政府对技术发展的引导，于 2020 年发

布了《美国政府关键和新兴技术国家战略》，并每两年更新一次《关

键和新兴技术清单》。框架所述“新兴技术”即从属于科技政策办

公室列出的关键和新兴技术。同时，框架还是对《关于安全、可靠

和值得信赖的人工智能开发和使用的行政令》中“开发和发布一个

框架，用于优先考虑联邦风险和授权管理计划授权过程中的关键

和新兴技术产品”规定的贯彻落实，并突出承载了“首先是生成式

人工智能产品”的相关要求。

“新兴技术优先顺序框架”概述了在 FedRAMP 授权过程中的

优先级排序，旨在加快将国家倡导的新兴技术纳入 FedRAMP 市场。

其内容要点涵盖以下三方面。

从程序来看。框架提供了一个集成（Integrate）优先授权的

操作流程，包括两部分 ：一是治理（Governance）流程，确定适

当的新兴技术功能，进行优先级排序和加速授权 ；二是评估流程，
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审查云服务产品（CSO）是否符合新兴技术（ETs）的定义和标准。

从审查标准来看。优先级审查标准不仅包括新兴技术优先级

能力，还要考察市场需求，合格的云服务产品要求符合列出的优

先级标准、且需满足至少有 1 个当前代理客户及 3 分（需求评分 

Demand Scoring，根据市场需求评分指南评定）的最低需求门槛。

从新兴技术列表内容来看。FedRAMP 基于对生成式人工智能

的优先考虑，框架首版清单包括聊天界面、代码生成和调试工具、

基于提示的图像生成器、提供这些功能的相关应用程序编程接口

（API）三类产品。

“新兴技术优先顺序框架”确定了 FedRAMP 优先级授权的

工作依据和审查流程，有利于确保符合国家倡导方向的新兴技

术在 FedRAMP 授权审查期间得到优先考虑。

2.2 美国发布“网络事件报告平台”（Cyber Incident Reporting 
Portal ），拓展网络风险事件报告渠道

【内容概述】8 月 29 日美国网络安全和基础设施安全局发布。

平台包括网络事件报告、与 login.gov 凭证的集成、保存和更新报

告、与同事或客户共享提交的报告以进行第三方报告、搜索和筛选

报告等功能。同时发布《自愿网络事件报告资源》，内容包括实体

报告事件主体、报告内容（时间、措施等）、降低网络风险的资源等。

【绿盟观点】拜登总统 2022 年签署《关键基础设施网络事件

报告法案（CIRCIA）》，授权 CISA 制定和实施法规，要求所涵盖的

实体向 CISA 报告相关网络事件。此后，美国的网络事件报告机制

得到进一步完善和健全。

本次新平台发布即是其系列完善举措之一，将此前的“网络事

件报告表”正式迁移到 CISA 网站服务平台，可实现在线自主或匿

名填报网络事件。新平台丰富和完善了网络事件报告功能，包括 ：

与 login.gov（联邦身份平台）衔接，可保存和更新报告、与同事

或客户共享提交的报告、检索报告等，用户还可与 CISA 就报告进

行非正式讨论等。 

在此之前，美国 CISA 已在其网站专门就网络事件报告的意义、

范围、“网络事件报告表”主要内容等进行了较为全面的阐述和展示。

针对各方自愿报告的网络事件，联邦政府还提供一系列资源和工具，

帮助进行事件响应和恢复，降低网络事件影响。这些资源和工具

主要包括 ：网络安全绩效目标框架、已知被利用的漏洞目录、免费

的网络安全服务和工具、网络安全警报和建议等等。

网络事件报告对于快速发现和识别网络安全风险、迅速响应、

减少损害等都具有重要意义。近年来，我国也十分重视网络事件

报告机制的完善，并发布了《网络安全事件报告管理办法（征求意

见稿）》等政策法规。美国关于推进相关主体自愿报告网络事件的

模式、及保障其实施的具体举措，或对我国加快建设完善网络事

件报告工作机制具有一定参考意义。




