
从⼤模型到智能体
绿盟科技宫智



2025 vs 2026

从“AI 辅助”到“AI ⾃主”、从“模型安全”到“智能体安全”



产品创新⻛向标：RSAC创新沙盒
2026 Geordie AI智能体安全2025 ProjectDiscoveryASM / 漏管2024 Reality Defender AI 深度伪造检测与治理2023 HiddenLayer AI 模型安全2022 Talon Cyber Security 零信任/安全浏览器2021 Apiiro应⽤安全/代码⻛险治理2020 Securiti.ai数据隐私合规

2019 Axonius资产安全管理 / ASM2018 BigID数据安全治理 / 数据隐私2017 UnifyID⾝份认证 / ⾏为⽣物识别2016 Phantom 安全编排⾃动化 SOAR2015 Waratek运⾏时应⽤保护 RASP2014 RedOwl Analytics ⽤⼾⾏为分析 UEBA / 内部威胁2013 Remotium移动安全 / 虚拟移动基础设施2012 Appthority移动应⽤安全

2011 Invincea⾼级威胁防护 / 沙箱隔离2010 Altor Networks 虚拟化安全 / 云⽹络安全2009 AlertEnterprise⼯业安全 / 物理 - 逻辑安全融合2008 Reconnex数据泄漏防护 DLP2007 Yoggie Security Systems 硬件安全 / 终端安全2006 Imperva WAF / 数据库安全2005 Sourcefire ⼊侵防御 / ⽹络安全



创新沙盒冠军纵览（2005‒2026）

2005-2010
边界安全

边界防护、硬件安全
数据库安全、DLP

2011-2015
应⽤与终端

移动安全、UEBA
⾼级威胁、内部威胁

2016-2019
安全治理

SOAR、数据安全
⾝份认证、资产治理

2020-2022
零信任合规

零信任访问、隐私合规
云原⽣安全、远程办公

2023-2026
AI原⽣安全

AI模型安全、深度伪造
攻击⾯管理(ASM)

防护对象升级
终端/⽹络 → 数据 →AI模型/智能体

防御范式演进
被动防御 → 零信任 →智能⾃治

技术⻛格变⾰
单点产品 → 平台化 →AI原⽣⾃动化

趋势变化：安全重⼼从 “端边” 转向 “数据” ，26年强化 “⾝份” 与 “⾃主” 。这标志着⽹络安全从被动防御向主动再到智能的
范式转移，Agent 不再只是辅助⼯具，⽽是能够⾃主决策、⾃主响应的安全主体



⾃主响应
Autonomous
减少⼈机交互，增加逻辑闭环。AI Agent 能够独⽴完成威胁检
测、分析、响应的全流程，⽆需⼈⼯介⼊即可实现秒级处置。

⾮⼈⾝份
NHI
针对 Agent 和机器账号的治理。企业需要为数以万计的 AI Agent 
建⽴⾝份管理体系，防⽌越权操作和横向移动。

量⼦准备
PQC
⾯对"现在截获，未来破解"的防御升级。采⽤晶格密码等后量⼦
加密技术，为量⼦计算时代的安全威胁提前布局。

Agentic Era
智能体时代正式开启

RSAC 2026：AI 进化的分⽔岭



Agentic SOC：从 Copilot 到 Agent
01 02 03

技术细节与核⼼突破
2026 年的 SOC 不再是对话助⼿，⽽是能⾃主执⾏调查、封禁、修复的数字安全分析师。

核⼼突破：决策逻辑的可解释性 (Explainable AI)

Chatbot
对话框
· 被动响应⽤⼾查询
· 基于规则的知识问答
· ⽆⾃主⾏动能⼒

Copilot
建议
· 主动提供分析建议
· 辅助决策但不执⾏
· 需要⼈⼯确认操作

Agent
执⾏
· ⾃主执⾏调查流程
· ⾃动封禁与修复
· 闭环响应⽆需⼈⼯



⾮⼈⾝份治理 (NHI)：治理"影⼦智能体"
核⼼挑战

企业内部存在数以万计的 AI Agent，它们像"影⼦智能体"⼀样在系统中运
⾏，缺乏统⼀的⾝份管理和权限控制。

解决⽅案
为每个 AI Agent 颁发“数字 DNA”，建⽴完整的⾝份⽣命周期管理，确
保智能体不能绕过权限约束。

⾝份认证 权限管控 ⾏为审计



商业巨头：平台化整合与⽣态锁定
产品组合特点

Palo Alto Networks 三平台架构

Fortinet Security Fabric ⽣态系统

未来发展⽅向
01
02

03

托管检测与响应服务向"AI主导、专家监督"的⾃主安全运营转变

代表性⼚商 Palo Alto Networks IBM Security Fortinet

技术优势

AI/ML深度集成
统⼀于AI驱动架构

硬件创新壁垒
Fortinet⾃研ASIC芯⽚

云原⽣安全
整合云安全完整⽣命周期

CISCO（Splunk）

业务模式：平台化战略
全栈整合

订阅转型

⽣态开放

⽣成式AI⾃主代理：
量⼦安全密码学：
边缘计算安全：



⾼增⻓挑战者：云原⽣与数据驱动
业务模式：云原⽣架构
云原⽣设计 AI-First 数据⽹络效应

产品特点：架构创新
单代理架构 ⾃动化响应

全球分布式 实时威胁图谱

细分赛道领导地位
CrowdStrike
Zscaler
SentinelOne
Wiz

发展趋势
Ø ⾃主安全运营

Ø AI代理安全

Ø 运⾏时优先



垂直领域专家：深耕与专业化壁垒
业务模式：极致专业化

⾝份安全专家
Okta：CyberArk：
云安全专家
Upwind：Wiz： Google 320亿美元收购，CNAPP领导者
邮件安全专家
Abnormal Security：

产品特点：专业壁垒
领域深度

开箱即⽤

⽆缝集成

发展趋势
AI安全治理：
深度伪造检测：
供应链安全：

竞争策略

云原⽣ 快速部署 弹性扩展

云原⽣架构 + 快速部署 + 轻量级集成 + 体验

体验优先



新锐创新者：前沿⾸创与快速验证
业务模式特征
前沿技术场景⾸创性
轻量级部署与快速价值实现
新兴攻击向量专项防护

前沿产品创新
Zenity AI代理安全 全球⾸家

Zama 同态加密 隐私计算

量⼦安全探索 前沿技术发展路径选择
技术验证→规模化转化
战略融资与⽣态合作
并购退出或独⽴IPO



产品规划启⽰：⼏个路径的战略选择
商业巨头

核⼼策略

关键能⼒

适⽤场景

挑战者

核⼼策略

关键能⼒

适⽤场景

专家

核⼼策略

关键能⼒

适⽤场景

未来趋势：AI原⽣安全、零信任架构、运⾏时检测将成为三⼤路径的共同演进⽅向。

新锐

核⼼策略

关键能⼒

适⽤场景



时代变迁：技术、需求与威胁的演进

阶段⼀：信息化时代

●技术：静态⽹⻚、UGC、移动互联●需求：基础连接、信息发布合规●威胁：病毒、蠕⾍、DDoS、⽹⻚篡改

阶段⼆：数字化时代

●技术：云计算、⼤数据、IoT、移动优先●需求：业务上云、数据价值挖掘●威胁：APT攻击、数据泄露、供应链攻击

阶段三：智能化时代

●技术：⽣成式AI、数字孪⽣、元宇宙●需求：AI赋能业务、极致体验、数据主权●威胁：AI攻击、深度伪造、模型投毒

核⼼洞察：安全防护能⼒必须与技术演进速度同步升级，从被动防御转向主动智能防御



理念演进：从被动防御到主动韧性

边界防御 (Perimeter)
核⼼：城堡护城河模型，构建坚固边界抵
御外部⼊侵。时代：⽹络边界清晰局限：⽆⼒应对内部威胁及云时代边界模糊问题。

零信任 (Zero Trust)
核⼼：永不信任，始终验证。默认环境不
安全，逐次鉴权。时代：云原⽣/移动化局限：⾼度依赖⾝份体系，难防未知AI攻击。

韧性安全 (Resilience)
核⼼：接受⻛险，快速恢复。构建能吸收
冲击的主动防御体系。时代：超连接/智能化突破：从“防得住”转向“打不垮、恢复快”。

安全思维跃迁：被动防御 → 动态验证 → 主动适应与恢复



产品迭代：从⼯具到平台再到智能

01 传统安全⼯具
代表：杀毒软件 / 防⽕墙 / IDS

功能单⼀，基于特征库被动响应，防护范围有限

模式：软件授权 / 硬件买断

02 平台化安全产品
代表：SIEM / SOAR / XDR

多源数据整合，统⼀安全视图，⽀持⾃动化响应流程

模式：订阅制(SaaS) / 平台服务费

03 AI原⽣安全产品
代表：AI Copilot / Autonomous SOC

AI驱动主动预测，⾃主响应威胁，实现深度⼈机协同

模式：API调⽤ / 成果付费 / 增值服务

核⼼洞察：产品演进不仅是技术升级，更是商业模式从“⼀次性”向“持续价值”的变⾰。



从旧⾦⼭到北京

图⽚来⾃公众号新智元



从"集成"到"融合" (Native AI)
传统集成

通过外部 API 调⽤ AI 能⼒，AI 作为外挂模块存在，响应延迟⾼，⽆法实时阻
断。

⾼延迟，⽆法实时响应
依赖外部服务稳定性
数据需要出域传输

原⽣融合
在⽹关和终端部署针对安全微调的 SLM (⼩语⾔模型)，实现 "In-line AI" 实
时阻断。

毫秒级响应，实时阻断
本地部署，数据不出域
深度集成，⽆缝体验

⻮轮完全咬合
Native AI 架构⽰意

安全⽹关内置 SLM

终端 Agent 本地推理

实时威胁检测与阻断



主流智能体局限

本质问题：

场景局限：

灵活性缺失：

运营专家定义多智能体协作
定义各种Agent⻆⾊

按需编排 异构兼容

数字⼈团队架构
安全运营经理

威胁狩猎专家 分析研判⼯程师 暴露⾯评估师 流程⽂档⼯程师

底层能⼒：

构建数字⼈团队，从⼈⼯驱动到智能⾃治



实践效果：六维安全运营⾃治体系
案例背景与痛点
数据库暴露⾯极⼤

痛点：

五步闭环流程
1 检查数据库操作⽇志

2 分析研判发现异常和⻛险

3 全⾯狩猎分析

4 输出威胁检测规则

5 暴露⾯持续监控

六维⾃治能⼒矩阵
⾃动化运营 ⾃动化扩展 ⾃主收敛

⾃主报告 ⼯作流闭环 持续迭代升级

岗位任务⾃动拆解
威胁狩猎数字⼈ 分析研判数字⼈

暴露⾯评估数字⼈ 流程⼯单数字⼈



95% 91% 45% 60%+

⾃主可控 开放兼容 持续进化

智能安全运营体系

数字团队重塑安全运营



AI智能体时代:机遇与⻛险并存
Agentic AI 演进

⽣成式应⽤ 智能体形态

2023 2025 2026

安全⻛险加剧
2个⾼危RCE漏洞

供应链投毒攻击
缺失有效防护

OpenClaw 现象级爆发 典型案例

27.2万 20万+
中国部署情况

Top 1
阿⾥云

多家境内机构

核⼼洞察:智能体技术正在快速普及,但安全防护措施严重滞后,亟需建⽴系统化的安全
管控体系。



AI安全⻛险演进:攻击⾯持续扩⼤
01 模型API阶段

模型幻觉 ⾮合规输出 提⽰词注⼊

02 AI Copilot阶段

数据泄露 隐私⻛险 RAG投毒

03 AI Agent阶段

恶意⼯具调⽤ ⾃主⾏为失控 系统提⽰词泄露

⻛险演进趋势 300%+



⼀体化智能体安全防护体系

三层防护架构
01 资产与⻛险识别层

02 Skills安全测评层

03 ⾏为监测与控制层

治理理念转变
⾏为安全
动态控制
内⽣治理
体系协同

AI资产与⻛险识别
资产主动发现 空间测绘能⼒

核⼼价值:

Skills全⽅位测评

静态分析 动态检测 权限控制

核⼼理念:

⾏为监测与控制

输⼊输出围栏 ⼯具调⽤审计 Token资源监测 异常⾏为熔断



构建可信AI⽣态，守护智能体安全

资产发现与测绘 Skills全⽅位测评 ⾏为监测与控制 Token资源管控

统⼀闭环:检测 · 测绘 · 管控
集中治理、动态可控



供应链安全的升维：从 SBOM 到 ABOM
SBOMSoftware Bill of Materials

传统软件物料清单，列出代码依赖和开源组件。
源代码依赖
开源组件版本

ABOM
AI Bill of Materials

必须列出 AI 基座版本、数据合规证明及 RLHF 安全对⻬记录。
AI 基座版本
训练数据来源
RLHF 安全对⻬

AI 软件物料清单

ABOM

代码块 + 依赖

模型权重 + 版本

训练数据来源



2026趋势展望：AI-Native与集体智能

01. AI-Native 架构主流化
AI成为安全底层基础设施，产品具备⾃主学习与⾃适应能⼒，从“附加功能”转为“原⽣基因”。

02. 攻防对抗⽩热化
攻击⽅利⽤AI⾃动化挖掘漏洞，防御⽅引⼊AI红队进⾏实时对抗，“以AI制AI”成为关键策略。

03. 数据安全成核⼼竞争⼒
数据主权意识觉醒，隐私计算与数据脱敏技术⼴泛应⽤，安全能⼒直接决定企业数据资产价值。

04. 安全即服务 (SECaaS)
安全服务场景化、智能化按需提供，企业运营模式从“⾃建⾃管”转向“订阅外包”，效率⼤幅提升。



产品发展思路与建议

价值驱动转型
围绕客⼾业务价值设计，解决实际痛点；提供场景化⽅案，拒绝功能堆砌。

构建开放⽣态
开放API赋能合作伙伴，共建解决⽅案；积极参与⾏业标准制定，引领⽣态共赢。

极致体验升级
简化部署与操作流程，降低⻔槛；打造可视化态势感知与智能报表，直观易⽤。



智能体时代安全不是阻碍速度的摩擦⼒⽽是保障业务疾驰的推进器


