
从RSAC看网络安全技术和行业发展

绿盟科技 叶晓虎



Power of Community



Opening Keynote

微软 思科 谷歌



从参展商看行业的变化

➢ 本届大会共有约 649 家 参展商。相比 2024 年的 600 家和 2025 年的 650 家左右，展商规模保持稳定，但初创企业的更迭率极高；

➢ 有 261 家 是在 2020 年以后成立的，这意味着近 40% 的展商是疫情后崛起的新兴势力。

核心分类 展商数量 (约) 占比 行业观察

威胁检测与情报 (TDR/TI) 117 18% 依然是基本盘，但全部集成了 AI 分析。

AI 安全 (Security for AI) 115 17.7% 增长最快，专注 LLM 防护和 Agent 治理。

安全运营 (SecOps) 101 15.5% 重点在于“自主化 SOC”和自动化响应。

数据安全 (Data Security) 95 14.6% 侧重于 AI 模型训练中的隐私保护（DSPM）。

身份与访问管理 (IAM) 91 14.0% 核心议题转向“非人类身份 (NHI)”管理。

应用安全 (AppSec) 83 12.8% 关注 AI 生成代码的安全审计。

云安全 (Cloud Security) 82 12.6% 关注云原生环境下的 AI 基础设施安全。

其他 (GRC/网络/端点等) <60 - 传统品类增长乏力，多向 AI 概念靠拢。



不同区域的行业组团



不同的发展策略

互联网巨头 初创阵营 安全厂商

构建端到 端生态体系

核心优势 足生态整合与全栈 技术覆盖，

技术路线 聚焦"身份-生态-运维"的深

度协同。

聚焦AI安全细分 场景创新

填补巨头 生态短板，代表资 本重点流

入的新兴 技术基座。

将Age nt安全无缝 融入现有防御栈

加速向平 台模式靠拢，聚焦 "防护-运

营-治理"一体化， 争夺智能体时代的

SOC主导权。



Innovation Sandbox

绿盟科技研究院：RSAC 2026创新沙盒决赛回顾

绿盟科技研究院：RSAC 2026创新沙盒决赛回顾

治理/身份 研发安全

人为因素 基础设施

Geordie AI

AI 智能体实时治理与意图修复

Token Security

ZeroPath

Clearly AI

Humanix

Charm Security

Glide Identity

Crash Override

Fig Security

Realm Labs

冠 军

https://mp.weixin.qq.com/s/6gTyuXZaQ_MunWqNjGoBKQ?mpshare=1&scene=1&srcid=0407w8mYaq63CIJWILxlQnpW&sharer_shareinfo=36ca23dc4b2d888059e534662856df8b&sharer_shareinfo_first=36ca23dc4b2d888059e534662856df8b&version=5.0.7.70636&platform=mac#rd


一些关键技术

Beam 引擎

毫秒级

业务不中断

自愈性

足迹捕捉 IBAC 技术

L1 静态层

L2 流量层

L3 端点层

RBAC："它有权限吗？”

场景示例：拦截试图访问工资表的"翻译智能体"

IBAC："它应该这么做吗？"



核心结论：在 AI时代，最好的安全是让业务跑得更快，而不是拉紧手刹。

核心结论： 在AI时代，最好的安全是让业务跑得更快，而不是拉紧手刹。

智能体时代安全的原则

行业坐标

2026年是"智能体安全元年" 

核心挑战

AI Agents拥有高特权 

冠军启示

Geordie AI的夺冠 

防护模型 治理行为

安全范式转变 关键洞察

推理逻辑 

 “无感安全” 

• 意图驱动 

https://mp.weixin.qq.com/s/6gTyuXZaQ_MunWqNjGoBKQ?mpshare=1&scene=1&srcid=0407w8mYaq63CIJWILxlQnpW&sharer_shareinfo=36ca23dc4b2d888059e534662856df8b&sharer_shareinfo_first=36ca23dc4b2d888059e534662856df8b&version=5.0.7.70636&platform=mac#rd


高摩擦 低摩擦

智能体摩擦力: Agentic Friction 

定义：安全机制对自动化流程的干扰程度

手动干预 生产力损失

抵消 AI 生产力红

利

软性引导 持续运行 生产力释放

释放 100% AI 生产

力

核心结论：在2026 年能提供无感安全的产品更具溢价权。 “ ” 100% AI生产力释放

核心结论：在 2026 年能提供 “无感安全” 的产品更具溢价权。100% AI生产力释放

频繁报错

传统方案 Geordie AI

https://mp.weixin.qq.com/s/6gTyuXZaQ_MunWqNjGoBKQ?mpshare=1&scene=1&srcid=0407w8mYaq63CIJWILxlQnpW&sharer_shareinfo=36ca23dc4b2d888059e534662856df8b&sharer_shareinfo_first=36ca23dc4b2d888059e534662856df8b&version=5.0.7.70636&platform=mac#rd


智能体安全治理的关键技术

NHI 2.0 身份治理

微秒级动态权限

"即时任务权限 (JIT)"

"第三类身份"

MCP 深度协议审计

"智能体防火墙"

"HR模型"全生命周期

一键挂起 (Kill Switch) 



智能体防护

智能体资产发现 智能体安全围栏

Skill安全检测 智能体行为管控

非法OpenClaw安装

提示词注入

Skill投毒

非法外联与横向越权

智能体资产发现 智能体安全围栏

主动测绘与流量监
听结合，精准发
现违规部署的
OpenClaw
等智能体

智能体行为管控

实时监控智能
   体运行与网络行
为，识别非法外联、
横向越权与算力
滥用

Ski ll安全检测

通过动静态代
码分析与行为
 监测，全面检测
  恶意Skill投毒与
    供应链攻击

AI安全一体机

AI-UTM

构建输入/输出、检
    索、搜索、执行、
       四道围栏，防御
         提示词注入与敏
          感数据泄露
    

AI 红队自动化测试

智能体安全实践

大模型
安全智链社区

AI网关

MCP网关

对外调用
API网关

透明代理/网关监听

无
侵
入
式
对
接
应
用

https://github.com/NSF-AIGuard/NSF-ClawGuard



安全运营演进的趋势：Agentic SOC

从"副驾驶"向"自主智能体"

多智能体协作网格

超大规模语义遥测与溯源

预测性威胁狩猎与数字免疫



专业化智能体分工架构

专业化智能体分工架构

自主化率成为SOC重要评价指标

未来的SOC不由一个"全能AI"统治，而是由一群 专业化智能体 组成的协作网格，每个Agent负责特定领域任务

告警分拣Agent

ALERT TRIAGE

深度溯源Agent

INVESTIGATION

自动化修复Agent

REMEDIATION

自主调查链

端点取证 (EDR)：

网络取证 (NDR)：

身份取证 (IAM)：

动态剧本生成

零日漏洞应对能力：

传统SOAR AI-SOAR

VS

https://mp.weixin.qq.com/s/6gTyuXZaQ_MunWqNjGoBKQ?mpshare=1&scene=1&srcid=0407w8mYaq63CIJWILxlQnpW&sharer_shareinfo=36ca23dc4b2d888059e534662856df8b&sharer_shareinfo_first=36ca23dc4b2d888059e534662856df8b&version=5.0.7.70636&platform=mac#rd


运营经理（大将军）—— 架构的"大脑"

威胁狩猎专家 研判工程师

底层能力：灵活调用异构全域探针、设备与平台

绿盟UTS 绿盟IDPS 友商SOC 友商探针
客户

CMDB
ASM系统

+ 按需自动适
配

核心：运营专家对角色、职责、协同的定义

调度

调用

检测规则 自主编写 漏洞验证代码 自主编写

自主规则编写 自动添加 反测绘对抗 自主绕过

复盘机制  自我改进

AI数字安全运营团队

绿盟安全运营专家 可根据不同的业务环境和客户场景，定义各种 Agent 角色，并为这些

Agent 精准适配、挂载其专属调用的安全工具或 API 接口以及其协同的方式

接收长官（用户）的需求，拆解安全运营任务，精准调度麾下专业智能体，把控全局进
度，是保障产品极大程度自动化的核心指挥中枢

流程文档工程师暴露面评估师



缺席的美国政府和Crypto Panel

RSAC 2025



Claude带来的冲击

Claude模型能力超出其他模型

闭源模型目前比开源模型能力强

使用国外模型带来新安全风险，

需要有应对方法

垂域模型在专业领域的应用上具有优势

大参数模型在推理规划能力上更优，

但成本过高，需要轻量化。



AI时代下安全系统的实现架构

安全业务智能体

模型底座

安全原子能力



构建 AI 原生产品研发体系，打造 AI Coding 端到端工程能力

根据团队和产品的性质，端到端实践选择的编程范式

试点实践 → 岗位纵深探索 → 案例实践总结 → 横向复制验证 → 沉淀复用与循环开拓

人才&分享交流 落地工程能力 总结编程范式实践路径

产品经理

产品管理

SE架构师

需求设计

研发

开发实现

测试

质量测试

公共支撑

平台/度量/流程

实践主题

领域纵深

试点探索

流程运转

价值积累

攻防研究

安全研究/运营

（探索AI原生编程范式，积累AI编程工程能力，总结编程范式的实践地图，总结Harness Engineering，推广优化）

Phase 1 · Vibe Coding
定义：Prompt-and-Pray 模式，AI 全权生成，

人工零干预。

需求：自然语言，无结构化约束。

质量：无保障，技术债指数级增长。

痛点：交付速度假象，中期维护爆炸。

Phase 2 · Spec-Coding（SDD）
定义：以结构化规格文档驱动 AI 生成，Spec 先

于代码存在。

需求：接口契约 / 数据模型 / 异常处理。

质量：Spec 即验收标准，人工手动对照。

价值：输出变为可预期，形成协作基准。

Phase 3 · Harness Coding
定义：人类主导架构标准，AI 在工程化护栏内

高效执行。

需求：Spec + 架构决策(ADR) + 边界定义。

质量：流水线级自动化门禁 (Lint/SAST/Test)。

价值：全链路可控，可规模化复制。

拥抱AI改造产品研发流程体系



构建面向未来的智能安全防护体系

新时代的网络安全企业

以AI赋能安全，以安全护航，AI构建智能时代的安全防护新范式

以AI赋能安全，以安全护航AI，构建智能时代的安全防护新范式

拥抱AI 安全原子能力 数据与知识 AI安全新战场

AI不是替代，而是增强 原子化是智能化的基础 数据是AI时代的石油 攻防对抗进入智能时代

https://mp.weixin.qq.com/s/6gTyuXZaQ_MunWqNjGoBKQ?mpshare=1&scene=1&srcid=0407w8mYaq63CIJWILxlQnpW&sharer_shareinfo=36ca23dc4b2d888059e534662856df8b&sharer_shareinfo_first=36ca23dc4b2d888059e534662856df8b&version=5.0.7.70636&platform=mac#rd


谢谢聆听
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